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ABSTRAK 

 

Keamanan data digital menjadi tantangan krusial di era teknologi informasi saat ini, dimana kebocoran dan 

pencurian data semakin meningkat. Penelitian ini bertujuan mengimplementasikan solusi praktis melalui rancang 

bangun aplikasi kriptografi berbasis web menggunakan metode enkripsi Base-64. Base-64 dipilih karena 

kemampuannya mengkonversi data biner ke bentuk karakter ASCII yang aman untuk transmisi, sambil 

mempertahankan integritas data asli. Penelitian menggunakan metodologi waterfall dalam pengembangan sistem, 

dari analisis kebutuhan hingga implementasi. Hasil pengujian menunjukkan aplikasi berhasil melakukan enkripsi 

dan dekripsi dengan akurasi 100% pada berbagai jenis input teks, dengan waktu pemrosesan rata-rata di bawah 1 

detik. Sistem juga berhasil mengintegrasikan penyimpanan data terenkripsi ke database MySQL untuk keamanan 

berkelanjutan. Implementasi ini memberikan solusi yang efektif untuk kebutuhan pengamanan data sederhana 

dalam lingkungan web.  

 

Kata kunci :  Kriptografi, Enkripsi Base-64, Encode, Decode, Website 

 

1. PENDAHULUAN 

Di era globalisasi saat ini, keamanan data 

menjadi hal yang perlu diperhatikan [1]. Salah satu 

cara efektif meningkatkan security yaitu dengan 

menggunakan kriptografi, yang merupakan ilmu untuk 

membantu melindungi informasi dengan cara 

menyandikannya sehingga hanya bisa dibaca oleh 

stakeholder [2]. 

Kriptografi memiliki sejarah yang panjang dan 

kompleks, bermula dari peradaban kuno yang metode 

enkripsinya menggunakan kertas dan pensil atau 

mungkin alat mekanik sederhana [3]. Salah satu 

contoh awal penggunaan kriptografi adalah di Mesir 

kuno, di mana orang-orang menggunakan metode 

tradisional untuk menyembunyikan pesan, seperti 

hieroglif rahasia. Hieroglif rahasia ini merupakan 

salah satu contoh awal penggunaan kriptografi untuk 

melindungi informasi. 

Saat berlanjut ke zaman Romawi, Julius Caesar 

terkenal dengan penggunaan sandi Caesar. Sandi 

Caesar ini bekerja dengan cara menggeser setiap huruf 

dalam alfabet sejauh tiga posisi ke arah depan [4]. 

Walaupun sederhana, metode ini efektif pada 

zamannya dan menunjukkan permulaan evolusi 

kriptografi. Dengan demikian, kriptografi telah 

berkembang dari metode sederhana seperti sandi 

Caesar hingga algoritma komplex seperti RSA. Semua 

ini menunjukkan betapa pentingnya kriptografi dalam 

menjaga kerahasiaan dan integritas data, terutama 

dalam era digital yang semakin kompleks dan 

interkoneksi. Menurut[5] Kriptografi adalah bidang 

yang menyelidiki metode matematika berkaitan 

dengan data security seperti confidentiality, integrity, 

dan authentication. 

Enkripsi Base-64 adalah suatu sistem encoding 

biner-to-teks yang digunakan untuk 

merepresentasikan data biner dalam bentuk karakter 

ASCII [6]. Prosesnya melibatkan pembagian data 

biner menjadi blok-blok enam bit, kemudian masing-

masing blok ini dikonversi ke salah satu dari 64 

karakter yang tersedia. Karakter-karakter ini terdiri 

atas angka numerik dari 0 hingga 9, huruf-huruf 

kapital dan kecil dari A hingga Z, serta dua simbol 

khusus (+ dan /). 

Metode ini dirancang untuk mengatasi batasan-

batasan tertentu dalam pengiriman data melalui kanal 

komunikasi yang hanya mendukung teks. Misalnya, 

beberapa sistem komputernya hanya mendukung 

karakter ASCII saja, sedangkan data yang dikirim 

biasanya berupa binari. Dengan menggunakan base-

64, data bineri dapat direpresentasikan dalam bentuk 

tekstual yang lebih mudah diinterpretasikan oleh 

sistem-sistem tua yang belum mendukung full-range 

ASCII. Selain itu, base-64 juga berguna dalam 

menghindari kesalahpahaman antarsistem yang 

menggunakan byte 7-bit versus byte 8-bit. Bahkan, 

beberapa protokol transportasi hanya membolehkan 

karakter alfanumerik untuk dikirim, sehingga base-64 

dapat membantu dengan transformasi ini. Padanan 

karakter yang digunakan dalam base-64 relative stabil 

dan tidak mudah salah-interpretsi, sehingga cocok 

untuk penggunaan dalam berbagai aplikasi, termasuk 

email MIME dan HTML/CSS. 

Dalam penelitian ini bertujuan untuk 

mengimplementasikan rancang bangun aplikasi 

kriptografi berbasis web menggunakan metode 

enkripsi Base-64 yang akan menjadi platform aman 

bagi pengguna untuk mengenkripsi dan 

mendeskripsikan data mereka secara efektif, penelitian 

ini juga berupaya mengevaluasi performa aplikasi 

ketika diuji dengan berbagai jenis data dan ukuran file. 

Implementasi aplikasi kriptografi berbasis web 

menggunakan metode enkripsi Base-64 memberikan 

beberapa manfaat, antara lain tingkat keamanan yang 
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baik karena data biner diwakilkan menjadi teks yang 

tidak mudah ditebak, kompatibilitas dengan berbagai 

platform dan teknologi modern, serta efisiensi 

penggunaan dalam penyimpanan data. Dengan 

demikian, diharapkan penelitian ini bisa memberikan 

dampak di bidang kriptografi digital serta 

meningkatkan kesadaran akan pentingnya 

perlindungan data dalam era digital saat ini. 

 

2. TINJAUAN PUSTAKA 

2.1. MySQL 

MySQL merupakan sistem management database 

SQL yang sifatnya open source (terbuka) dan 

digunakan untuk mengelola database dengan cepat dan 

memiliki banyak data yang dapat diakses oleh setiap 

pengguna [7]. MySQL adalah database server gratis, 

yang berarti dapat digunakan untuk keperluan pribadi 

atau bisnis tanpa membayar lisensinya. Michael 

Widenius adalah programmer database yang pertama 

kali mendirikan MySQL. MySQL bukan hanya 

database server; itu juga merupakan program yang 

dapat mengakses database MySQL yang berposisi 

sebagai server, yang berarti program kita berposisi 

sebagai client. Oleh karena itu, MySQL adalah 

database yang dapat digunakan baik sebagai server 

maupun sebagai client[8]. Phpmyadmin merupakan 

sebuah perangkat lunak yang difungsikan untuk 

memudahkan pengoperasian MySQL. Phpmyadmin 

bisa difungsikan untuk database dan melakukan 

perintah dengan GUI tanpa membuat perintah SQL 

secara manual terlebih dulu. 

 

2.2. HTML (Hypertext Markup Language) 

HTML adalah bahasa standar yang digunakan 

untuk membuat dan mengatur struktur halaman web. 

HTML mendefinisikan struktur halaman 

menggunakan elemen-elemen seperti heading, 

paragraf, tautan, gambar, tabel, dan lainnya [9]. Setiap 

penambahan atau peningkatan dari versi sebelumnya, 

termasuk penambahan beberapa tag dan fasilitas 

tambahan yang tidak dimiliki versi sebelumnya. 

 

2.3. CSS (Cascading Style Sheet) 
CSS digunakan untuk mengontrol tata letak dan 

tampilan elemen-elemen HTML pada halaman web. 

CSS mendefinisikan gaya seperti jenis huruf, warna, 

jarak antar elemen, dan penataan posisi elemen [10]. 

Oleh karena itu, kedua bahasa pemrograman ini harus 

bekerja secara bersamaan untuk menciptakan 

pengalaman pengguna yang optimal.  

 

2.4. PHP (Hypertext Preprocessor)  
PHP adalah bahasa pemrograman yang 

dijalankan di server (server-side scripting) yang sering 

digunakan untuk pengembangan web. PHP bisa 

disematkan dalam HTML untuk mengelola konten 

dinamis, basis data, pelacakan sesi, dan lainnya. PHP 

sering digunakan untuk membangun halaman web 

yang interaktif dan dinami [13]. 

 

2.5. Sublime Text 
Sublime Text adalah editor teks yang populer dan 

sering digunakan untuk menulis kode. Sublime Text 

mendukung berbagai bahasa pemrograman, termasuk 

HTML, CSS, dan PHP.  Ini memiliki banyak fitur, 

mudah digunakan, dan cukup terkenal di kalangan 

develover dan desainer [12]. Sublime Text terkenal 

karena kecepatannya, antarmuka yang ramah 

pengguna, serta fitur-fitur seperti penyorotan sintaks 

dan pengeditan multi-baris [13]. 
 

2.6. Xampp 

XAMPP adalah perangkat lunak open source 

yang merupakan kompilasi dari beberapa program 

yang mendukung banyak sistem operasi [14]. XAMPP 

adalah perangkat lunak gratis dan sumber terbuka yang 

menyediakan lingkungan server lokal untuk 

pengembangan web. XAMPP mencakup Apache 

(server web), MySQL (server basis data), dan PHP, 

sehingga memungkinkan Anda untuk menjalankan 

aplikasi web di mesin lokal sebelum dipublikasikan 

secara online [15]. 

 

3. METODE PENELITIAN 

3.1. Metode Waterfall (Air Terjun) 

Metode Waterfall adalah salah satu pendekatan 

dalam pengembangan perangkat lunak yang bersifat 

linier dan sekuensial. Dalam metode ini, proses 

pengembangan dilakukan secara bertahap dengan 

mengikuti urutan yang jelas, dimulai dari satu fase ke 

fase berikutnya tanpa kembali ke fase sebelumnya. 

Setiap fase harus selesai sepenuhnya sebelum 

melanjutkan ke fase berikutnya [16]. Berikut tahapan 

dari metode Waterfall: 

 
Gambar 1. Tahapan metode waterfall 

 

a. Analisis 

Tahapan analisis dilakukan dengan 

mengidentifikasi permasalahan yang dihadapi 

pengguna atau sistem, serta mengumpulkan 

informasi yang diperlukan untuk memahami 

kebutuhan yang harus dipenuhi oleh aplikasi atau 

solusi yang akan dibuat. Proses ini mencakup 

penentuan sasaran, spesifikasi kebutuhan, serta 

kendala yang mungkin ada dalam pengembangan. 
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b. Desain 

Menentukan arsitektur sistem aplikasi mencakup 

perancangan keseluruhan struktur yang melibatkan 

komponen-komponen penting agar aplikasi 

berfungsi dengan optimal. Selain itu, mendesain 

antarmuka pengguna yang intuitif bertujuan 

mempermudah navigasi tanpa perlu panduan yang 

rumit. Aspek keamanan juga dipertimbangkan, 

terutama manajemen kunci enkripsi, untuk 

melindungi data pengguna dari potensi ancaman. 

c. Implementasi 

Mengimplementasikan rancangan sistem ke dalam 

kode program dilakukan dengan mengembangkan 

modul-modul utama untuk enkripsi, dekripsi, dan 

manajemen kunci. Setiap bagian kode harus 

dipastikan sesuai dengan spesifikasi dan 

persyaratan yang telah didefinisikan sebelumnya 

agar aplikasi dapat berjalan sesuai tujuan. 

d. Pengujian 

Melakukan pengujian fungsional yang murapakan 

tahap penting dalam proses pengembangan 

aplikasi, bertujuan untuk memastikan bahwa 

aplikasi yang dikembangkan memenuhi kebutuhan 

pengguna secara menyeluruh. 

e. Pemeliharaan 

Melakukan pemantauan serta perbaikan maupun 

peningkatan terhadap kinerja aplikasi setelah 

diimplementasikan. 

 

4. HASIL DAN PEMBAHASAN 

4.1. Analisis Kebutuhan 

Pengguna dapat mengenkripsi (encrypt) dan 

mendekripsi (decrypt) pesan dengan menggunakan 

metode Base64. 
 

4.2. Perancangan Database 

Database yang juga disebut data dasar, 

merupakan sebuah kumpulan data yang disimpan 

secara sistematis di dalam server sehingga program 

komputer dapat digunakan untuk memeriksa dan 

mengekstrak informasi dari basis data tersebut[17]. 

 

 
Gambar 2. Rancangan database 

 

Pada Gambar 2. Dijelaskan struktur database 

yang memiliki struktur yang dirancang untuk 

menyimpan dan mengelola data teks yang akan 

dienkripsi dan didekripsi menggunakan metode 

Base64. Field id berfungsi sebagai primary key dengan 

tipe data integer dan memiliki fitur auto_increment, 

sehingga setiap data yang dimasukkan akan memiliki 

ID unik yang bertambah otomatis. Field input_text 

menyimpan teks asli yang dimasukkan oleh pengguna 

sebelum proses enkripsi. Setelah teks dienkripsi, hasil 

enkripsi disimpan di dalam field encoded_text, 

sedangkan hasil dekripsi dari teks terenkripsi akan 

disimpan dalam field decoded_text. Ketiga field teks 

ini menggunakan tipe data text dan penyortiran 

latin1_swedish_ci. Selain itu, terdapat field created_at 

yang berfungsi untuk mencatat waktu saat data 

dimasukkan ke dalam tabel, menggunakan tipe data 

timestamp dengan nilai default 

CURRENT_TIMESTAMP, yang secara otomatis 

mencatat waktu dan tanggal data ditambahkan. 

Struktur tabel ini memungkinkan penyimpanan data 

asli, hasil enkripsi, dan dekripsi dengan pencatatan 

waktu yang sistematis. 

 

4.3. Flowchart Aplikasi 

Menurut [18]Flowchart digunakan untuk 

menggambarkan sebuah struktur konseptual dari 

sistem software yang kompleks. Flowchart berfungsi 

sebagai dokumen desain utama yang digunakan oleh 

analis sistem, programmer komputer, dan user untuk 

berkomunikasi, bernegosiasi, dan menggambarkan 

kompleksitas. 

 

 
Gambar 3. Flowchart sistem aplikasi 

 

Pada Gambar 3. menunjukkan alur proses 

enkripsi dan dekripsi data menggunakan metode 

Base64 pada aplikasi. Pengguna memasukkan data 

yang kemudian diproses oleh komputer dan aplikasi. 

Pengguna menentukan apakah data akan dienkripsi 

atau didekripsi. Jika data akan dienkripsi, aplikasi 

mengonversinya menjadi format terenkripsi dengan 

metode Base64 dan menyimpannya dalam database 

untuk keamanan. Ketika pengguna  menginputkan data 

untuk didekripsi, aplikasi mendekripsikan data dengan 

metode Base64 dan menyimpannya dalam database. 

Proses ini memastikan data dapat disimpan dan 

diakses dengan aman sesuai kebutuhan. 
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4.4. FlowChart Algoritma Enkripsi Base-64 

 
Gambar 4. Flowchart enkripsi base-64 

 

Algoritma Base-64 bekerja dengan mengonversi 

data biner menjadi teks menggunakan 64 karakter, 

yaitu A-Z, a-z, 0-9, serta simbol "+" dan "/". Proses 

enkripsi dimulai dengan mengubah teks menjadi biner 

berdasarkan nilai ASCII setiap karakter. Data biner 

tersebut kemudian dibagi menjadi unit-unit 6 bit yang 

dikonversi menjadi karakter Base-64. Jika jumlah bit 

tidak habis dibagi 6, padding berupa bit 0 ditambahkan 

di akhir data, dan jika panjang data input tidak habis 

dibagi 3 byte, karakter "=" ditambahkan (satu "=" 

untuk sisa 2 byte, dua "=" untuk sisa 1 byte). Hasil 

akhirnya adalah string Base-64 yang aman untuk 

transmisi berbasis teks. Pada proses dekripsi, langkah-

langkah ini dibalik. Karakter Base-64 dikonversi 

kembali menjadi biner 6 bit, padding berupa bit 0 dan 

"=" dihapus, lalu bit-bit tersebut digabungkan dan 

diterjemahkan kembali menjadi karakter ASCII untuk 

mendapatkan data asli. Dengan cara ini, Base-64 

memungkinkan data tetap aman saat ditransmisikan 

dan dapat dikembalikan secara akurat ke bentuk 

aslinya. 

 

4.5. Desain Antarmuka 

 
Gambar 5. Tampilan Aplikasi 

 

Gambar 5. menampilkan antarmuka aplikasi web 

untuk konversi teks menggunakan Base64, dengan dua 

fitur utama: encoding teks menjadi Base64 dan 

decoding Base64 menjadi teks asli. Pada bagian 

pertama, pengguna dapat memasukkan teks ke kotak 

yang disediakan dan mengklik tombol "Encode ke 

Base64" untuk mengubah teks tersebut ke format 

Base64. Di bagian kedua, pengguna dapat 

memasukkan teks dalam format Base64 dan mengklik 

"Decode dari Base64" untuk mengembalikan teks ke 

bentuk aslinya. Antarmuka ini mempermudah proses 

konversi Base64 secara langsung. 

 

4.6. Implementasi 

Bahasa Pemrograman menurut [19] adalah 

kumpulan aturan sintaks dan semantik yang digunakan 

dalam pembuatan program komputer. Hal ini 

membantu komputer melakukan tugas tertentu. Pada 

implementasi ini, dibuat sebuah website yang 

memungkinkan pengguna untuk melakukan enkripsi 

dan dekripsi pesan menggunakan metode Base64. 

Website ini menggunakan HTML untuk struktur 

halaman, CSS untuk tampilan, dan PHP untuk 

memproses enkripsi dan dekripsi di server. 

 

 
Gambar 6. Enkripsi base64 

 

Gambar 6. Merupakan pengkodean proses 

enkripsi yang dilakukan menggunakan fungsi PHP 

base64_encode. 
 

 
Gambar 7. Dekripsi base64 

 

Gambar 7. Merupakan pengkodean proses 

dekripsi yang dilakukan menggunakan fungsi PHP 

base64_encode. 

 

4.7. Pengujian 

Gambar 8. menunjukkan pengujian fungsi 

encoding pada aplikasi konversi Base64. Di bagian 

"Teks untuk Encode," pengguna dapat memasukkan 

teks biasa ke dalam kotak input, kemudian menekan 

tombol "Encode ke Base64." Setelah proses encoding 

selesai, hasilnya ditampilkan dengan pesan "Hasil 

Encode: 

cGVuZ3VqaWFuIHRla3MgZW5jcnlwdHNp" yang 

merupakan versi terenkripsi dari teks input. Aplikasi 

juga memberikan konfirmasi dengan pesan "Data 

berhasil disimpan!" yang menandakan bahwa hasil 

encoding telah berhasil diproses dan disimpan ke 

dalam databases. Pengujian ini memverifikasi bahwa 

aplikasi dapat dengan benar mengkonversi teks biasa 

ke format Base64 dan memberikan notifikasi 
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keberhasilan proses. Output enkripsi Base-64 

mengalami peningkatan panjang sekitar 33% 

dibandingkan teks asli, yang merupakan karakteristik 

normal dari encoding ini. Peningkatan tersebut terjadi 

karena setiap 3 byte data asli dikonversi menjadi 4 

karakter Base-64. Karakter yang dihasilkan hanya 

terdiri dari A-Z, a-z, 0-9, serta simbol "+" dan "/" 

sesuai dengan standar Base-64. Jika panjang input 

habis dibagi 3 byte, tidak ada karakter padding "=" 

yang ditambahkan ke output. 

 

 
Gambar 8. Uji enkripsi 

 
Gambar 9. Uji dekripsi 

 

Gambar 9. menunjukkan pengujian fungsi 

decoding pada aplikasi konversi Base64. Di bagian 

"Base64 untuk Decode," pengguna memasukkan teks 

yang dikodekan dalam format Base64, kemudian 

menekan tombol "Decode dari Base64." Setelah 

proses decoding selesai, hasilnya ditampilkan di 

bawah kotak input dengan pesan "Hasil Decode: 

pengujian teks encryptsi." Selain itu, aplikasi juga 

memberikan konfirmasi dengan pesan "Data berhasil 

disimpan!" yang menunjukkan bahwa data hasil 

decoding telah tersimpan kedalam database dengan 

sukses. Pengujian ini memverifikasi bahwa aplikasi 

berfungsi dengan benar untuk mengonversi Base64 

kembali ke teks aslinya dan memberikan notifikasi 

sukses. Selama proses enkripsi-dekripsi, tidak ada 

kehilangan atau korupsi data yang terjadi. Algoritma 

dekripsi berhasil menginterpretasikan setiap karakter 

Base-64 dengan benar, mengembalikan data ke bentuk 

aslinya tanpa kesalahan. Proses pembersihan padding 

dan konversi bit berjalan sesuai dengan standar yang 

ditetapkan, memastikan bahwa data yang diterima 

setelah dekripsi sama persis dengan data yang 

dienkripsi sebelumnya. 

 

4.8. Pemeliharaan 

Pemeliharaan aplikasi kriptografi berbasis web 

dengan metode enkripsi Base64 merupakan langkah 

penting untuk memastikan aplikasi tetap berfungsi 

dengan baik, aman, dan dapat diandalkan dalam 

jangka panjang. Pemeliharaan ini mencakup berbagai 

aspek, mulai dari pembaruan perangkat lunak hingga 

evaluasi keamanan untuk mengidentifikasi potensi 

kerentanannya. Pemeliharaan dilakukan secara berkala 

untuk memastikan bahwa aplikasi tetap sesuai dengan 

perkembangan teknologi dan kebutuhan pengguna 

yang terus berubah. 

 

5. KESIMPULAN 

Implementasi aplikasi kriptografi berbasis web 

menggunakan metode enkripsi Base-64 telah berhasil 

dikembangkan dengan metodologi waterfall. 

Pengujian sistem menunjukkan keberhasilan pada 

proses enkripsi dan dekripsi dengan hasil pengujian 

mencakup beberapa aspek berikut: 1) Pengujian input 

teks "pengujian teks encryptsi" berhasil dienkripsi 

menjadi 

"cGVuZ3VqaWFuIHRla3MgZW5jcnlwdHNp" dan 

dapat didekripsi kembali ke bentuk aslinya dengan 

akurasi 100%, membuktikan tidak ada kehilangan data 

dalam proses konversi; 2) Aplikasi berhasil 

menyimpan data hasil enkripsi dan dekripsi ke dalam 

database MySQL menggunakan struktur tabel dengan 

field id, input_text, encoded_text, decoded_text, dan 

created_at; 3) Antarmuka web berhasil 

diimplementasikan menggunakan HTML dan CSS 

dengan dua fitur utama yaitu encoding dan decoding 

yang mudah digunakan. 
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