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ABSTRAK

Keamanan data menjadi perhatian utama di era digital, terutama pada sistem POS berbasis web restoran yang
sering kali menyimpan informasi sensitif seperti kata sandi pengguna. Dalam penelitian ini, algoritma Caesar
Cipher digunakan sebagai metode enkripsi untuk meningkatkan keamanan data pada sistem kasir berbasis web.
Algoritma ini menawarkan solusi sederhana namun memiliki keterbatasan pada jumlah kunci yang rentan
terhadap serangan brute force dan analisis frekuensi. Hasil penelitian menunjukkan bahwa Caesar Cipher dapat
memberikan perlindungan dasar dalam lingkungan dengan kebutuhan keamanan rendah. Selain itu, studi ini
mengusulkan pengembangan lebih lanjut dengan kombinasi algoritma modern seperti AES dan hashing SHA-256
untuk meningkatkan keamanan. Penemuan ini memberikan wawasan baru dalam menciptakan sistem keamanan
informasi yang lebih kuat di masa mendatang.

Kata kunci : Caesar Cipher, Enkripsi Data, Sistem Kasir Restoran Berbasis Web, Keamanan Kata Sandi,

Kerentanan Kriptografi

1. PENDAHULUAN

Pada internet untuk melakukan kegiatan sehari-
hari, termasuk penggunaan  website  untuk
berkomunikasi, berbelanja, atau bahkan melakukan
transaksi keuangan. Namun, keamanan informasi
pengguna menjadi isu penting dalam penggunaan
website ini. Salah satu cara untuk meningkatkan
keamanan login pada website adalah dengan
menggunakan enkripsi Caesar Cipher. Enkripsi Caesar
Cipher adalah salah satu metode enkripsi sederhana
yang dapat membantu melindungi informasi login dari
serangan hacker atau pencurian identitas.[1]

Dalam hal ini keamanan dan privasi adalah aspek
yang sangat penting dalam hal data.[2]

Data merupakan salah satu bagian terpenting
dalam dunia binis, terutama dalam sistem Kkasir
restoran berbasis web yang mencankup informasi
seperti identitas seseorang, produk, maupun penjualan
merupakan hal privasi baik bagi pebisnis maupun
konsumen. Data yang seharusnya bersifat rahasia,
menjadi target utama bagi penjahat cyber dan juga
kompetitor bisnis.[3]

Untuk melindungi dan menjaga kerahasiaan data
agar terhindar dari orang yang tidak berhak
mendapatkan informasi tersebut, yaitu menggunakan
metode kriptografi.[4]

Kriptografi dapat juga disebut salah satu ilmu
dalam menjaga pengiriman pesan dan data dengan cara
mengganti pesan atau data yang ingin di sampaikan
menjadi satu kode yang di tentukan oleh pengirim dan
selanjutnya di kirim ke tujuan yaitu penerima yang
berhak dan zag dapat diterapkan dalam penyandian
teks yang bersifat rahasia.[5]

Kriptografi dikenal dan dipakai cukup lama sejak
kurang lebih tahun 1900 sebelum masehi.Kriptografi
sendiri berasal dari kata “Crypto” yang berarti rahasia
dan “graphy” yang berarti tulisan.[6]

Ketika suatu pesan dikirim dari suatu tempat ke
tempat lain, isi pesan tersebut mungkin dapat disadap
oleh pihak lain yang tidak berhak untuk mengetahui isi
pesan tersebut. Untuk menjaga pesan, maka pesan
tersebut dapat diubah menjadi sebuah kode yang tidak
dapat dimengerti pihak lain Kriptografi klasik
beroperasi dalam mode karakter, yakni menggunakan
huruf abjad (A - 2).[7]

Kriptografi adalah ilmu yang mempelajari teknik
matematika yang berkaitan dengan aspek keamanan
data seperti keamanan data, akurasi data, integritas
data, dan otentikasi data. Namun, tidak semua aspek
keamanan informasi dapat diatasi dengan
kriptografi.[8]

Oleh karena itu, perlindungan data dalam sistem
informasi perlu mencakup aspek-aspek perlindungan
yang komprehensif. Dalam upaya melindungi
integritas dan kerahasiaan data, metode enkripsi dan
deskripsi menjadi salah satu pilihan yang penting.
Enkripsi adalah proses konversi data menjadi format
yang tidak dapat dibaca tanpa kunci dekripsi yang
sesuai. Salah satu metode enkripsi yang sederhana
namun efektif adalah Caesar Cipher.[9]

Metode ini dianggap sangat sederhana namun
cukup efektif untuk mengamankan informasi login
pada website. Dalam enkripsi Caesar Cipher, pesan
yang dienkripsi dapat dengan mudah di-dekripsi
dengan mengetahui jarak pergeseran dan alfabet yang
digunakan. Oleh karena itu, enkripsi Caesar Cipher
menjadi salah satu pilihan yang populer untuk
meningkatkan keamanan login pada website.[1]
sedangkan merupakan kebalikan dari proses enkripsi.

Pada tahapan ini, susunan karakter atau simbol
acak yang dihasilkan dari proses enkripsi dapat
disusun kembali ke bentuk teks asli agar dapat dibaca
oleh penerima yang berhak. Tujuan dari proses
dekripsi adalah untuk mengembalikan pesan yang
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telah diubah oleh proses enkripsi menjadi bentuk
aslinya.[10]

Caesar Cipher adalah salah satu teknik
kriptografi yang sederhana namun efektif dalam
memperbaiki keamanan data.[11].

Secara garis besar ada dua jenis kriptografi,yaitu
kriptografi klasik dan kriptografi modern. Kriptografi
klasik adalah kriptografi yang berbasis karakter
(enkripsi dan dekripsi dilakukan pada setiap karakter).
Sedangkan kriptografi modern adalah kriptografi yang
beroperasi dalam mode bit (dinyatakan dalam 0 dan 1).
Pada penelitian ini akan dibangun sistem keamanan
dengan menggunakan kriptografi klasik dengan
algoritma Caesar Cipher yang diimplementasikan pada
web service, dimana Caesar Cipher merupakan salah
satu enkripsi paling sederhana dengan menggantikan
angka di mana setiap huruf dalam plaintext diganti
dengan huruf dengan posisi tetap dipisahkan oleh nilai
numerik yang digunakan sebagai “kunci”.[12]

Algoritma Caesar Cipher dapat digunakan dalam
pengamanan login website dengan cara mengenkripsi
password yang dimasukkan oleh pengguna sebelum
dikirim ke server. Dalam hal ini, password yang
dimasukkan akan diubah menjadi teks acak yang
hanya dapat dibaca oleh sistem yang memiliki kunci
enkripsi yang tepat. Ketika pengguna melakukan
login, password yang dimasukkan akan dienkripsi dan
kemudian dibandingkan dengan password yang
tersimpan di server yang juga telah dienkripsi
menggunakan algoritma yang sama. Jika kedua
password yang telah dienkripsi cocok, maka pengguna
diizinkan untuk mengakses akun mereka. Pada proses
login website, pengguna biasanya diminta untuk
memasukkan username dan password sebagai langkah
verifikasi identitas. Namun, masalah keamanan dapat
timbul ketika data yang dikirimkan antara pengguna
dan server dapat disadap oleh pihak yang tidak
bertanggung jawab. Untuk mengatasi hal ini, algoritma
Caesar Cipher dapat digunakan sebagai metode
pengamanan untuk melindungi password yang
dimasukkan oleh pengguna.[1]

Dalam tinjauan literatur, Beberapa peneliti telah
melakukan inovasi dengan memodifikasi algoritma
kriptografi sehingga dapat menigkatkan kemanan pada
penggunaan algoritma tersebut.[13]

Sebagai contoh, penelitian yang dilakukan oleh
Algoritma Caesar Cipher pada Pengenkripsian login
pada sistem kasir restoran berbasis web, sementara
penelitian yang dilakukan membahas tentang tinjauan
pustaka terkait kriptografi dan Caesar Cipher. Selain
itu, melakukan implementasi Caesar Cipher dengan
menggunakan metode enkripsi pada teks.[14]

Namun algoritma kripografi klasik saat ini tidak
banyak lagi digunakan karena sudah dianggap tidak
aman. Kriptografi klasik memberikan konsep dasar
pemahaman kriptografi dan dijadikan sebagai dasar
algoritma kriptografi modern.[7]

Tujuan penulisan untuk laporan tugas akhir ini
adalah mengimplementasikan enkripsi pada sistem
kasir restoran berbasis web dengan algoritma

kriptografi Caesar Cipher, lalu data tersebut akan
didekripsikan oleh client side dengan algoritma
kriptografi Caesar Cipher.[12]

Penelitian ini dapat memberikan kontribusi
penting dalam pengembangan sistem keamanan
informasi yang lebih kokoh di masa depan.[15]
Dengan memahami secara mendalam tentang cara
kerja teknik-teknik kriptanalisis ini dapat memberikan
wawasan Yyang berharga dalam mengembangkan
sistem keamanan[16]

Informasi yang lebih kokoh di masa depan.
Melalui eksperimen dan analisis yang dilakukan dalam
jurnal ini. Pemahaman yang lebih baik tentang
kelemahan dan potensi solusi untuk meningkatkan
keamanan sistem enkripsi akan didapatkan. Dengan
demikian, upaya-upaya untuk melindungi informasi
sensitif dari ancaman yang berkembang terus menerus
dapat ditingkatkan secara signifikan.[15]

2. TINJAUAN PUSTAKA
2.1. Pentingnya Keamanan Data

Keamanan data menjadi aspek penting dalam
perkembangan teknologi, terutama untuk melindungi
data dari akses pihak yang tidak berwenang.
Pengamanan login web kasir restoran menggunakan
algoritma Caesar Cipher dapat menjadi langkah awal
dalam memahami konsep dasar enkripsi data[2]

2.2. Penggunaan Algoritma Caesar Cipher
Algoritma Caesar Cipher sering digunakan untuk
aplikasi dengan tingkat keamanan rendah karena
kesederhanaannya.  Misalnya,  penelitian  oleh
Ramadhan menunjukkan bahwa metode ini dapat
diterapkan dalam Sistem Kasir Restoran berbasis Java

[4]

Selain itu,mengaplikasikan algoritma ini pada
sistem informasi akademik berbasis Android, yang
menunjukkan fleksibilitasnya dalam berbagai platform
teknologi.[9]

2.3. Kelemahan dan Modifikasi Algoritma Caesar

Cipher

Caesar Cipher memiliki kelemahan mendasar,
yaitu jumlah kunci yang terbatas, yang membuatnya
rentan terhadap serangan brute force dan analisis
frekuensi. Untuk mengatasi hal ini, Nasution
memaodifikasi algoritma menggunakan metode Linear
Congruent untuk meningkatkan keamanan.[11]

Penelitian  lain  oleh  Farhansyah  juga
menunjukkan bahwa kombinasi Caesar Cipher dengan
algoritma lain dapat meningkatkan ketahanan enkripsi
terhadap serangan.[14]

2.4. Aplikasi Praktis pada Sistem Informasi
Implementasi Caesar Cipher pada sistem
informasi berbasis web telah diterapkan dalam
berbagai  kasus.  Contohnya, penelitian ini
menggunakan algoritma ini untuk mengenkripsi dan
mendekripsi data berbasis web, menunjukkan
relevansinya dalam skenario dunia nyata[10]
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3. METODE PENELITIAN

Penelitian ini diawali dengan studi literatur untuk
memahami prinsip dasar kerja Caesar Cipher,
mengidentifikasi kelemahannya, serta mengeksplorasi
implementasinya dalam sistem kasir restoran berbasis
web. Berbagai referensi dimanfaatkan untuk
memperdalam pengetahuan tentang keamanan data,
pengelolaan basis data, dan pengembangan sistem
informasi berbasis web. Studi ini juga dilakukan
sebagai upaya untuk menerapkan metode Caesar
Cipher dalam menyelesaikan tugas mata kuliah.
Dalam penelitian ini, metode yang digunakan
meliputi beberapa tahapan, yaitu:

3.1. Prinsip Enkripsi dan Dekripsi Caesar Cipher

Caesar Cipher mengenkripsi teks dengan
menggantikan setiap huruf dalam plaintext dengan
huruf lain yang berada pada posisi tertentu di dalam
alfabet. Posisi penggantian ini ditentukan oleh sebuah
kunci berupa angka yang menunjukkan jumlah
pergeseran huruf.

Biasanya proses enkripsi dan  dekripsi
memerlukan penggunaan kunci, yaitu sejumlah
informasi rahasia. Beberapa mekanisme enkripsi
menggunakan kunci yang sama untuk enkripsi dan
dekripsi, sementara mekanisme lain menggunakan
kunci yang berbeda untuk kedua proses tersebut. Dua
tipe dasar dari teknologi kriptografi adalah symmetric
(secret/private key) cryptography dan asymmetric
(public key) cryptography. Pada symmetric key
cryptography (kriptografi kunci simetris), baik
pengirim maupun penerima memiliki kunci rahasia
yang umum. Pada asymmetric key cryptography
(kriptografi kunci asimetris), pengirim dan penerima
masing-masing berbagi kunci publik dan privat.
Dalam penelitian ini, pendekatan Caesar Cipher
termasuk kategori kriptografi simetris.

3.2. Proses Enkripsi
Enkripsi adalah teknik yang digunakan untuk
mengamankan informasi dengan cara mengubahnya
menjadi bentuk yang tidak dapat dibaca atau
dimengerti oleh pihak yang tidak berwenang. Dengan
enkripsi, meskipun informasi tersebut jatuh ke tangan
yang salah, informasi tersebut tidak akan bisa
dipahami tanpa kunci yang benar untuk mendekripsi
atau mengembalikannya ke bentuk aslinya.
Proses enkripsi menggunakan rumus berikut:
Ci = (Pi + k)26
dimana:
a. ci adalah huruf ciphertext ke-i,
b. Pi adalah huruf plaintext ke-i yang diubah

menjadi angka (A =0,B=1,C=
2,...,Z =25),

c. k adalah kunci pergeseran (jumlah posisi
pergeseran),

d. 26 adalah jumlah huruf dalam alfabet.

3.3. Proses Dekripsi
Dekripsi merupakan suatu kegiatan yang
bertujuan untuk mengembalikan suatu pesan yang
telah dikodekan atau dienkripsi ke dalam pesan aslinya
atau plaintext. Proses pemulihan isi pesan terenkripsi
menggunakan kode tertentu. Dekripsi adalah
kebalikan dari enkripsi. Ini adalah proses mengubah
pesan asli menjadi pesan terenkripsi atau ciphertext.
Proses mengubah teks biasa menjadi teks sandi disebut
enkripsi, sedangkan proses mengubah teks sandi
menjadi teks biasa disebut dekripsi.
Proses dekripsi menggunakan rumus berikut:
Pi = (Ci — k + 26)26

dimana:

a. Pi adalah huruf plaintext ke-i,

b. C; adalah huruf ciphertext ke-i,

c. k adalah kunci pergeseran,

d. 26 adalah jumlah huruf dalam alfabet.

Proses dekripsi ini membalikkan pergeseran yang

dilakukan pada enkripsi untuk mengembalikan
ciphertext menjadi plaintext.

3.4. Penerapan dan Implementasi Algoritma

Pada aplikasi sistem kasir berbasis web ini,
Caesar Cipher digunakan untuk mengamankan data
pengguna, seperti password. Meskipun metode ini
memberikan perlindungan dasar, penting untuk dicatat
bahwa tingkat keamanannya relatif rendah
dibandingkan dengan metode lain seperti hashing yang
lebih kuat. Penggunaan Caesar Cipher dalam sistem ini
bertujuan untuk menjaga kerahasiaan data dalam
skenario yang lebih sederhana.

Implementasi algoritma Caesar Cipher dilakukan
dengan menggunakan bahasa pemrograman Python
dan Java. Proses implementasi mencakup dua tahap
utama:

a. Enkripsi: Teks asli diubah menjadi teks
terenkripsi (ciphertext) menggunakan pergeseran
huruf yang ditentukan oleh kunci.

b. Dekripsi: Teks terenkripsi dikembalikan menjadi
teks asli dengan membalik proses pergeseran
huruf.

Penelitian ini menggunakan metode Caesar
Cipher dengan pergeseran mundur sebanyak 4 langkah
dalam proses register dan login pada sistem kasir
restoran berbasis web, dengan ketentuan bahwa
password sama dengan username.

3.5. Analisis Keamanan

Analisis keamanan dilakukan dengan menguji
algoritma Caesar Cipher terhadap serangan brute force
dan analisis frekuensi. Dalam serangan brute force,
semua kemungkinan kunci diuji hingga teks asli
ditemukan. Sementara itu, analisis frekuensi
memanfaatkan distribusi kemunculan huruf dalam
bahasa tertentu untuk menebak kunci enkripsi. Hasil
analisis menunjukkan bahwa Caesar Cipher sangat
rentan terhadap kedua jenis serangan ini, terutama
karena jumlah kunci yang terbatas (hanya 25
kemungkinan pergeseran huruf).
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3.6. Visualisasi Proses

Visualisasi alur kerja Caesar Cipher ditampilkan
dalam diagram autentikasi pengguna pada Gambar 1.
Diagram ini menunjukkan langkah-langkah proses
autentikasi login pengguna menggunakan algoritma
Caesar Cipher, termasuk input username dan
password, proses enkripsi dan dekripsi, serta
penanganan kesalahan autentikasi.

?

- b
| Input Usemname & Password |
\ ).

v

Success Failed

¢— Authentication? ﬁ
" Access " s Try Again? ho
S ) & : . ) .,]', _.
| Return to Input Username & Password | | Error |
~ J
Cancel
. oy

-
FY-\

L. -
Ea =

.

Gambar 1. Diagram Autentikasi dengan Caesar
Cipher

4. HASIL DAN PEMBAHASAN

Hasil penerapan algoritma Caesar Cipher
dalam sistem kasir berbasis web ini menunjukkan
efektivitas metode ini untuk mengenkripsi data
sementara, seperti password. Meskipun efektif
dalam konteks tertentu, metode ini memiliki
beberapa kelemahan yang perlu diperhatikan,
seperti yang telah dijelaskan dalam bagian metode
penelitian.

Caesar Cipher dikenal dengan
kesederhanaannya, yang menjadikannya pilihan
populer untuk tujuan edukasi dan aplikasi dengan
tingkat keamanan rendah. Dalam implementasi
pada sistem kasir restoran berbasis web ini,
algoritma tersebut digunakan untuk mengenkripsi
data singkat, seperti password dibagian register dan
login sementara dalam sistem informasi yang lebih
kecil. Namun, kelemahan utama dari algoritma ini
terletak kunci yang terbatas, yang menjadikan sitem
kasir restoran berbasis web rentan terhadap
serangan brute force dan analisis frekuensi.

Untuk mengatasi masalah ini, beberapa
penelitian mengusulkan untuk  memodifikasi
algoritma Caesar Cipher dengan

menggabungkannya dengan metode kriptografi
lain. Salah satu contohnya adalah mengombinasikan
Caesar Cipher dengan Vigenére Cipher, yang dapat
meningkatkan kerumitan enkripsi dan membuatnya
lebih sulit dipecahkan oleh serangan brute force. Di
samping itu, penggunaan algoritma ini dalam sistem
yang berbasis pada teknologi modern seperti Java

dan Android menunjukkan potensi aplikasinya
dalam aplikasi yang lebih sederhana.

4.1. Implementasi Website Kasir Restoran

3

REGISTER

R e

Username

Password

Konfirmasi Password

[ ‘
Gambar 2. Halaman Register

Gambar 2 menggambarkan halaman registrasi
pada sistem website Kasir Restoran. Di halaman ini,
pengguna dapat membuat akun baru dengan mengisi
data yang diperlukan, seperti username, password, dan
konfirmasi password. Setelah tombol "Register”
ditekan, password yang dimasukkan akan dienkripsi
menggunakan Caesar Cipher sebelum disimpan di
basis data.

LOGIN
m, REGISTER |

Username

< V]
Gambar 3. Halaman Login

Gambar 3 menggambarkan halaman login sistem
Kasir Restoran berbasis website. Di halaman ini, Anda
dapat memasukkan informasi seperti nama pengguna
dan kata sandi untuk masuk ke akun terdaftar Anda.
Ketika pengguna mengklik tombol "Login", kata sandi
yang dimasukkan dienkripsi menggunakan algoritma
kriptografi Caesar dan dicocokkan dengan kata sandi
terenkripsi di database.

4.2. Hasil Proses Visual data yang Terenkripsi
Dalam penelitian ini, digunakan metode Caesar
Cipher dengan teknik enkripsi menggunakan
pergeseran mundur sebanyak 4 langkah. Berikut
adalah hasil perhitungan angka yang diperoleh dari
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proses tersebut. Keterangan password sama dengan
username

Y O G A
U K C w
B A Y U
X W U X
C A H Y O
Y w D ) K
F R A N S
B N W J O

Gambar 4. Hasil enkripsi caesar chiper

Pada Gambar 4 ini password di enkripsi
menggunakan metode Caesar Chiper.
— [ — + id username password
O & Ubah #c Salin @ Hapus 1 yoga ukcw
[0 47 Ubah % Salin @ Hapus 2 bayu xwug
(0 4” Ubah 3¢ Salin @ Hapus 3 cahyo ywduk
[0 &7 Ubah #£ Salin @ Hapus 4 frans bnwjo

Gambar 5. Hasil Enkripsi Database (Password
sama dengan username)

Gambar 5 menggambarkan proses enkripsi
password yang dimasukkan pada halaman registrasi
dan login menggunakan algoritma Caesar Cipher
dengan pergeseran mundur 4 langkah. Sebagai contoh,
kata 'yoga' dienkripsi menjadi ‘'ukcw' setelah
pergeseran  tersebut.  Meskipun  enkripsi  ini
memberikan lapisan perlindungan dasar, penggunaan
algoritma hashing yang lebih aman seperti berypt atau
SHA-256 sangat disarankan untuk aplikasi dunia
nyata.

4.3. Analisis Keamanan pada Implementasi Login
Sistem Kasir Restoran Berbasis Web
Algoritma Caesar Cipher yang diterapkan dalam

sistem kasir restoran berbasis web memiliki beberapa

kelemahan mendasar dalam hal keamanan data.

Dengan hanya menyediakan 25 kemungkinan kunci

pergeseran, algoritma ini sangat rentan terhadap

serangan brute force, di mana seluruh kemungkinan
kunci dapat diuji dalam waktu singkat untuk
mengungkap kata sandi yang terenkripsi. Selain itu,
metode ini tidak menggunakan teknik salting, yaitu
penyisipan data acak sebelum enkripsi, sehingga kata
sandi yang sama akan menghasilkan ciphertext yang
identik. Hal ini membuat serangan analisis frekuensi
menjadi lebih efektif, karena pola kemunculan
karakter tetap terlihat jelas dalam ciphertext. Oleh
karena itu, meskipun metode ini mampu memberikan
perlindungan dasar dengan mencegah penyimpanan
teks asli dalam database, disarankan untuk
menggantinya dengan algoritma yang lebih kuat
seperti AES atau metode hashing bcrypt yang

dilengkapi dengan salting untuk meningkatkan
keamanan data pengguna secara signifikan.

5.  KESIMPULAN DAN SARAN

Algoritma Caesar Cipher berhasil diterapkan
pada sistem kasir berbasis web untuk mengenkripsi
dan mendekripsi data pengguna seperti password.
Hasil penelitian menunjukkan bahwa metode ini
melindungi aplikasi dengan kebutuhan keamanan
rendah dengan baik. Namun, kelemahan utama
algoritma ini adalah jumlah kunci yang terbatas. Ini
membuatnya rentan terhadap serangan brute force dan
analisis  frekuensi. Oleh karena itu, untuk
meningkatkan keamanan data, penelitian harus
menggabungkan algoritma Caesar Cipher dengan
algoritma kriptografi modern seperti AES atau hashing
SHA-256. Selain itu, teknik salting harus diterapkan
pada proses enkripsi untuk mencegah pola
kemunculan data yang identik. Ini dapat menghasilkan
sistem keamanan yang lebih kuat dan andal, terutama
untuk aplikasi yang memiliki kebutuhan keamanan
yang lebih tinggi.
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