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ABSTRAK

Kemudahan mendapatkan Segala informasi dari website, membuat masyarakat lebih memilih website
sebagai sarana mencari sebuah informasi yang cepat. maraknya penggunaan website, membuat beberapa oknum
yang tidak bertanggungjawab menyalahgunakan penggunaan website, seperti melakukan penipuan atau
phishing. Phishing menjadi salah satu kejahatan siber yang memiliki sifat mengancam serta menjebak user
dengan cara memancing user atau pengguna untuk secara tidak langsung memberikan suatu informasi kepada
pelaku phishing. Dari permasalahan tersebut peneliti melakukan penelitian menggunakan dataset publik dari
Kaggle yang berisi kumpulan URL situs web berjumlah lebih dari 11000 situs web. Peneliti mengusulkan model
untuk mengklasifikasikan website phishing dan non phishing menggunakan lightGBM. Kami juga menerapkan
Random Over Sampling (ROS) pada data untuk menyelesaikan permasalahan yang ada dikelas data yaitu
adanya kelas data yang tidak seimbang. Eksperimen kami menunjukkan bahwa metode yang diusulkan
mencapai akurasi sebesar 96,9%, recall 96,9%, , F1-Score 96,9%, dan nilai ROC 99,7%. Ini secara signifikan

lebih baik daripada beberapa metode lain

Kata kunci: website phishing, klasifikasi, lightGBM, random oversampling, data mining

1. PENDAHULUAN

Perkembangan ilmu teknologi yang semakin
maju, membuat masyarakat dimudahkan dalam
beberapa hal, salah satunya mencari informasi yang
dibutuhkan. Salah satu cara memenuhi kebutuhan
informasi tersebut adalah dengan menggunakan
website.

Website merupakan suatu kumpulan homepage
atau halaman yang difungsikan untuk menyajikan
suatu informasi yang berisi gambar, teks, suara,
animasi, video maupun gabungan dari semua objek
tersebut, website dapat bersifat statis ataupun dinamis
yang menyelaraskan suatu rangkaian bangunan yang
saling berkaitan, kemudian masing-masing ditautkan
dengan jaringan sehingga mampu memberikan suatu
informasi yang dibutuhkan atau dicari oleh pengguna
[1]

Dengan kata lain, website merupakan suatu situs
yang dapat dikunjungi atau diakses oleh user guna
mendapatkan suatu informasi yang dibutuhkan
dengan cepat. Website sendiri ada karena adanya
perkembangan dari teknologi informasi dan
komunikasi saat ini [2] maraknya penggunaan
website, membuat beberapa oknum vyang tidak
bertanggungjawab menyalahgunakan penggunaan
website, seperti melakukan penipuan atau phishing

Phishing menjadi bagian dari kejahatan dunia
maya yang memiliki sifat mengancam serta menjebak
user, untuk tahapannya yaitu pertama pelaku akan
memancing user atau pengguna untuk secara tidak
langsung memberikan suatu informasi kepada pelaku
phishing. Sebagian besar pelaku phishing ini
memakai alamat link yang ketika diklik kemudian

akan menuju ke website palsu untuk menjebak target.
Kegiatan Phishing dapat berpotensi menimbulkan
kerugian, baik dalam hal kerugian privasi, eksploitasi
data bahkan hingaa ke kerugian financial [3]

Cara kerja pada situs website phishing, pertama
korban atau pengunjung website phishing akan
diarahkan untuk memasukkan suatu informasi yang
memiliki sifat rahasia pribadi, contohnya seperti kata
sandi atau password serta nomor rekening bank dan
alhasil data tersebut digunakan untuk pencurian
privasi atau identitas. Di sisi lain pelaku phishing
juga memanfaatkan suatu tools untuk mencuri kode
sumber laman website yang legal kemudian akan
menggantinya dengan sebuah website yang ilegal,
Selain itu, pelaku phishing juga akan membangun
suatu embedding link untuk mendapatkan informasi
yang sifatnya pribadi milik korban phishing [4]

Kasus Phishing ini sudah marak terjadi,
sehingga ada beberapa penelitian yang telah
dilakukan guna mendeteksi website phishing salah
satunya penelitian [5] mengaplikasikan metode
algoritma random forest, untuk besaran akurasi yang
didapat adalah 90,77%. Kasus phishing ini juga
bukan hanya terjadi melalui website, pada penelitian
[6] kasus phishing kerap terjadi di social media,
email, website, dan malware [4]

Dari banyaknya kasus phishing ini, peneliti akan
melakukan penelitian untuk mengklasifikasikan
website phishing menggunakan model algoritma
LightGBM. Pada penelitian ini, dataset yang
dijadikan sebagai bahan atau objek penelitian
merupakan data yang diambil secara umum atau
bersifat publik yaitu diambil dari kaggle. Karena
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dataset memiliki ketidakseimbangan kelas data, maka
peneliti  akan melakukan teknik  resampling
menggunakan random oversampling (ROS).

2. TINJAUAN PUSTAKA

Tinjauan pustaka yang dijabarkan oleh peneliti
dalam penelitian ini menggunakan beberapa referensi,
seperti dari buku, prosiding dan jurnal. Berikut
tinjauan pustaka yang mendukung teoritis dari
penelitian ini

2.1. Data Mining
Data mining adalah suatu teknik yang dilakukan
guna memahami pola atau informasi menarik dari
perspektif yang berbeda menggunakan metode atau
teknik tertentu. Teknik atau metode yang bisa
digunakan dalam proses data mining jumlahnya
sangatlah bervariasi, sehingga pemilihan teknik,
algoritma atau metode yang pas dan sesuai sangat
bertumpu pada proses dan tujuan Knowledge
discovery in database (KDD) secara menyeluruh.
Data mining juga kerap kali disebut sebagai bagian
dari knowledge discovery in database (KDD) yaitu
suatu tindakan yang meliputi proses untuk
mengumpulkan data hingga kegiatan pemanfaatan
data historis guna menemukan Kketeraturan suatu
hubungan atau pola dalam set data yang memiliki
ukuran besar. Keluaran yang dihasilkan dari proses
data mining dapat dipergunakan untuk memperbaiki
proses pengambilan keputusan diwaktu yang akan
datang [7] Dari penjelasan mengenai data mining
yang telah diuraikan, hal pokok yang perlu diketahui
terkait dengan data mining adalah [8]:
a. Data mining merupakan suatu sebuah proses
otomatis terhadap data yang telah ada.
b. Data yang akan diproses dalam data mining
berupa data yang berjumlah besar
c. Misi yang dituju dengan melakukan proses data
mining ini adalah untuk memperoleh pola atau
keterkaitan yang akan berkemungkinan dapat
memberikan petunjuk yang bermanfaat.

2.2. Klasifikasi

Salah satu tugas yang dapat dilakukan oleh data
mining adalah untuk klasifikasi. Klasifikasi adalah
suatu proses yang dilakukan guna mengelompokkan
objek yang memiliki karakteristik, pola atau ciri yang
sama ke dalam beberapa kelas [9]

Algoritma Kklasifikasi yang banyak digunakan
data mining, yaitu analisa statistik, Decision atau
classification trees, Algoritma Genetika, Bayesian
classifiers atau Naive Bayes classifiers, k-nearest
neighbor, Neural networks, Rough sets, Memory
based reasoning, Metode Rule Based dan Support
vector machines (SVM) [10]

2.3. Ketidakseimbangan Data (Data Imbalance)
Melakukan proses klasifikasi pada data yang

memiliki kelas tidak seimbang adalah masalah utama

yang harus diselesaikan pada bidang machine

learning dan data mining. Dalam suatu sistem
komputasi, ketidakseimbangan data (imbalanced
data) adalah proses pendistribusian data yang
memiliki kelas data tidak seimbang. Jumlah data
mayoritas (positif) yang lebih banyak dibandingkan
dengan  jumlah  data  minoritas  (negatif).
Ketidakseimbangan data ini dapat memungkinkan
menimbulkan kejadian misclassification, dimana
classifier lebih condong kearah data mayoritas. Data
minoritas akan dianggap sebagai noise dan outlier
serta dapat menurunkan kinerja dari classifier[11]

Beberapa metode yang dapat digunakan untuk
menyelesaikan permasalahan pada jumlah kelas data
yang tidak seimbang (imbalance) dapat diatasi
menggunakan tiga opsi. Opsi pertama yaitu dengan
mencoba menyeimbangkan pendistribusian kelas data
yaitu dengan menerapkan metode oversampling dan
undersampling. Opsi kedua dapat diatasi dengan
melakukan pendekatan tingkat algoritma yaitu
dengan mencoba membangun algoritma baru ataupun
mentransformasikan metode yang sudah ada untuk
memperhitungkan arti dari kelas minor. Opsi ketiga
yaitu dengan menggabungkan antara pendekatan
algoritma dengan pendekatan level data [12]

Oversampling merupakan metode Pemerataan
data minoritas sehingga menjadi sebanyak data
mayoritas [13] Pada penelitan ini metode random
oversampling (ROS) diterapkan sebagai teknik
oversampling. Random  Oversampling (ROS)
merupakan pemberian data dari kelas minoritas ke
dalam data training secara acak. Proses pemberian
data ini diulang sampai jumlah data kelas minoritas
sama rata dengan jumlah kelas mayoritas. Langkah
yang dilakukan pada saat awal adalah dengan
menghitung selisih antara kelas mayoritas dan kelas
minoritas. Setelah itu, dilakukan perulangan sebanyak
hasil penghitungan beda data sambil membaca data
kelas minoritas secara acak dan dimasukkan ke dalam
data training [14]

Oversampling

Copies of the
minority class

Original Dataframe

Gambar 1. Random Oversampling (ROS)

2.4. LightGBM

LightGBM merupakan bagian dari keluarga
algoritma gradient boosting yang menerapkan
algoritma pembelajaran berbasis pohon keputusan
atau tree, LightGBM ini memiliki suatu keunggulan
yaitu ia menerapkan Exclusive Feature Bundling
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(EFB) dan Gradient-Based One Side Sampling
(GOSS) dan untuk meningkatkan akurasi dengan
tetap menjaga kekompleksitasan algoritmanya [15]

Katrakteristik ~ yang  dimiliki  LightGBM
membuatnya berbeda dengan algoritma tree boosting
yang lainnya, yaitu LightGBM dapat membelah
pohon secara horizontal atau memanjang dengan
yang paling cocok atau sering disebut leaf-wise tree
growth. Sedangkan algoritma tree boosting yang lain,
mereka membelah atau mebagi pohonnya secara
mendalam atau sejajar (level-wise tree growth), dari
hal ini dapat dilihat bahwa pada lightGBM, ketika
tumbuh pada daun yang sama algoritma leaf-wise
dapat mengurangi lebih banyak kerugian daripada
algoritma level wise dan juga dapat menghasilkan
akurasi yang jauh lebih baik yang tidak dapat
dipenuhi oleh algoritma boosting lainnya, akan tetapi
pada algoritma leaf-wise cenderung lebih rentan
terkena overfitting [16] gambaran dari level-wise tree
dan leaf-wise tree dapat dilihat pada gambar 2
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Gambar 2. Konstruksi level-wise dan leaf-wise

2.5. Split Validation

Split validation merupakan cara menguji
validitas dan memisahkan antara data latih (training)
dengan data uji testing. Percobaan training dilakukan
berdasarkan jumlah split ratio yang telah ditetapkan
sebelumnya vyaitu dengan menggunakan split
validation, sisa dari split ratio ini akan dijadikan
sebagai data testing. Data testing ini akan menjadi
data pengujian keakuratan atau kebenaran hasil
training atau pembelajaran yang telah dilakukan
sebelumnya, data yang dijalankan untuk testing
merupakan data yang belum dijalankan pada saat
proses pembelajaran atau training [17]

Traming 90%

I

Traming 80%

Training 70%

Training 60%

Training 50%

Training 40%

Training 30%

Training 20%

Training 10% ‘

Gambar 3. llustrasi Split Validation
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2.6. Confussion matrix

Confussion matrix adalah sebuah tabel yang
digunakan untuk melakukan pengukuran performa
sebuah algoritma, apakah algortima tersebut memiliki
performa yang bagus dalam membedakan tuple dari
kelas yang berbeda [18] Dalam confussion matrix
terdapat 4 istilah dalam merepresentasikan hasil
proses Kklasifikasi yaitu True Positif (TP), False
Positif (FP), True Negatif (TN) serta False Negatif
(FN) [19]

Tabel 1. Pengujian Confussion matrix

Prediction Class

Classification TRUE FALSE

TRUE | True Positif (TP) | False Negatif (FN)

Actual

FALSE | False Positif (FP) | True Negatif (TN)

Penjelasannya [20]:

a. True Positive (TP) = memiliki arti bahwa banyak
data yang aktual kelasnya positif, kemudian model
juga memprediksi positif

b. True Negative (TN) = memiliki arti bahwa banyak
data yang aktual kelasnya negative dan model
juga memprediksi negative

c. False Positive (FP) = memiliki arti banyak data
yang aktual kelasnya negative akan tetapi model
memprediksi positif

d. False Negative (FN) = memiliki arti banyak data
yang aktual kelasnya positif, akan tetapi model
memprediksi negatif

Dengan data confussion matrix, maka akan
dapatkan sebuah data yang lain yang pastinya akan
sangat berguna untuk mengukur performa sebuah
algoritma atau model yang digunakan, adapun data
tersebut antaralain:

a. Akurasi
Jumlah total seberapa seringnya sebuat model
betul dalam mengklasifikasikan. Untuk Formula
menghitung nilai akurasi dapat dituliskan
menggunakan rumus persamaan berikut:

. TP+TN
Akurasi = ———
. TP+TN+FP+FN
b. Presisi

Tingkat keakuratan hasil dari klasifikasi dengan
jumlah total pengenalan yang dilakukan sistem.
Untuk Formula menghitung nilai presisi dapat
dituliskan menggunakan rumus persamaan
berikut:

Presisi = True positif (TP)

True positif (TP)+False positif (FP)

c. Recall
Recall menunjukan total data yang betul
diklasifikasi dalam sebuah kelas dibagi dengan
jumlah total dalam kelas tersebut. Untuk Formula
menghitung nilai recall dapat dituliskan
menggunakan rumus persamaan berikut:
True positif (TP)
Recall = — ;
True positif (TP) + False negatif (FN)
d. F1-Score
F1 score digunakan untuk menilai rata-rata
precision dan recall hasil klasifikasi. Perhitungan
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F1 Score dapat dinyatakan dalam bentuk formula
sebagai berikut:
(Recall * Precision)

F1 =2
score " (Recall + Precision)

2.7. Receiver Operating Characteristic (ROC)

Kurva Receiver Operating Characteristic
(ROC) mengekspresikan sebuah confusion matrix
serta memperlihatkan nilai akurasi dan melakukan
perbandingan Klasifikasi secara visual. Kurva
Receiver Operating Characteristic (ROC) ini
merupakan grafik dua sisi dengan sisi pertama adalah
sisi false positives sebagai garis horizontalnya dan
sisi  lainnya adalah sisi true positives untuk
menghitung perbedaaan performance metode yang
digunakan. Dapat dikatakan bahwa Kurva Receiver
Operating Characteristic (ROC) merupakan pilihan
lain untuk memeriksa sebuah Kinerja
pengklasifikasian [21]

3. METODE PENELITIAN

Pada bagian ini akan dijabarkan mengenai data
yang digunakan pada penelitian serta tahapan atau
proses penelitian klasifikasi website psishing seperti
berikut:

Dataset

Website Phishing

| Preprocessing Data
v 017

Random Oversampling

(®OS)

¥
| TestData |

Model Evaluation

LightGBM Klasifikasi

Tahapan Penyajian
Laporan

Gambar 4. Diagram alur tahapan penelitian

3.1. Dataset

Dataset yang dijadikan objek dalam penelitian
ini adalah data website phishing detector yang
didapat dari data  public  dengan url
https://www.kaggle.com/eswarchandt/phishing-
website-detector. Dataset tersebut berisi kumpulan
URL situs web untuk 11000+ situs web. Setiap
sampel memiliki 30 parameter situs web dan label
kelas yang mengidentifikasinya sebagai situs website
phishing atau tidak (1 atau -1).

3.2. Preprocessing Data

Preprocessing data dilakukan sebelum tahap
prediksi dimulai. Preprocessing data merupakan
langkah penting yang perlu dilakukan adapaun
tahapannya seperti melakukan pengisian data yang
kosong, membuang data yang ganda atau double,
memeriksa ketidakkonsistenan data, pembersihan

data serta membenahi kesalahan yang mungkin
terdapat pada data [22]

Salah satu proses preprocessing data yang
dilakukan adalah data cleaning ini dijalankan untuk
membersihkan data missing value atau noise pada
data. Proses cleaning ini dilakukan dengan
menggunakan perintah fillna() yang terintegrasi pada
alat uji yang digunakan

Tools yang digunakan dalam penelitian ini
adalah google colaboration menggunakan bahasa
pemproraman Python serta mengimplementasikan
model lightGBM serta menerapkan teknik random
oversampling untuk mengatasi ketidakseimbangan
pada kelas data.

3.3. Split Validation

Langkah selanjutnya setelah  melakukan
preprocessing adalah membagi data membentuk dua
unit yaitu sebagai unit data training dan unit data
testing. Data training ini digunakan untuk
mengajarkan model sedangkan data testing digunakan
untuk memverifikasi model yang telah dibangun.

Setelah melakukan preprocessing didapatkan
Jumlah instance yang digunakan adalah sebanyak
11054 data, kemudian data di bagi menjadi 2 bagian,
80% data untuk mengajarkan model mengenal data
dan 20% untuk menguji model apakah sudah betul
dalam mengenali data, dalam penelitian ini
didapatkan data training sebanyak 8843 data dan data
testing sebanyak 2210 data.

Split Validation
80:20
(Total Data 11054)

Data Training 80%
(8843 Data)

v

Resampling

Data Training 80%
(2210 Data)

Gambar 5. Proses Split Validation

3.4. Resampling

Langkah selanjutnya setelah melakukan
preprocessing adalah melakukan proses resampling.
Proses resampling dilakukan untuk mengatasi
masalah ketidakseimbangan kelas data (imbalance
data) pada Dataset yang digunakan. Teknik
resampling yang digunakan adalah teknik random
oversampling (ROS).

Proses random oversampling (ROS) dilakukan
dengan menambah data dari kelas minoritas ke dalam
data training secara acak. Proses pemberian data ini
berulang hingga jumlah data kelas minoritas rata
dengan jumlah kelas mayoritas. Dengan menerapkan
teknik random oversampling (ROS), meminimalisir
ketidakseimbangan kelas data dengan
membangkitkan data sintesis kelas minoritas dari
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3955 menjadi 4888. Visualisasi jumlah data yang
digunakan sebelum dan sesudah diterapkan teknik
random oversampling (ROS) dapat dilihat pada
gambar 6
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Tanpa Resampling Random Oversampling

Gambar 6. Penerapan random oversampling (ROS)

Untuk proses selanjutnya yaitu proses
pengujian model lightGBM menggunakan data yang
telah melalui tahap resampling dengan jumlah data
masing-masing kelas sebanyak 4888.

3.5. Modelling

Dalam penelitian ini, metode yang diusulkan
adalah model LightGBM untuk mengklasifikasikan
sebuah website phishing disertai dengan teknik
resampling yaitu random oversampling (ROS) untuk
mengatasi ketidakseimbangan data. Pada model
lightGBM digunakan fungsi training yang telah
diubah ke bentuk matriks, maka dimasukkan data
train_matrix. Kemudian menyesuaikan serangkaian
model LightGBM untuk setiap parameter. Parameter
yang digunakan dalam model LightGBM ini dapat
dilihat pada table 2

Tabel 2. Parameter LightGBM Classifier

dapat diperoleh nilai ROC, Recall, dan F1-Score,
serta Akurasi.

4. HASIL DAN PEMBAHASAN

Untuk menunjukkan bahwa model yang
direkomendasikan ~ mempunyai  Kinerja  yang
signifikan  dalam  mengklasifikasikan ~ website

phishing, maka pada subbab ini akan ditampilkan
hasil pengujian menggunakan beberapa model dan
menggunakan teknik resampling yang sama.
Perbandingan ini dilakukan untuk meyakinkan bahwa
model yang diusulkan adalah model yang terbaik.
Perbandingan beberapa metode tersebut diukur
menggunakan Kinerja metode Klasifikasi yang
meliputi akurasi, recall, f1-score dan ROC.

4.1. Hasil Pengujian Nilai Akurasi Pada Model

Untuk mengetahui rasio prediksi Benar
(phishing dan No Phishing) dengan keseluruhan data,
maka dapat Kita lihat dari nilai akurasi yang
dihasilkan dari masing-masing model yang diujikan.
Pada tabel 3 akan ditampilkan hasil pengujian
beberapa model untuk membuktikan bahwa model
yang diusulkan adalah model yang paling cocok
dengan data. Dari model yang telah diuji nilai akurasi
tertinggi didapatkan dari model random forest dan
lightGBM dengan nilai akurasi 96,9%.

Tabel 3. Perbandingan Hasil Pengujian Nilai Akurasi

Algoritma Akurasi
Random Forest 96,90%
Gradient Boosting Classifier 92,80%
Decision Tree 91,50%
Naive Bayes 88%
LightGBM 96,90%

4.2. Hasil Pengujian Nilai Recall Pada Model
Untuk mengetahui rasio prediksi berapa persen
website phishing (actual) dibandingkan dengan
keseluruhan website yang benar-benar melakukan
phishing dapat dilihat dari nilai recall. Pada tabel 4

No Parameter Value : . . ..
1. | Boosting type gbdt akan dltampllka_n hasil pengujian beberapa} model
2. | Num leaves 1 untuk membuktikan bahwa model yang diusulkan
3. | Max_depth 1 adalah model yang paling cocok dengan data. Dari
4. | Learning rate 01 model yang telah diuji nilai recall tertinggi
5. | N_estimator 100 didapatkan dari model random forest dan lightGBM
6. | Subsample_for_bin 200000 dengan nilai akurasi 96,9%.
7. | Objective None
8. | Class weight None Tabel 4. Perbandingan Hasil Pengujian Nilai Recall
9. | Min_split_gain 0.001 Algoritma Recall
10. | Min_child_samples 1.0 Random Forest 96,90%
11. | Silent True Gradient Boosting Classifier 92,80%
12. | Num_iteration 500 Decision Tree 91,50%

Naive Bayes 88%
3.6. Evaluation LightGBM 96,90%

Evaluasi yang digunakan untuk menguji kinerja
hasil klasifikasi adalah dengan confusion matrics.
Dengan confusion matrics ini maka dapat diketahui

kebenaran data prediksi terhadap data aktual. Serta

4.3. Hasil Pengujian Nilai F1-Score Pada Model
Untuk mengetahui rasio perbandingan rata-rata

antara presisi dan recall yang dibobotkan dapat

dilihat dari nilai fl-score. Pada tabel 5 akan
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ditampilkan hasil pengujian beberapa model untuk
membuktikan bahwa model yang diusulkan adalah
model yang paling cocok dengan data. Dari model
yang telah diuji nilai fl-score tertinggi didapatkan
dari model random forest dan lightGBM dengan nilai
akurasi 96,9%.

Tabel 5. Perbandingan Hasil Pengujian Nilai F1-

Score
Algoritma Recall
Random Forest 96,90%
Gradient Boosting Classifier 92,80%
Decision Tree 91,50%
Naive Bayes 88%
LightGBM 96,90%

4.4. Hasil Pengujian Nilai ROC Pada Model

Untuk memberitahukan kepada kita seberapa
baik model yang kita usulkan dapat membedakan
antara dua hal (web phishing dan non web phishing)
maka perlu dilihat dari kurva ROC, model dapat
dikatakan baik jika dapat secara akurat membedakan
anatar kedua kelas data. Pada tabel 6 akan
ditampilkan hasil pengujian beberapa model untuk
membuktikan bahwa model yang diusulkan adalah
model yang paling akurat untuk membedakan kelas
data. Dari model yang telah diuji nilai ROC tertinggi
didapatkan dari model lightGBM dengan nilai akurasi
99,7%.

Tabel 6. Perbandingan Hasil Pengujian Nilai ROC

Algoritma Recall
Random Forest 99,50%
Gradient Boosting Classifier 98,30%
Decision Tree 95,40%
Naive Bayes 96,80%
LightGBM 99,70%

4.5. Confussion matrix

Representasi dari confusion Matrics dapat
dilihat dari nilai True positif (TP), False positif (FP),
False Negatif (FN) dan True negative (TN).
Confussion matrix ini akan memperlihatkan serta
membandingkan nilai sebenarnya (actual) dengan
nilai yang diprediksi oleh model yang diusulkan
sehingga peneliti dapat mengevaluasi
nilai Accuracy (akurasi), Recall, dan F1-
Score atau ROC. Pada tabel 7 akan ditampilkan hasil
confussion matrix untuk membuktikan bahwa model
yang diusulkan adalah model yang paling cocok
dengan data.

Tabel 7. Perbandingan Hasil Confussion matrix

Algoritma TP FP FN TN
Random Forest 908 34 35 | 1234
Gradient Boosting 872 70 89 | 1180
Decision Tree 853 89 100 | 1169
Naive Bayes 893 49 217 | 1052
LightGBM 908 34 34 | 1235

Dari confussion matrix dapat diakatakan bahwa
model yang diusilkan yaitu model LightGBM dapat
membedakan kelas data antara web phishing dan non
phishing paling baik. Pada gambar 7 akan
ditampilkan confusion matrix dari model lightGBM.
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Gambar 7. Confussion matrix LightGBM

5. KESIMPULAN DAN SARAN

Untuk  mengklasifikasikan —anatar  website
phishing dan non phishing, penulis menggunakan
model lightGBM, prediksi terbaik didapatkan dengan
menerapkan parameter boosting type ‘gbdt’,
n_estimators 100, max_depth -1, num_leaves 31,
leraning rate 0,1, num iteration 500 dan silent
bernilai true. untuk mengatasi ketidakseimbagan
(imbalance) data menggunakan random oversampling
(ROS).

Untuk megevaluasi model yang dibangun,
Penulis menggunakan performance metrics eperti
akurasi, recall, F1-score, and ROC curve dan hasil
penelitian menyatakan bahwa model yang diusulkan
lebih baik dari bebarapa model lain yang juga telah
diuji dengan nilai akurasi sebesar 96,9%, recal
96,9%, F1-score 96,9% dan ROC 99,7%.

Pada eksperimen penelitian selanjutnya ada hal-
hal yang perlu dicoba untuk ditambahkan agar
menghasilkan performance yang lebih baik salah
satunya adalah dengan menambah data amatan
sehingga sebaran data dapat seimbang dan
representative
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