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ABSTRAK 

 

Saat ini, terjadi peningkatan yang signifikan dalam perubahan citra yang berasal dari citra asli yang mudah 

dimanipulasi. Situasi ini dimanfaatkan oleh pihak yang tidak bertanggung jawab. Kemudahan dalam 

memanipulasi, mengubah, atau menghapus informasi asli dari citra digital menimbulkan keraguan terhadap 

keaslian dan integritas citra yang digunakan. Tujuan dari penelitian ini adalah membuktikan keaslian bukti digital 

melalui analisis menggunakan Digital Forensik berdasarkan alur metode NIST. Alur penelitian mencakup 

pemahaman latar belakang masalah, pengumpulan data, identifikasi, penerapan metode NIST, dan pelaporan 

hasil. Objek penelitian ini adalah foto yang dimasukkan dalam bukti digital yang diambil atau dipotret 

menggunakan kamera Canon EOS 700D, penelitian ini menggunakan tools forensically beta dan jpegsnoop untuk 

mengidentifikasi metadata dan analisis tingkat kesalahan. Hasil metadata foto manipulasi terdiri dari Luminance 

(ID Tujuan 0) dan Chrominance (ID Tujuan 1) dalam tabel 8x8 dengan angka 8-bit. Nilai tinggi pada tabel 

menunjukkan pembagian kasar dan penurunan kualitas, menunjukkan assessment class 3, dimana foto 

teridentifikasi telah dilakukan pengeditan menggunakan software editing Photoshop. Hasil error level analysis 

menunjukkan foto manipulasi terlihat lebih gelap, objek yang sudah dimanipulasi lebih menonjol, dan hasil tekstur 

menggunakan histogram equalization terlihat kacau. 

 

Kata kunci:  Foto, Error Level Analysis, Metadata, NIST 

 

1. PENDAHULUAN 

Dengan kemajuan teknologi di zaman sekarang 

membuat dunia digital berkembang dengan cepat 

khususnya di era digital. Pemanfaatan teknologi saat 

ini membantu memudahkan pekerjaan manusia. 

Kemajuan teknologi telah memudahkan kita untuk 

memahami data dalam bentuk informasi atau gambar. 

Ada banyak aplikasi yang memungkinkan pengolahan 

gambar menjadi lebih mudah [1]. Peningkatan 

teknologi citra digital yang semakin maju 

memudahkan untuk mengubah atau menyesuaikan 

foto sehingga manipulasi gambar semakin sering 

terjadi. Semakin sulit bagi masyarakat untuk 

membedakan antara foto asli dan hasil manipulasi 

karena teknik manipulasi gambar terus berkembang 

[2]. 

Pengumpulan, analisis, dan pelaporan data digital 

merupakan inti dari forensik digital. Ada banyak 

kegunaan untuk investigasi forensik digital. 

Investigasi ilmiah kejahatan atau deteksi umum 

kejahatan keduanya disebut sebagai bidang ilmu 

forensik atau forensik. Munculnya forensik berasal 

dari timbulnya perilaku kriminal, ilegal dan tidak 

pantas. Dalam konteks forensik digital, di Indonesia 

sendiri sudah banyak kasus yang ditangani dengan 

menggunakan forensik digital. Misalnya, kasus 

korupsi dengan melakukan investigasi terhadap media 

komunikasi yang digunakan dalam melakukan 

transaksi, kasus peretasan sistem informasi, kasus 

pemalsuan citra digital dan masih banyak kasus 

lainnya [3]. Dengan cara pandang yang salah, sikap 

terhadap teknologi akan mengubah perilaku manusia. 

Khususnya di beberapa negara berkembang, sejauh 

mana teknologi dapat mendorong perilaku kejahatan 

meningkat seiring dengan perkembangannya [4].  

Salah satu kejahatan dunia maya berupa 

penipuan online yaitu kasus forensic image dimana 

berupa pemalsuan citra, dimana citra digital yang telah 

dimanipulasi mudah terjadi di ruang lingkup kejahatan 

sosial [5]. Citra asli modifikasi sulit ditentukan 

keasliannya, sehingga sulit untuk mengidentifikasi 

pemalsuan citra dalam penyebaran digital. Terdapat 

berbagai tujuan untuk manipulasi citra digital, mulai 

dari tujuan kesenangan, pemasaran, hingga kejahatan 

yang dapat memperdayai penyelidik. Contoh kasus 

pemalsuan citra digital adalah penyebaran foto yang 

melibatkan pejabat, artis, publik figur ataupun 

masyarakat biasa dengan konten sensitif yang dapat 

menimbulkan kehebohan di masyarakat [6].  

Penelitian ini bertujuan untuk mengkaji citra 

digital yang telah dimanipulasi atau direkayasa selama 

proses pengambilan gambar menggunakan perangkat 

lunak atau program digital. Beberapa perangkat lunak 

atau alat yang dapat digunakan untuk menganalisis 

keaslian citra digital adalah fotoforensic, forensically 

beta, dan jpegsnoop [7]. 

Forensik IT mengkaji metode ilmiah untuk 

mencari bukti digital. TI Forensik bertujuan untuk 

mengumpulkan bukti yang dapat diandalkan dari 

media digital yang dapat digunakan di pengadilan[8]. 

Analisis forensik digital memiliki ruang lingkup yang 

sangat luas, sehingga dapat dikategorikan berdasarkan 

sifat fisik dan logisnya. Forensik seluler, forensik 

audio, forensik video, forensik gambar, dan forensik 
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dunia maya semuanya termasuk dalam ruang lingkup 

forensik komputer. Penelitian ini akan berkonsentrasi 

pada forensik citra, khususnya forensik file citra digital 

sebagai bentuk bukti digital, sehingga penelitian ini 

berjudul “Analisis Forensik Citra Digital 

Menggunakan Error Level Analysis dan Metadata 

Berdasarkan Metode NIST”. 

 

2. TINJAUAN PUSTAKA 

2.1. Analisis  

Analisis merupakan suatu proses engurai subjek 

menjadi berbagai bagiannya dan memeriksa hubungan 

antara bagian-bagian itu dan bagian-bagian itu sendiri 

untuk memahami makna keseluruhan dengan benar 

adalah cara lain untuk mendefinisikan analisis. 

Analisis adalah pengelompokan informasi, 

pengurutan, pengolahan, dan peringkasan agar lebih 

mudah dibaca. 

 

2.2. Citra Digital 

Citra digital dapat dihasilkan dari peralatan 

digital seperti kamera digital, sehingga dapat dengan 

mudah diolah di dalam komputer. Citra digital 

digunakan sebagai bukti dalam persidangan dan 

forensik digital karena datanya mengandung berbagai 

informasi[9]. Hal ini disebabkan oleh adanya sistem 

sampling dan kuantisasi pada peralatan tersebut, yang 

berfungsi untuk mengubah citra kontinu menjadi 

digital dan mengubah intensitas analog menjadi 

intensitas diskrit di dalamnya. Oleh karena itu, 

pemrosesan tambahan dapat dilakukan dengan 

menggunakan perangkat lunak komputer[10]. 

 

2.3. Bukti Digital 

Pembuktian bukti tindak kejahatan tentunya 

memiliki kriteria, termasuk dalam proses pembuktian 

bukti yang diperoleh dari komputer [11]. Dengan 

adanya bidang ilmu forensik citra digital dapat 

membantu berbagai pihak seperti penegak hukum, 

investigasi, dan media[12].  

 

2.4. Image Forensic 

Bidang studi baru yang disebut forensik gambar 

bertujuan untuk mengekstrak informasi dari gambar 

untuk menentukan keasliannya juga dikenal sebagai 

keaslian gambar digital. Tujuan dari adanya 

investigasi kejahatan foto adalah untuk menemukan, 

mengidentifikasi, atau mencari foto yang terbukti 

rekayasa. Tujuan lainnya adalah untuk melindungi 

keaslian citra digital dalam bentuk foto atau gambar 

dari kejahatan atau penyalahgunaan foto atau gambar. 

 

2.5. Digital Forensic 

Digital Forensic adalah pembuatan bukti file 

digital untuk digunakan di pengadilan perdata atau 

pidana merupakan fokus utama bidang forensik digital 

ilmu komputer[13]. Digital forensik juga dapat disebut 

sebagai metode yang terkait dengan proses pemulihan 

dan penyelidikan terhadap bukti digital yang 

ditemukan [14]. 

2.6. Error Level Analysis 

ELA adalah metode atau teknik forensik untuk 

menemukan bagian gambar atau foto yang telah 

diubah dengan menyimpan ulang gambar pada tingkat 

kualitas tertentu di antara berbagai tingkat kompresi 

terkomputerisasi[15]. Metode ini digunakan untuk 

mendeteksi manipulasi gambar secara visual dan telah 

berkembang dalam bidang ilmu forensik digital [16]. 

Dengan pemeriksaan error level analysis, dapat 

diketahui daerah mana yang dirancang atau diubah 

dari gambar, karena dalam pemeriksaan tingkat 

kesalahan, dengan asumsi ada daerah yang tidak sama 

dengan yang lain, seperti permukaan, batas, dan 

varietas, ini terjadi karena berbagai tingkat tekanan 

[17]. 

 

2.7. Metadata 

Metadata merupakan informasi terstruktur yang 

berfungsi untuk menjelaskan, memberikan penjelasan, 

mempermudah pencarian, serta memudahkan 

penggunaan dan pengelolaan informasi. Metadata ini 

berisi data tentang item-item dalam suatu informasi 

yang digunakan untuk mencatat/informasi keperluan 

pengurus nantinya dalam suatu kumpulan data [18]. 

Detail tentang tanggal dan waktu penemuan, kamera 

atau ponsel yang digunakan untuk mengambil gambar, 

dan keterangan lainnya biasanya disertakan sebagai 

salah satu detail tambahan yang melengkapi dan 

menjelaskan suatu data tertentu untuk sebuah foto atau 

gambar [19]. 

 

2.8. Forensically Beta 

Forensically Beta merupakan sebuah tools gratis 

yang dapat digunakan untuk analisis forensik file 

gambar atau foto. Forensically beta ini berfungsi 

sebagai kaca pembesar yang berguna untuk membantu 

melihat detail dari sebuah gambar atau foto. 

 

2.9. Jpegsnoop 

JPEGsnoop adalah sebuah perangkat lunak yang 

digunakan untuk mengetahui apakah suatu foto asli 

atau tidak dengan melihat metadata pada file gambar 

yang sedang diperiksa. Alat yang dibuat mempunyai 

tujuan untuk mengungkapkan detail-detail pada suatu 

gambar sehingga dapat dilihat apakah gambar tersebut 

asli atau palsu. Dengan menggunakan alat 

JPEGsnoop, kita dapat mengekstrak berbagai 

informasi penting seperti pengaturan kualitas JPEG, 

pengaturan resolusi JPEG, metadata EXIF, dari suatu 

gambar [20]. 

 

3. METODE PENELITIAN 

Pada bagian ini memuat metode yang digunakan 

pada pembuatan skripsi. Untuk analisis deteksi 

keaslian citra digital dalam bentuk foto atau gambar, 

metodologi yang digunakan adalah metode National 

Institute of Standards and Technology (NIST). 

Tahapan metode NIST terdiri dari Collection, 

Examination, Analysis, dan Reporting.  
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Gambar 1. Alur flowchart pendeteksian  

 

Berdasarkan metode National Institute of 

Standards Technology (NIST), terdapat 4 langkah 

dalam pengolahan dan identifikasi keaslian citra 

digital yaitu tahapan pengumpulan 

data/mengidentifikasi, tahap mengolah informasi, 

tahap analisis, dan terakhir tahap pelaporan bukti. Pada 

alur proses metode NIST ini alat yang dipergunakan 

untuk melakukan analisis pada gambar digital adalah 

sebuah skenario yang terdiri dari beberapa langkah. 

Pertama, persiapkan dua jenis file gambar asli dan 

gambar yang telah dimanipulasi. Kemudian, kedua 

jenis file pada gambar atau foto dimasukan ke dalam 

tools yang digunakan dan lakukan deteksi keaslian 

gambar. Selanjutnya, bandingkan hasil deteksi dari 

kedua jenis gambar tersebut dengan menggunakan 

teknik Error Level Analysis. Gambar 1. Adalah 

flowchart yang menunjukkan bagaimana keaslian citra 

digital ditentukan. 

 

 

4. HASIL DAN PEMBAHASAN 

4.1. Hasil penelitian 

Hasil penelitian yang telah dilakukan yaitu 

berupa image forensic untuk membandingkan foto asli 

dan foto yang sudah dimanipulasi dengan berdasarkan 

metode forensik. Pada penelitian ini dimana 

menyelesaikan kasus penyebaran foto untuk 

pemeriksaan foto tersebut dan juga akan melakukan 

perbandingan pada foto asli dan foto yang telah 

dimanipulasi. 

 

4.2. Skenario kasus 

Sebagai pembanding temuan dalam penelitian 

ini, foto yang merupakan hasil manipulasi dan asli 

akan dijadikan sebagai bukti dalam penelitian ini. 

Berikut adalah merupakan sumber-sumber bukti yang 

akan digunakan dalam penelitian ini: 

 

 
Gambar 2. Foto pertama 

 

Foto pertama merupakan foto asli yang dipotret 

oleh korban menggunakan kamera digital. Lalu ada 

pelaku yang memanipulasi foto tersebut untuk 

dijadikan seolah-seolah foto yang dimanipulasi itu 

foto asli tanpa editan.  

 

 
Gambar 3. Foto kedua 

 

4.3. Collection 

Tahapan pertama pada penelitian ini dilakukan 

pengumpulan data berupa barang bukti yang terdapat 

pada flashdisk milik korban yang berisi foto asli dan 

foto yang telah dimanipulasi. Foto yang diambil 

menggunakan kamera digital dengan model Canon 

EOS 700D. Barang bukti milik korban tersebut akan 

dipindahkan ke pc/laptop penguji untuk diteliti dan 

dibandingkan hasilnya antara foto asli dan foto yang 

telah dimanipulasi. 

 

 
Gambar 4. Bukti di flashdisk korban 

 

4.4.  Examination 

Evaluasi terhadap foto akan dilakukan dengan 

memeriksa metadata dari kedua foto yang menjadi 

bukti penelitian pada tahap pemeriksaan atau dikenal 

juga dengan tahap identifikasi. Investigasi terkait 

metadata akan dilakukan dengan bantuan salah satu 

alat forensik, yaitu tools Jpegsnoop.  

Tahap identifikasi utama metadata dilakukan 

menggunakan tools Jpegsnoop agar metadata foto 

lebih teridentifikasi dengan baik. Tahap identifikasi 

diawali dengan pemeriksaan informasi mengenai 

kamera yang digunakan, tanggal dan waktu 

pemotretan, dan informasi pemeriksaan lainnya. 
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Gambar 5. Metadata awal foto asli 

 

 
Gambar 6. Metadata awal foto manipulasi  

 

Pada bagian awal identifikasi untuk informasi 

dari foto asli dan manipulasi keduanya sama-sama 

berasal dari foto yang dipotret menggunakan kamera 

canon dengan model Canon EOS 700D. Perbedaan 

dari kedua foto tersebut dilihat dari keterangan tag exif 

Date Time atau yang menunjukkan tanggal dan waktu 

pengambilan foto yang teridentifikasi dari kedua foto 

tersebut berbeda, dan juga pada foto manipulasi 

teridentifikasi adanya rancang bangun menggunakan 

perangkat lunak, hasil pemeriksaan foto manipulasi 

terdeteksi foto tersebut sudah dirancang menggunakan 

software editing yaitu Adobe Photoshop 22.2 

Windows, Dari hasil kompresi foto terdeteksi 

berekstensi JPEG baik untuk foto asli maupun hasil 

foto manipulasi. 

 

 
Gambar 7. Identifier photoshop 

 

Pada gambar 7. Metadata pada keterangan 

Identifier: [Photoshop 3.0]: menunjukkan identifikasi 

secara keseluruhan pada foto manipulasi, keterangan 

ini memberikan informasi tentang struktur dan konten 

dari file Photoshop, termasuk metadata foto, informasi 

pencetakan, gaya cetakan, dan informasi resolusi. 

 

  
Gambar 8. Hasil kualitas foto asli 

 

Gambar 8. Mengidentifikasi foto asli pada bagian 

definisi dari Quantization Table (Tabel Kuantisasi) 

pada suatu data gambar dengan ukuran 132 byte 

dimulai dari offset 0x00007446. Terdapat dua jenis 

tabel kuantisasi pada gambar tersebut dengan presisi 8 

bit dan ID destinasi 0 (untuk luminance atau 

kecerahan) dan ID destinasi 1 (untuk chrominance 

atau warna). Masing-masing tabel kuantisasi memiliki 

8 baris dan 8 kolom. Setiap nilai pada tabel kuantisasi 

menentukan skala kuantisasi untuk koefisien 

transformasi yang telah dikuantisasi. Selain itu, pada 

tabel kuantisasi tersebut juga terdapat perkiraan faktor 

kualitas dengan skala dan variansinya untuk setiap 

jenis tabel kuantisasi. Faktor kualitas berkaitan dengan 

seberapa baik gambar tersebut dapat direkonstruksi 

kembali tanpa kehilangan banyak informasi, semakin 

tinggi faktor kualitas, semakin sedikit kehilangan 

informasi yang terjadi pada gambar.  
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Gambar 9. Hasil kualitas foto manipulasi 

 

Gambar 9. merupakan tabel hasil Quantization 

untuk format gambar yang dikompresi menggunakan 

algoritma JPEG. Tabel tersebut terdiri dari dua bagian, 

yaitu untuk Luminance (ID Tujuan 0) dan 

Chrominance (ID Tujuan 1). Nilai-nilai yang lebih 

besar dalam tabel menyebabkan pembagian menjadi 

lebih kasar dan mengurangi kualitas gambar. 

Sebaliknya, nilai-nilai yang lebih kecil dalam tabel 

menghasilkan pembagian yang lebih halus dan kualitas 

gambar yang lebih baik. Kualitas kompresi gambar 

dapat diatur melalui nilai-nilai dalam tabel, dengan 

nilai yang lebih besar menghasilkan kompresi yang 

lebih rendah (kualitas yang lebih buruk) dan nilai yang 

lebih kecil menghasilkan kompresi yang lebih tinggi 

(kualitas yang lebih baik). 

 

 
Gambar 10. Hasil kompresi foto asli 

 

Gambar 10. Merupakan keterangan yang 

mengacu pada proses pencarian tanda-tanda kompresi 

pada sebuah file gambar, serta analisis metadata EXIF 

yang terkait. Yang membuktikan jelas bahwa foto ini 

asli terdapat pada keterangan EXIF Make/Model, 

menunjukkan informasi tentang merek dan model 

kamera yang digunakan untuk mengambil gambar, 

dalam metadata EXIF. EXIF Makernotes 

menunjukkan bahwa metadata EXIF makernotes ada 

dalam file gambar, dan pada bagian keluaran EXIF 

Software menunjukkan perangkat lunak EXIF yang 

digunakan untuk mengedit atau memanipulasi gambar, 

dan pada keterangan software mengidentifikasi 

“NONE” dimana foto tidak adanya campur tangan 

menggunakan software editing. 

 

 
Gambar 11. Hasil kompresi foto manipulasi 

 

Keterangan pada foto manipulasi memberikan 

informasi terkait hasil pencarian kompresi pada sebuah 

file gambar atau hasil akhir dari identifikasi. Hasil 

identifikasi yang jelas dapat dilihat di bagian EXIF 

Make/Model, dimana informasi tersebut membuktikan 

pembuat dan model perangkat yang digunakan untuk 

mengambil gambar. Dalam contoh ini, pembuat 

kamera adalah Canon dan modelnya adalah Canon 

EOS 700D. EXIF Makernotes memberikan informasi 

tambahan yang terkait dengan perangkat pembuat 

gambar. Dalam contoh ini, tidak ada informasi 

tambahan yang ditemukan. Akan tetapi, pada bagian 

software terdeteksi yang digunakan untuk memproses 

gambar. Dalam contoh ini, perangkat lunak yang 

digunakan adalah Adobe Photoshop 22.2 (Windows). 

Pada tabel keterangan EXIF Make/Software, yaitu 

membuktikan hasil akhir informasi tentang pembuat 

perangkat (Make) dan perangkat lunak (Software) 

yang terkait dengan gambar. 

Berdasarkan analisis karakteristik kompresi dan 

metadata EXIF, gambar tersebut diklasifikasikan 

sebagai "Class 1 - Image is processed/edited", yang 

berarti gambar tersebut telah diolah atau diedit 

menggunakan perangkat lunak seperti Adobe 

Photoshop. 

 

4.5. Analysis 

Sebelumnya, kedua file foto sudah diperiksa 

untuk melihat metadata dari kedua gambar tersebut. 

Pada tahapan ini akan dilakukan pengamatan untuk 

menganalisis kedua gambar untuk mencari tingkat 

kesalahan pada foto atau menerapkan teknik Error 

Level Analysis. 

 
Gambar 12. Indikator ELA 
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Gambar 12. merupakan pengaturan untuk foto 

asli dan manipulasi. Foto manipulasi dalam 

forensically beta mulai dianalisis dengan menurunkan 

kualitas jpeg menjadi 90, skala kesalahan dinaikan 

menjadi 50, dan kegelapan  diturunkan menjadi 0.95, 

untuk mencari tingkat kesalahan pada kedua foto 

tersebut. 

 

 
Gambar 13. Hasil ELA foto asli 

  

Kemudian mendapatkan hasil foto asli terlihat 

lebih terang dan banyaknya bintik-bintik putih pada 

foto, serta tidak menghilangkan objek di sekitarnya. 

Pada foto manipulasi setelah diatur dengan tingkatan 

yang sama dengan foto asli memiliki perubahan yaitu 

foto menjadi lebih terlihat gelap dan banyaknya bintik-

bintik hitam pada foto pada objek yang telah diedit. 

 

 
Gambar 14. Hasil ELA foto manipulasi 

 

Untuk melihat perbedaan tekstur dari kedua foto 

tersebut melakukan pengaktifan histogram 

equalization pada bagian magnifier enhancement. 

Dengan menggeser kursor ke daerah yang akan 

diamati tekstur tampak lebih kacau di area yang 

direkayasa daripada di area lain atau area asli. 

 

 
Gambar.15 Tekstur daerah foto asli 

 

 
Gambar.16 Tekstur daerah foto manipulasi 

  

Dari hasil mengamati kedua foto berupa foto asli 

dan foto manipulasi mendapatkan hasil analisis 

dimana foto asli terlihat lebih terang dan adanya bintik 

putih serta objek latar belakang foto terlihat lebih jelas 

dan tidak adanya perubahan bentuk. Sedangkan foto 

manipulasi, foto terlihat gelap dan banyaknya bintik-

bintik hitam di bagian yang termanipulasi serta objek 

latar belakang pun sudah tidak terlihat jelas. 

 

4.6. Reporting  

Untuk setiap foto dapat ditarik kesimpulan dari 

penelitian yang telah dilakukan. Untuk kesimpulan 

pada kedua foto bisa dilihat pada gambar tabel 

dibawah ini. 

Tabel 1. Report hasil 
Pelaporan 

Deteksi Citra 
Teknik Error Level 

Analysis 
Metadata 

Foto Asli 

 

 
 Citra asli dengan 

Forensically beta 

 Mengatur JPEG 

Quality menjadi 90 

 Error scale 50 

 Merendahkan 

Opacity menjadi 0.95 

 Foto terlihat lebih 

banyak bintik-bintik 
putih dan objek latar 

belakang foto terlihat 

lebih jelas 

Assignment 

Class 3 = 

Original 

Foto 
Manipulasi 

 

 
 Pengaturan dalam 

citra sama seperti 

deteksi pada foto asli 

 Citra terdeteksi 

manipulasi gambar 

terlihat gelap dan 
banyak bintik-bintik 

hitam dan foto yang 

sudah dimanipulasi 

terlihat menonjol 

Assignment 
Class 1 = 

Edited 
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Tabel 1. Berisi informasi tentang deteksi 

manipulasi gambar menggunakan teknik Error Level 

Analysis dan analisis metadata pada dua foto, yaitu 

foto asli dan foto manipulasi. Deteksi gambar 

dilakukan dengan menganalisis tingkat kesalahan 

dalam kompresi JPEG menggunakan teknik Error 

Level Analysis untuk mengungkap tanda-tanda 

manipulasi pada kedua foto. Selain itu, analisis 

metadata juga dilakukan untuk memberikan petunjuk 

tambahan tentang keaslian dan pengeditan gambar. 

Hasil deteksi pada foto asli menunjukkan adanya 

bintik-bintik putih dan objek latar belakang yang 

masih terlihat jelas. Hasil analisis metadata pada foto 

asli menunjukkan kelas penilaian 3, yang 

mengindikasikan bahwa foto tersebut asli. 

Namun, pada foto manipulasi terlihat perbedaan 

dengan foto asli. Terdeteksi adanya manipulasi 

gambar dengan penambahan objek baru sehingga 

terlihat seperti foto asli. Foto manipulasi ini memiliki 

ciri-ciri seperti citra yang gelap, banyak bintik hitam 

pada area foto, dan objek manipulasi yang menonjol. 

Hasil analisis metadata menunjukkan kelas penilaian 

1, yang menunjukkan bahwa foto tersebut telah 

mengalami proses edit. 

 

5. KESIMPULAN DAN SARAN 

Dalam kasus ini, salah satu dari dua foto yang 

dijadikan barang bukti ternyata merupakan hasil 

manipulasi. Pemindaian dilakukan menggunakan 

Jpegsnoop untuk mengidentifikasi kedua foto dan 

mendapatkan metadata. Foto utama atau foto asli 

teridentifikasi berasal dari kamera digital model 

Canon EOS 700D dan dinyatakan sebagai foto original 

(assessment class 3). Sebaliknya, metadata pada foto 

kedua atau foto manipulasi menunjukkan bahwa foto 

tersebut telah diedit menggunakan Adobe Photoshop 

dan dinyatakan sebagai foto manipulasi (assessment 

class 1). 

Setelah mendapatkan metadata, dilakukan 

analisis tingkat kesalahan (error level analysis) dengan 

bantuan Forensically beta. Error level analysis 

digunakan untuk mengidentifikasi area yang berbeda 

dalam foto yang dapat menunjukkan tanda-tanda 

manipulasi, seperti perbedaan tekstur dan warna pada 

objek yang ditambahkan. 

Untuk penelitian selanjutnya, disarankan untuk 

menggunakan teknik analisis lain seperti noise 

analysis, principal component analysis (PCA), dan 

alat lainnya untuk eksplorasi citra forensik. Terdapat 

banyak alat selain Forensically beta dan Jpegsnoop 

yang dapat digunakan untuk melakukan lebih banyak 

proses pemeriksaan dalam penelitian selanjutnya. Dan 

juga disarnkan untuk peneliti selanjutnya menganalisis 

lebih dalam menentukan tekstur histogram gambar dan 

juga pixel gambar. 
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