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ABSTRAK

Pentingnya informasi dan komunikasi saat ini tidak bisa diabaikan dan menjadi kebutuhan utama bagi
banyak orang. Mereka menginginkan akses informasi yang mudah dan cepat di mana pun mereka berada. Salah
satu teknologi yang memenuhi kebutuhan tersebut adalah teknologi nirkabel. Dalam wawancara dengan tim IT,
diketahui bahwa Politeknik Bhakti Asih dalam hal nirkabel masih dalam proses pembangunan. Oleh karena itu,
Politeknik Bhakti Asih Purwakarta perlu menganalisis keamanan jaringan mereka untuk memastikan bahwa
sistem keamanan jaringan mereka, terutama jaringan nirkabel, dapat diandalkan. Untuk itu, mereka membutuhkan
penggunaan alat standar dalam analisis, yaitu Metode Penetration Testing. Hasil pengujian menunjukkan bahwa
titik akses pertama, yaitu titik akses di ruangan yayasan, memiliki kata sandi yang mudah ditebak dan rentan
terhadap serangan. Oleh karena itu, perlu adanya penanganan yang lebih baik dan penggunaan frase sandi yang

lebih kuat.

Kata kunci: Analisis, Keamanan Jaringan, Wireless, Brute Force, Penetration Testing

1. PENDAHULUAN

Saat ini, komunikasi dan informasi sangat
penting. Beberapa individu bahkan memerlukan akses
informasi kapan saja dan di mana saja. Karena
teknologi nirkabel telah membantu memenuhi
kebutuhan ini, manusia harus terus meningkatkan
jumlah dan kualitas teknologi komunikasi. Namun,
karena semakin banyak orang yang dapat mengakses
internet, semakin banyak kesempatan untuk tindakan
kriminal seperti pencurian data atau peretasan
jaringan. Serangan tersebut dapat dilakukan untuk
mendapatkan sumber daya, mengubah konfigurasi
sistem jaringan, atau mengubah data.

Password Cracking adalah istilah yang merujuk
pada sekumpulan teknik yang digunakan untuk
mendapatkan password dari sebuah sistem data yang
dilindungi dengan password. Prosesnya berfokus pada
mendapatkan password dari sistem yang dilindungi
tersebut. Salah satu metode yang digunakan dalam
Password Cracking adalah Footprinting, yang
kemudian digunakan untuk membuat kombinasi
password menggunakan metode brute-force attack [1].

Sebagai bagian dari sistem, keamanan jaringan
komputer sangat penting untuk menjaga validitas dan
integritas data serta menjamin ketersediaan layanan
bagi pengguna.Sistem keamanan jaringan komputer
harus dilindungi dari serangan dan pemindaian oleh
orang yang tidak berhak.

Saat ini, sistem deteksi penyusup jaringan dapat
mendeteksi berbagai jenis serangan, tetapi mereka
tidak dapat mengambil tindakan tambahan.Selain itu,
ketika administrator tidak menggunakan sistem,
sistem tidak berinteraksi dengannya. Ini tidak efektif,
terutama saat sistem dalam keadaan kritis [2].

Politeknik Bhakti Asih Purwakata terletak dikota
Purwakarta Provinsi Jawa Barat, saat ini mengunakan

Jaringan yang terdiri dari 5 perangkat wireless yang
mencakup seluruh bidang di kantor dengan
menggunakan keamanan WPA2-PSK. wireless local
area network (WLAN) yang digunakan lebih sering
mengalami kendala pada sistem kamanan jaringan
dibandingkan menggunakan jaringan LAN. Disini
penulis akan melakukan penelitian yaitu melakukan
peretasan terhadap perangkat jaringan wireless local
area network yang ada di Politeknik Bhakti Asih
Purwakarta karena perangkat yang ada di Politeknik
Bhakti Asih itu sendiri masih dalam tahap
pembangunan jaringan baru, sehingga tingkat
keamanan yang ada masih rentan dalam peretasan oleh
pihak asing dan peneliti akan melakukan eksploitasi
untuk memberikan solusi jika serangan berhasil
dilakukan.

2. TINJAUAN PUSTAKA
2.1. Kalilinux

Kali linux adalah salah satu distribusi Linux
tingkat lanjut untuk Penetration Testing dan audit
keamanan. Kali Linux merupakan pembangunan
kembali BackTrack Linux secara sempurna, mengikuti
sepenuhnya kepada standar pengembangan Debian.
Semua infrastruktur baru telah dimasukkan ke dalam
satu tempat, semua tools telah direview dan dikemas,
dan kami menggunakan Git untuk VCS nya [3].

2.2. Brute Force

Algoritma brute force adalah algoritma yang
memecahkan masalah dengan sangat sederhana,
langsung dan dengan cara yang jelas/lempang.
Penyelesaian permasalahan kode cracking dengan
menggunakan  algoritma  brute  force  akan
menempatkan dan mencari semua kemungkinan kode
dengan masukan karakter dan panjang kode tertentu
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tentunya dengan banyak sekali kombinasi kode.
Algoritma brute force adalah algoritma yang lempang
atau apa adanya. Pengguna hanya tinggal
mendefinisikan karakter set yang diinginkan dan
berapa ukuran dari kodenya. Tiap kemungkinan kode
akan di generate oleh algoritma ini [4].

2.3. Keamanan Jaringan

Menurut  Amarudin dan Ulum, keamanan
jaringan ialah salah satu isu terpenting saat
mengimplementasikan jaringan komputer. Beberapa

jaringan  komputer mengalami kendala akibat
kecerobohan administrator ~ jaringan dalam
membangun jaringan komputer tersebut. Karena

kelalaian ini, dimungkinkan bagi peretas untuk
mengakses dan merusak jaringan yang dibangun.
Keamanan jaringan atau sistem informasi adalah
“proses melindungi aset informasi, termasuk
melindungi kerahasiaan, integritas, dan ketersediaan
aset informasi tersebut” [5].

Menurut Munawar dan Putri, keamanan jaringan
komputer mengacu pada perlindungan perangkat
keras, perangkat lunak, dan sumber informasi sistem
komputer agar tidak secara tidak sengaja atau
berbahaya dihancurkan, dimodifikasi atau dirusak oleh
pelanggaran keamanan, sehingga sistem komputer
terus berfungsi. bekerja dengan andal dan melakukan
layanan IT secara teratur [6].

2.4. Hostpot

Menurut Qirom dan Sungkar [7], Hotspot adalah
area dimana seorang client dapat terhubung dengan
internet secara wireless (nirkabel atau tanpa kabel) dari
PC, Laptop, notebook ataupun gadget seperti
handphone dalam jangkauan radius kurang lebih
beberapa ratus meteran tergantung dari kekuatan
frekuensi atau signal nya.Hotspot adalah “suatu sistem
yang memberikan fitur autentikasi pada user yang
akan mengakses suatu jaringan. Bila user tersebut
ingin terhubung ke jaringan tersebut maka user
tersebut harus memasukkan username dan password
terlebih dahulu.

Menurut Angga Syaputera dkk [8], Hotspot
adalah atau area hotspot adalah tempat khusus yang
disediakan untuk mengakses internet mengunakan
peralatan Wi-fi. Umumnya layanan hotspot bersifat
gratis. Dengan berbekal laptop atau PDA maka
koneksi internet dapat dilakukan secara cuma-cuma.
Biasanya pengguna terlebih dulu harus melakukan
registrasi  kepenyedia layanan hotspot untuk
mendapatkan login dan password. Kemudian
pengguna dapat mencari area hotspot, seperti pusat
perbelanjaan, kafe, hotel, kampus, sekolahan, bandara
udara, dan tempattempat umum lainnya. Proses
otentikasi dilakukan ketika browser diaktifkan.

3. METODE PENELITIAN
3.1. Penetration Testing

Penetration testing atau bisa disebut juga dikenal
sebagai ethical hacking, merupakan suatu pendekatan
untuk menguji dan mengevaluasi tingkat keamanan

sistem komputer atau jaringan dengan melakukan
percobaan serangan peretasan secara sistematis dan
beretika [9]

3.2. Information Gathering

atau bisa disebut Pengumpulan Informasi
memiliki peranan penting dalam pengujian. Seseorang
dapat mengumpulkan informasi tersebut secara
manual atau dengan menggunakan alat layanan
(seperti teknik analisis kode sumber halaman web.)
yang dapat diakses secara gratis melalui internet. Alat-
alat ini membantu mengumpulkan berbagai informasi
seperti nama tabel, versi database, perangkat lunak,
perangkat keras, dan bahkan plugin pihak ketiga yang
terpasang, dan lain sebagainya.

3.3. Theat modelling

Pada tahap ini penguji akan mencoba melakukan
percobaan serangan untuk mendapatkan informasi
username dan password.

3.4. Reporting

Pada tahap pelaporan, setelah pengujian
dilakukan, penguji menyiapkan laporan akhir yang
menjelaskan segala sesuatu tentang sistem. Akhirnya
laporan dianalisis untuk mengambil tindakan
Penyesuaian untuk melindungi sistem target dapat
dilihat pada gambar 1. Di bawah untuk tahapan
penetration testing.

Information y|  hroat N
Gathering Modelling ‘ L }

Gambar 1. Tahapan penetration testing

3.5. Alur Penelitian

Dalam melakukan penelitian ini, Peneliti
menggunakan pendekatan penelitian kualitatif yang
bersifat deskriptif. Pendekatan ini dipilih karena fokus
permasalahannya adalah untuk menggambarkan atau
mendeskripsikan keadaan subjek atau objek akan
diteliti. Berikut gambar 2. adalah tahapan analisis
sistem jaringan yang digunakan.
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Gambar 2. Alur dan tahapan penelitian
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4.  HASIL DAN PEMBAHASAN
4.1. Hasil Pengumpulan Data

Dalam penelitian ini, peneliti mengadopsi
pendekatan kualitatif untuk mengumpulkan data
melalui tiga metode, yaitu observasi, wawancara, dan
studi pustaka. Berikut adalah hasil dari pengumpulan
data tersebut.

4.2. Obesrvasi

Hasil observasi di Politeknik Bhakti Asih
Purwakarta menunjukkan penggunaan berbagai tipe
router TP-LINK, seperti TL-WR940N hingga TL-
WR941N, dengan semua perangkat Wi-Fi masih
menggunakan  keamanan WPA2-PSK, bahkan
beberapa masih menggunakan keamanan WEP.
Penelitian ini hanya akan menguji dan menyerang
perangkat yang menggunakan keamanan WPA2-PSK,
tanpa melibatkan perangkat dengan jenis keamanan
lainnya.

4.3. Wawancara

Hasil wawancara dengan pihak IT Politeknik
Bhakti Asih Purwakarta menyatakan bahwa dalam
penelitian yang akan dilakukan, hanya beberapa
perangkat Wi-Fi yang ada di beberapa ruangan yang
akan diuji, dengan batas maksimal 2 perangkat untuk
penelitian dan pengujian. Penulis mencari informasi
minimal tentang perangkat yang akan diteliti dan diuji
untuk membuat wordlist yang akan digunakan dalam
tahap penyerangan atau pengujian perangkat Wi-Fi.
Hal ini bertujuan untuk mempermudah proses tahap
eksploitasi perangkat nantinya.

4.4, Studi Pustaka

Peneliti memperkuat penelitian ini dengan
melakukan studi pustaka yang mencakup referensi dari
buku, jurnal, dan tugas akhir terkait konsep dan teknik
penyerangan menggunakan metode penetration
testing.

4.5. Information Gathering

Dari tahap information gathering, penulis telah
memperoleh informasi mengenai kebutuhan pengguna
dan perangkat yang akan digunakan dalam tahap
selanjutnya penelitian ini. Berikut adalah kebutuhan
yang diperlukan untuk melakukan penelitian ini:

4.6. Kebutuhan Perangkat Keras
Tabel 1. Kebutuhan Hardware
No | Perangkat Keras Spesifikasi
a. Processor Inter Core i3
b. RAM 8 GB DDR4
c. SSD 256 GB

1. Laptop

4.7. Kebutuhan Perangkat Lunak

Tabel 2. Kebutuhan Software

No | Perangkat Keras Spesifikasi

a. Processor Inter Core i3
b. RAM 8 GB DDR4

c. SSD 256 GB

1. Laptop

4.8. ldentitas Perangkat Yang di Uji
Access point TP-LINK tipe TL-WR940N dan TL-
WR941HP

Wireless router ini dilengkapi dengan tiga antena
5dBi, TL-WR940N dan TL-WR941HP dapat
meningkatkan  transmisi  sinyal nirkabel dan
penerimaan. Dengan 4 port Ethernet cepat, ia
menyediakan Wi-Fi yang andal dan koneksi kabel
untuk rumah berukuran sedang, membiarkan keluarga
Anda menikmati Wi-Fi cepat bersama di setiap
smartphone, tablet, dan laptop.

4.9. Topologi Jaingan Target

Dalam tahap information gathering ini pun,
peneliti mendapatkan informasi terkait skema topologi
yang ada, dan peneliti mengambil informasi mulai dari
nama perangkat yang akan di uji serta perangkat mana
saja yang akan dilakukan pengujian, karena peneliti
diberikan izin oleh pihak Politeknik Bhakti Asih
Purwakarta dalam penelitian dan pengujian ini hanya
diberikan 2 ruangan yang terdapat perangkat Wiresless
Fidelity (Wi-Fi), penelti akan menguji perangkat
jaringan yang berada di ruangan Yayasan serta
ruangan Akademik. Berikut gambar topologi jaringan
dapat dilihat pada gambar 3. Di bawah ini.
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Gambar 3. Topologi jaringan target penelitian

4.10. Threat Modelling

Dari tahapan sebelumnya informasi yang
dikumpulkan akan di lanjutkan pada tahap ini, penulis
akan melakukan simulasi penyerangan untuk
mendapatkan password dari wireles. Dalam hal ini
penulis akan, mensimulasikan diri sebagai peretas di
dalam Jaringan Politeknik Bhakti Asih Purwakarta.
Penyerangan akan di lakukan terhadap perangkat
wireless yang sudah di amankan mengunkan
WPA/WPA2 PSK. Berikut langkah yang dilakukan
oleh peneliti dalam pengujian serta peretasan terhadap
perangkat jaringan.

4.11. Instalasi Tools Aircrack-ng

Dalam tahap pertama untuk melakukan
eksploitasi perangkat jaringan yang akan dilakukan
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oleh peneliti yaitu melakukan instalasi Tools yang
akan digunakan dalam tahap penyerangan ini. Instalasi
tools aircrack ditunjukan pada gambar 4. Di bawah ini.

s ——
[sudo] password for rozi:
/home/rozi
ipt install aircrack-ng
Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

aircrack-ng is already the newest version (1:1.7-5).
aircrack-ng set to manually installed.

0 upgraded, @ newly installed, 0 to remove and @ not upgraded.

Gambar 4. Installasi tools

4.12. Mengaktifkan Mode Monitoring interface

Wilan

Dalam tahap mengaktifkan mode monitoring,
peneliti melakukan perintah pada tools aircrack yaitu
dengan perintah aircrack-ng start wlan0 maka
interface akan berubah menjadi interface wlanOmon
yang berarti berhasil menjadi interface monitor mode.
Monitor mode berhasil di aktifkan dapat dilihat pada
gambar 5. Di bawah ini.

/home/rozi
OPBACK, RUNNING> mtu 65536
0.

fix scopeid 0x10<host>
en 1000 (Local Loopback)
920 bytes 73824 (72.0 KiB)
RX errors @ dropped @ overruns 0 frame 0
TX packets 920 bytes 73824 (72.0 KiB)
TX errors © dropped @ overruns @ carrier @ collisions @

ulanomon: | flags=4163<UP, BROADCAST ,RUNNING, MULTICAST> mtu 1500
iispec 7C-70-DB-53-C3-02-00-F2-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)
RX packets 1 bytes 68 (68.0 B)
RX errors 0 dropped 1 overruns 0 frame @
TX packets © bytes 0 (0.0 B)
TX errors 0 dropped © overruns 0 carrier 0 collisions 0

Gambar 5. Monitor Mode

4.13.Scanning Wireless

Dalam tahap ini peneliti akan melakukan
scanning untuk mendapatkan informasi dari target
yang akan dilakukan pengujian penetration dengan
teknik Brute force. Dalam melakukan scanning

wireless ini, peneliti memasukan perintah “airmon-ng
wlanOmon” untuk mendapatkan informasi terkait
jaringan wireless apa saja yang ada di ruang lingkup
pengujian. Hasil scanning perangkat target ditunjukan
pada gambar 6. Di bawah ini.

Gambar 6. Scanning target

4.14.Proses Capturing Handshake pada target
pertama (Ruang Yayasan)
Proses ini merupakan tahap yang sangat
berpengaruh pada langkah berikutya, pada proses
capturing handshake ini peneliti menggunakan

informasi yang terdapat pada proses sebelumnya yaitu
scanning wireless yaitu informasi BSSID, CH serta
ESSID untuk melanjutkan tahap atau berikutnya, dan
proses ini akan menghasilkan output berupa file .cap
yang digunakan pada tahapan cracking untuk
memperoleh informasi password yang digunakan oleh
perangkat target yang sedang di uji. Ada beberapa
tahapan untuk Proses capturing handshake dapat
dilihat pada gambar 7, 8, 9 di bawah ini.

/home/rozi
bssid D8:32:14:10:92:B8 --channe

rite handshake_yayasan wlan@mon |

Gambar 8. Menunggu handshake Ter-capture

B amPor-

File Actions Edit View Help

Gambar 9. Handshake berhasil Ter-capture

4.15. Brute Force Attack

Sebelum melakukan proses selanjutnya peneliti
akan mempersiapkan bahan untuk melakukan
penyerangan menggunakan teknik penyerangan Brute
Force Attack. Yang perlu di siapkan dalam
penyerangan ini yaitu tools aircrack yang sudah di
install sebelumnya serta file wordlist yang sudah
dibuat untuk melancarkan penyerangan brute force,
fille wordlist yang di buat berisi kemungkinan
password yang digunakan oleh perangkat uji atau
target yang akan diserang, brute force akan bekerja
dengan menyandingkan tools aircrack dengan file
wordlist yang sudah di buat, secara otomatis sistem
Kalilinux akan bekerja dalam mencari kemungkinan
password yang digunakan oleh perangkat target

4.16.Proses Cracking Target Pertama (Ruang

Yayasan)

Setelah mendapatkan file handshake yang
didapatkan pada tahap sebelumnya, untuk langkah
cracking ini peneliti akan melakukan teknik brute
force.  menggunakan Tools aircrack-ng serta
menyiapkan file wordlist yang sudah peneliti buat
untuk mendapatkan password dari perangkat yang
diuji. Wordlist sendiri merupakan sebuah kumpulan
kata acak untuk di gunakan dalam penyerangan
menggunakan metode brute force yang dilakukan ini.
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perintah yang digunakan yaitu “aircrack-ng “file
handshake.cap” —w “file wordlist””. Dalam proses
cracking target pertama tahapan ditunjukan pada
gambar 10 & 11.

/home/rozi

skripsi.txt

Gambar 11. Informasi password berhasil didapatkan

4.17.Proses Capturing Handshake pada target
kedua (Ruang Akademik)

Seperti yang sudah dilakukan pada proses
capturing handshake pada perangkat pertama yaitu
perangkat yang ada di ruangan yayasan, semua
perintah yang dilakukan sama hanya saja target yang
akan di uji tidak akan memiliki BSSID yang sama dan
channel yang serupa, maka dari itu peneliti
memasukan perintah yang sama dengan proses yang
sebelumnya hanya merubah BSSID target dan Channel
target yang akan di lakukan pengujian. Perintah yang
dilakukan yaitu “airodump-ng —bssid —channel —write
wlanOmon”. proses capturing handshake pada target
kedua ditunjukan pada gambar 12, 13, 14 di bawah ini.

/home/rozi

)55id 90:9A:4A:53:FF:84 ~-channel 1 —-write handshake_akademik wlanemor(]

Gambar 12. Dump Ke Target Kedua

CH 1 ][ Elapsed: 6 s ][ 2023-06-20 16:16
BSSID PUR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID

90:9A:4A:53:FFi84 -60 100 66 0 0 1 405 WPA2 CCMP  PSK AKADEMIK
BSSID STATION

PWR Rate  Lost  Frames Notes Probes

Gambar 13. Menungu Handshake Ter-Capture

Gambar 14. Handshake Berhasil Ter-capture

4.18.Proses Cracking Target Kedua (Ruang

Akademik)

Sama seperti Proses cracking sebelumnya,
Setelah mendapatkan file handshake yang di dapatkan
pada tahap sebelumnya, untuk langkah cracking ini
peneliti akan melakukan teknik brute force
menggunakan Tools aircrack-ng serta menyiapkan file
wordlist yang sudah peneliti buat untuk mendapatkan
password dari perangkat yang akan dilakukan
pengujian ini. perintah yang digunakan yaitu
“aircrack-ng  “file  handshake.cap” -w = ‘file
wordlist””. hasil dari cracking pada target kedua dapat
dilihat pada gambar 15 & 16.

Aircrack-ng 1.7

[00:00:13] 73112/2006207 keys tested (5750.74 k/s)
Time left: 5 minutes, 36 seconds

current passphrase: aedkdii

Master Key : D1 D9 48 47 7F 5A FB F8 34 AE 4C D8 AA EF 64 F5

93 CF FO 53 68 40 49 JA FF SE 9C BF 65 76 69 BO

Transient Key

: 8F AC DB B3 64 44 OC 9D D2 D7 CB 66 7D 74 00 3C
B8 80 47 B7 20 51 7C E8 57 17 F7 19 F7 25 3E 5A
BC 7B 3D F9 36 60 81 CD AA D7 SA 47 EO FE 88 6E
€9 96 B6 3E F8 FA 0D 11 5A 90 DE 06 94 FC 3B 1E

EAPOL HMAC : A3 D6 F1 00 BE 00 76 34 FO 15 C3 80 56 27 A9 EF

Gambar 15. Proses Cracking Target Kedua

Aircrack-ng 1.7
[00:07:22] 2006207/2006207 keys tested (4612.18 K/s)
Time left: —-

KEY NOT FOUND

Master Key 1 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 0@ 00 00 0@ 00 00

Transient Key : 00 00 00 00 00 00 00 00 @0 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 08 00 00
00 00 00 00 00 00 00 00 00 00 0@ 00 00 0@ 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 08 00 00

EAPOL HMAC 1 00 00 00 00 00 00 00 00 00 00 00 00 00 08 00 00

Gambar 16. Informasi Password tidak berhasil
didapatkan

4.19. Reporting

Dari pengujian sebelumnya peneliti memperoleh
hasil dari penyerangan yang di lakukan pada 2
perangkat accsess poin, dari 2 target peneliti berhasil
mendapatkan informasi password dari perangkat uji
yang pertama dan untuk perangakt uji yang kedua
tidak berhasil mendapatkan informasi password dari
hasil percobaan penyerangan.
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Tabel 3. Informasi hasil penyerangan

. Nama Tipe . .
Jenis Serangan Perangkat keamanan Informasi yang Dibutuhkan Status
Brute force TL-WR940n WPA2/PSK Mendapatkan informasi kemungkinan BERHASIL
Attack Password
Brute force TL-WR941HP WPA2/PSK Mendapatkan informasi kemungkinan GAGAL
Attack Password
Tabel 4. Data Log Penyerangan
Jenis Target pengujian & tipe Upaya . .
Penyerangan serangan perangkat waktu Hasil yang didapatkan
Pengujian 1 Brute force Yayasan, TL-WR940n 1 menit Berhasil mendapatkan informasi
password
Pengujian 2 Brute force Akademik, TL-WR941HP 7 menit Gagal mendapatkan informasi
password

5.  KESIMPULAN DAN SARAN

Berdasarkan analisis dan penjelasan yang telah
diberikan sebelumnya, dapat disimpulkan dari hasil
analisis keamanan jaringan wireless Politeknik Bhakti
Asih  Purwakarta dengan menggunakan metode
penetration testing bahwa masih banyak celah pada
hasil analisis keamanan jaringan wireless yaitu
password yang digunakan tidak menggunakan
kombinasi hufuf capital serta menggunakan simbol
dalam membuat password perangkat Wi-Fi. Politeknik
Bhakti Asih Purwakarta mesti meningkatkan perhatian
khususnya departemen IT Politeknik Bhakti Asih
Purwakarta karena setiap orang memiliki banyak
peluang untuk menyerang kelemahan sistem
keamanan jaringan, khususnya keamanan jaringan
nirkabel. Untuk Saran penelitian selanjutnya dalam
melakukan uji penetration testing terhadap perangkat
wireless mesti menggunakan Operating Sistem
Kalilinux, ini berlaku hanya pada Operating Kalilinux
langsung tidak akan bekerja jika Operating Kalilinix
dijalankan pada Virtual Machine / Aplikasi Ke-Tiga
yaitu Virtual Box, dan dalam pengujian mesti
dilakukan kontinuitas karena brute force sendiri
bekerja dengan wordlist yang dibuat oleh peneliti, jika
wordlist yang dibuat secara manual akan memakan
waktu yang lama maka dari itu peneliti menyarankan
untuk menggunakan tools Crunch pada Kalilinux yang
sangat membantu penguji pada pembuatan file
wordlist.
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