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Abstrak. Perkembangan teknologi informasi pada suatu kendali akses (Access Control) membutuhkan suatu
pengamanan yang dalam mekanisme sistemnya. Hal tersebut dapat diantisipasi dengan menggunakan teknologi
RFID yang dikombinasikan dengan password, namun kombinasi tersebut memiliki kerawanan yaitu kartu RFID
yang dapat diduplikasi. Oleh karena itu untuk mengatasi hal tersebut, digunakan Skema Lamport untuk
menghasilkan password yang dinamik sehingga sulit mendapatkan password yang sesungguhnya karena
menyimpan password dari hasil fungsi hash yang berbeda, selain itu dapat digunakan untuk mengidentifikasi
apabila terjadi duplikasi pada kartu RFID. Penelitian ini dilakukan pada salah satu Perguruan Tinggi yang
mempunyai fasilitas asrama dan sistem kendali akses ini digunakan untuk proses autentikasi keluar masuk
kampus. Penelitian ini menghasilkan prototipe sistem kendali akses yang menggunakan RFID berbasis Arduino,
Skema Lamport sebagai fungsi hash password dan database server berbasis web untuk menyimpan hasil hash
serta proses autentikasinya. Hasil prototipe tersebut setelah dilakukan beberapa pengujian dapat dijadikan
sebagai salah satu altenatif solusi untuk mengantisipasi kerawanan pada pengamanan personel pada kampus
tersebut.

Kata kunci: RFID, Skema Lamport, Arduino Mega 2560, Access Control.

1. Pendahuluan

1.1 Latar Belakang

Teknologi informasi didefinisikan sebagai perpaduan antara teknologi komputer dan telekomunikasi
dengan teknologi lainnya seperti perangkat keras (hardware), perangkat lunak (software), database,
teknologi jaringan, dan peralatan telekomunikasi lainnya [1]. Pemanfaatan hardware, database, dan
jaringan dalam suatu organisasi dapat digunakan sebagai kendali akses dalam rangka pengamanan
personel dan kepatuhan, sebagai contoh pada akses ruang server [2] dan kendali akses absensi
pegawai [3]. Dalam rangka untuk memenuhi aspek kepatuhan sistem kendali akses juga dapat
digunakan pada berbagai institusi, diantaranya institusi pendidikan.

Kendali akses sebagian besar digunakan pada aspek Physical Security, hal ini dilakukan untuk
membatasi akses dari personel yang tidak memiliki kewenangan atau menjaga kepatuhan terhadap
kebijakan yang telah diterapkan pada suatu organisasi. Salah satu teknologi untuk menerapkan kendali
akses adalah dengan menggunakan smartcard yang berbasis Radio Frequency Identification (RFID)
[6]. RFID mempunyai kemampuan untuk identifikasi, alerting, monitoring (pemantauan) dan
autentikasi [7]. Selain itu RFID dapat menyimpan kunci privat (private key) [8, 9]. Pada penerapannya
penggunaan RFID pada umumnya dikombinasikan dengan password [10, 11]. Password adalah salah
satu mekanisme autentikasi yang paling sederhana dan mudah [12]. Namun, penggunaan password
mempunyai kerawanan antara lain guessing attack (menebak password yang digunakan) dan shoulder
surfing attack (mengamati secara langsung pengguna ketika memasukkan password) [13]. Kerawanan
tersebut dapat diatasi menggunakan strong password yaitu dengan membangkitkan password
menggunakan fungsi hash. Kombinasi menggunakan password yang sudah di hash masih memiliki
kerawanan berupa duplikasi (cloning) kartu RFID sehingga jaminan autentikasi menurun karena
ancaman tersebut. Untuk mengantisipasinya maka digunakan skema Lamport yang diimplementasikan
pada Arduino Mega 2560 [9].

Skema Lamport merupakan skema untuk autentikasi menggunakan rangkaian password yang sudah
dienkripsi dengan sistem hash pada saat proses inisiasi awal. Password yang digunakan selalu
berubah dengan menggunakan fungsi hash dengan metode One Way Function (OWF) setiap kali
digunakan sehingga sulit memperkirakan password yang sebenarnya. Hasil dari enkripsi password
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digunakan sebagai strong password, sehingga penggunaan Skema Lamport dapat mengatasi
kerentanan penggunaan password. Selain itu, dengan diterapkannya Skema Lamport, dapat
mengidentifikasi terjadinya duplikasi terhadap kartu dengan menggunakan algoritma SHA-256 karena
algoritma ini mempunyai ketahanan terhadap serangan dan panjang bit terpendek [9] [14]. Hasil
penelitian tersebut berupa prototipe dengan menggunakan Arduino Mega 2560. Pada penelitian ini
protipe tersebut akan dihubungan dengan sistem informasi berbasis web untuk mengatur autentikasi
pengguna dan waktu masuk akses serta masa kadaluarsa dari kartu kendali akses tersebut.

Studi kasus penerapan teknologi tersebut dilakukan pada sebuah perguruan tinggi yang berasrama dan
mempunyai peraturan kehidupan berasrama diantaranya keluar masuk kampus dengan melakukan
perizinan. Sebelumnya masih menggunakan mekanisme paper and pencil untuk proses perizinannya..
Pada mekanisme tersebut, terdapat permasalahan berupa kesalahan penulisan, modifikasi dan
terjadinya antrian mahasiswa saat menuliskan identitas pada buku laporan. Dengan penerapan sistem
kendali akses dengan menggunakan RFID berbasis Arduino Mega 2560 sebagai kartu kendali akses
sekaligus tanda pengenal yang dilengkapi dengan skema Lamport serta sistem informasi perizinan
sebagai aplikasi pengendali dan pengawasan proses keluar masuk mahasiswa diharapkan dapat
menjadi salah satu solusi kerangka physical security pada kampus dimaksud,. Untuk membuat protipe
sistem kendali akses ini digunakan metode pengembangan software yaitu SDLC dengan model
prototyping agar prototipe yang dihasilkan dapat diperbaiki dan sesuai dengan kebutuhan.

1.2 Landasan teori

a. Skema Lamport

Skema Lamport adalah skema autentikasi yang digunakan untuk mengatasi kelemahan pada password
[17]. Terdapat dua proses pada skema lamport yaitu tahap registrasi dan tahap autentikasi [18] yang
dapat dilihat pada Gambar 1.

( Secure channel )
Stores FM(x) Stores FM(x)

Gambar 6. Skema Lamport tahapan registrasi dan autentikasi %
b. Algoritma SHA-26
Algoritma SHA-256 merupakan algortima hash yang memiliki sifat preimage resistance,
2nd-preimage resistance [14]. Sifat tersebut merupakan ciri-ciri dari OWHF [15]. SHA-256
dapat digunakan dalam mendukung Skema Lamport, selain itu SHA-256 baik digunakan
pada perangkat keras karena efisien dalam implementasi yang mengurangi kekuatan dalam
pemakaian pada perangkat [17].

c. RFID, Arduino Mega 2560 dan PHP MySq|

Penggunaan kartu RFID sebagai kartu kendali akses, Arduino Mega 2560 sebagai reader, writer dan
membangkitkan password yang di hash dengan menggunakan skema Lamport serta menyimpan
hasilnya di database server menggunakan Ethernet Shield . Selain itu digunakan PHP MySQL
sebagai database server untuk menyimpan penyimpanan nilai hash setelah dilakukan registrasi atau
inisialisasi nilai hash terakhir serta autentikasi waktu keluar masuk kampus.
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Gambar 2. Arduino Mega 2560, Ethernet Shield dan Kartu RFID

2. Pembahasan

2.1. Metodologi Penelitian

Pada Gambar 3 merupakan kerangka pemikiran dalam implementasi Skema Lamport pada RFID
sebagai kendali akses keluar masuk kampus. Kerangka penelitian ini berdasarkan metodologi
pengembangan SDLC dengan model prototyping yang memiliki 4 tahapan yaitu perencanaan, analisis,
perancangan, dan implementasi.

Perencanaan Analisis Perancangan Implementasi

» Analisis gap dan rekomendasi
proses bisms

* Analisis kebutuhan baik

fimgsional maupun non

fimgsional

» Identifikasi Proses Bisnis Saat ini
» Mermmuskan masalah

*» Mengajukan alternatif solusi
menggunakan sistem kendali
akses

* Membuat usecase

* Membuat perancangan
software dan hardware

* Merancang relasi database

* membuat alur sistem
kendali

* Pemrograman pada arduino dan RFID

* Pemrograman pada PHP MySQL sebagai
database

* Melakukan Pengujian

* Dilakukan penyesuaian dengan

kebutuhan

Gambar 3 Metodologi Penelitian SDLC Prototyping

Pada proses perencanaan dan analisis dihasilkan suatu rekomendasi proses bishis ketika mahasiswa
keluar masuk kampus yaitu dengan menggunakan Kkartu kendali akses sebagai autentikasinya dan
sebagaimana telah dijelaskan sebelumnya, digunakan skema Lamport untuk mengantisipasi potensi
kerawanan yang ada. Sistem kendali akses ini dirancang menggunakan UML (Unified Model
Language) untuk perancangan perangkat lunak dan aplikasi fritzing untuk perancangan pada perangkat
keras. Proses prototyping dilakukan setelah tahap pengujian dan selanjutnya dilakukan perbaikan agar
sesuai dengan kebutuhan.

uc Use Case Sistem Akses Kontrol Perizinan Keluar Kampus /

Sistem Akses Kontrol Perizinan keluar kampus

Inisialisasi nilai hash

terakhir pada database,

/

Mahasi: ,
asiswa Input data mahasiswa

izin keluar kampus Admin

Proses autentikasi

hash dan sesi

Gambar 4 Perancangan perangkat lunak dan perangkat keras
Secara umum salah satu mekanisme proses sistem kendali akses yaitu pada saat mahasiswa keluar

kampus seperti ditunjukan activity diagram pada Gambar 5. Mahasiswa yang ingin keluar kampus
melakukan tapping dengan menggunakan kartu kendali akses di Pos Pengamanan Dalam setelah
mendapatkan izin dari Admin.
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act Proses autentikasi hash dan sesi

Mahasiswa(Kartu RFID) Arduino Server
«datastore RFID» «datastore»

ID, Tanggal registrasi, sessi A N g

egistrasi, session 1(s) (|

Mulai

Autentikasi UID

Membaca UID Cek UID pada database
Ya\|/ Tidak
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Melakukan tapping

Baca respon

Terautentikasi

Mengambil UID dan
tanggal registrasi di
block 5

Tampilkan kartu
tidak terdaftar

Concat UID dan
tanggal registrasi = x

Membangkitkan nilai
hash (F(x)M-i)=H"

Concat H', i*,dan u"

server menghitung F Menghasilkan H
(H)
Server autentikasi H, i*, tanggal yang
didaftarkan sesuai dengan u* =u yang
ada pada database

Server melakukan: Hapus H
pada database, ipdate nilai hash
dengan H' pada database, hapus

session ke 1, update dengan

session berikutnya (i++)

Kirim H'=i*=u’ ke
e

H=H| i=i', tanggal tapping Ya |
=tanggal yang

Kirim respon ke arduino

Baca respon

simpan session counter

Berhasil/Tidal

Hapus i ke 1 di kartu Tampilkan
RFID, Tulis i++ ke terlambat/belum
selanjutnya di kartu mendaftar/kartu
RFID diduplikat

(J Tampilkan Berhasil )

Seffsai

Gambar 5 Activity Diagram sistem e-akses

2.2. Implementasi dan Pengujiannya
Dengan menggunakan metode prototyping dalam proses pemrogramannya ditemukan beberapa

kendala baik pada saat melakukan pemrograman pada Arduino maupun pada aplikasi web diperlukan
3 kali tahapan untuk menghasilkan prototipe yang sesuai dengan kebutuhan. Adapun tampilan awal
pada aplikasi sistem e-akses dan output perangkat keras tersebut seperti yang ditunjukan pada Gambar

6.
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Gambar 6 Halaman login admin dan produk sistem kendali akses

Secara garis besar terdapat 2 proses pemrograman yang dilakukan yaitu pada Arduino Mega 2560
dsan PHP MySQL sebagai aplikasi antarmuka sekaligus database untuk menyimpan hasil UID RFID
dan sesi iterasi proses hash yang dilakukan. Pada Arduino Mega 2560 pemrograman yang dilakukan
adalah fungsi baca dan tulis pada kartu RFID serta pembangkitan nilai hash dengan Skema Lamport
sesuai iterasinya. Gambar 7 merupakan sourcecode dan hasil pada pemrograman di Arduino Mega
2560. Sedangkan pada permrograman PHP My SQL fitur untuk mendukung proses sistem kendali
akses ini dibuat fitur-fitur sesuai dengan fungsi CRUD sebagaimana ditampilkan pada Tabel 1.

e

©id generatehash_shaZSébyte () [

GENERATE HASH

INEUT PASSPHRASE:
THERA

Ha3il 5 kali iterasi:
Semua Iterasi:

E8384FC426AD31D3353F6ARCT044254FTAFB24F1FET49SEGBFAC1A
BB424DA1FDSCIEALDIF16B4BB6FBEE30FAREEIDOE37153142FA3BFIB1SF1S66
[BIEDDCC3141912233BD3E19273FDBB26F5AB466C058DT27CCBESFSTETAGIS
B262B9AF5221124C27222895490E29294ATR7547FE2B636699729ES6160DF
25F4858554953EE82055674D5AA1F5732F2A6B62BCFR9950442BFED4433BRFT

me. lengh ()+1)

Terkoneksi
I Ardwinonye adalah @ 169.254.228.208

scan
E414568164

»>INI EASIL BACA STRING :
1

>LARJUT KE FUNGS] IATNHYRC:

Tap 3FID
4 is 2 data bloci:

Elock s written

5 15 2 dasa ploci:

b was written

tulis blokblock was read
2013816153811

64010 string64145010 string6414568010 stringf414568164UID Stringfd145681646ET /autentikasi/autentikasi. phprid=

il pembacsan

Gambar 7 Hasil iterasi nilai hash, sourcecode pembangkit fungsi hash dan hasil tulis baca pada

Arduino

Tabel 1 Fungsi CRUD Pada Pemrogramanan PHP MySQL

Create

Read

Update

Delete

1. Membuat akun admin

4. Pendaftaran
Mahasiswa

5. Log penggunaan hash

1. Membaca UID pada

kartu RFID
2. Perizinan keluar
masuk kampus 2. Membaca hasil
. . ] pembangkitan dari
3. Registrasi mahasiswa fungsi hash Skema

Lamport di Arduino

3. Membandingkan nilai

hash

1. Melakukan perubahan
data mahasiswa

2. Melakukan

penyimpanan nilai
hash  terakhir dan
sesinya

3. Melakukan perubahan
data mahasiswa
melakukan keluar
masuk kampus

1. Menghapus
mahasiswa

2. Menghapus
perizinan

3. Menghapus akun admin
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Untuk pengujian sistem kendali akses ini dilakukan berdasarkan tahapan metode prototyping,
diantaranya pengujian test vektor hasil dari pembangkitan nilai hash yang dilakukan pada Arduino,
dibandingkan dengan fungsi pada PHP dan aplikasi HASHCALC dengan input yang sama
sebagaimana tertera pada Tabel 2. Hal ini dilakukan untuk memverifikasi hasil pembangkitan nilai
hash agar sesuai dengan Skema Lamport.

Tabel 2 Tes Vektor Pembangkitan Nilai Hash

Input Iterasi Hasil pembangkitan | Hasil pembangkitan | Hasil pembangkitan | Hasil
nilai hash di Arduino nilai hash di PHP nilai hash dengan | akhir
dengan input-an sebagi aplikasi
string setiap proses HASHCALC
pembangkitan dengan input-an
text string.
“AKSES 1 6d5c5f835aea965ac6ec | 6d5c5f835aea965ac | 6d5¢5f835aea965ac | Sesu
KONTRO eeea7318ea343206644 | 6ceeea’318ea3432 | 6ceeea7318eal3432 ai
LSTSN” 3e99638fbad03b1fob6 | 066443e99638fbad | 066443e99638fbad
6eda2lb 03b1fob66eda2lb | 03b1f9b66eda2lb
2 f5e74c5347011d72b28 | f5e74c5347011d72 | f5e74c5347011d72 | Sesu
deb089fde6f6dae3d9e | b28deb089fde6f6da | b28deb089fde6foda |  ai
3ce7fc48af1fea8f1955 | e3d9e3ce7fc48aflf | e3d9e3ce7fc48aflf
b07979 €a8f1955b07979 €a8f1955b07979
3 488aecdae8000114d6¢c | 488aecdae8000114 | 488aecdae8000114 | Sesu
62a587ff7434b36730e | d6c62a587ff7434b | d6c62a587ff7434b ai
44e1a838f09ca58430e | 36730e44e1a838f0 | 36730e44e1a838f0
58a3be7 9ca58430e58a3be7 | 9ca58430e58a3be7
4 bcc359dfc6f1c998084 | bce359dfe6f1¢9980 | bee359dfc6f1c9980 | Sesu
07e5f834affcf31167e9 | 8407e5f834affcf31 | 8407e5f834affcf3l ai
1918bce28b3e5a06f57 | 167€91918bce28b3 | 167€91918bce28b3
b24f21 e5a06f57b24f21 £5a06f57b24f21
5 bb526dc79e18383h9%a | bb526dc79e18383b | bb526dc79e18383b | Sesu
509884192f87526835a | 9a509884192f8752 | 9a509884f92f8752 ai
db2bab7d0ef0350f0a7 | 6835adb2bab7d0ef | 6835adb2bab7dOef
810fa857 0350f0a7810fa857 | 0350f0a7810fa857

Metode pengujian lainnya dilakukan pengujian unit testing, yaitu dengan cara menguji masing-masing
modul sourcecode berjalan dengan baik dan integration testing menguji keseluruhan fungsi dan
hubungan antara proses pada Arduino, RFID, Ethernetshield dan aplikasi webnya berjalan dengan
baik. Gambar 8 adalah contoh tampilan pada proses pengajuan perizinan dan status mahasiswa yang
sedang diluar kampus.

[ silahkan lengkapi isian di bawah ini

Pilih Nama Mahasiswa [ Daftar kontrol mahasiswa izin keluar kampus
keluar

—
Tanggal Hamz up

Tanggal Keluar

Tanggal Masuk

Gambar 8 Tampilan Formulir Pengajuan Perizinan dan Status Perizinan Mahasiswa
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Selanjutnya dilakukan pengujian performa (performance test) dari sistem tersebut, diantara dengan
menghitung waktu yang dibutuhkan oleh masing-masing prosesnya, hasilnya seperti pada Tabel 3.

Tabel 3. Waktu Proses Sistem Kendali Akses

Fungsi-fungsi pada sistem e- Rata-rata waktu yang
No. dibutuhkan setiap proses
akses (microsecond)
1. Koneksi pertama 2606995.6 us
2. Koneksi kedua 435168.8 us
3. Membaca dan mengambil UID 175760.0 us
4, Baca sesi pada blok 4 kartu 352218.8 us
5. Concate UID dan tanggal 216319.6 ps
6. Kirim UID untuk autentikasi 4294817948.0 us
7 )l((irim data hasil pembangkitan 198078.0 pis
8. Pembangkitan nilai hash 100-i 62.4 us
9. Baca string==berhasil 8.0 s
10. Menulis pada kartu 4294936104.0 us

Selain itu pengujian performa juga dilakukan dengan cara membuat simulasi perizinan dari beberapa
mahasiswa yang dilengkapi dengan tanda pengenal serta diisi datanya, lalu melakukan tapping pada
sistem tersebut hasil perhitungan waktunya dibandingkan dengan proses yang dilakukan secara
manual yaitu menulis pada buku laporan, sehingga didapatkan hasil seperti ditunjukan pada Tabel 4.
Dari hasil tersebut menunjukan bahwa secara performa lebih cepat, sekaligus tercatat dalam database
dan dapat langsung dimonitor perizinan mahasiswa yang keluar masuk kampus.

Tabel 4. Perbandingan Waktu Proses Manual dan Proses Menggunakan Sistem Kendali Akses

| Pos Pengamanan || Proses Autentikasi
Nomor Mahasiswa Keluar Masuk dengan Sistem
Kendali Akses
| 1 | Mahasiswal | 62s | 105s | 2,78 s |
2 | Mahasiswa2 | 40s || 90s | 2,60 |
| 3 | Mahasiswa3 | 40s | 60s | 2,82s |
4 Mahasiswa 4 67s 8s 2,74 s
5 Mahasiswa 5 60s 120s 2,90 s
6 Mahasiswa 6 60s 120s 2,88
7 Mahasiswa 7 15s 60s 2,71s
8 Mahasiswa 8 10s 150s 3,23s
9 Mahasiswa 9 20s 20s 2,97 s
| Rata -rata | | 41.55s | 81.44s | 2,84 |

3.Kesimpulan

a. Hasil prototipe implementasi Skema Lamport pada RFID menggunakan Arduino, Ethernet shield,
dan didukung PHP MySQL sebagai database dapat digunakan sebagai sistem kendali akses untuk
perizinan keluar masuk kampus.

b. Sistem Kendali Akses ini dapat dapat berfungsi untuk memonitor mahasiswa yang melakukan
perizinan keluar kampus.

c. Strong password yang dihasilkan dari Skema Lamport berupa password dinamik yang sudah di
hash berdasarkan sesi dan dapat menjadi alternatif solusi kerentanan pada password.
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d. Sistem Kendali Akses ini dapat menggantikan prosedur keluar masuk kampus mahasiswa dari
proses manual (paper and pencil) menjadi elektronik.

Ucapan Terima Kasih

Disampaikan terima kasih yang sebesar-besarnya kepada berbagai pihak yang telah membantu dalam
pembuatan Sistem Kendali Akses ini sehingga dapat menjadi suatu prototipe dan besar harapan kami
dapat dikembangkan dan diimplementasikan pada proses bisnis perizinan di kampus tersebut.
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