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ABSTRAK

Pemantauan dan peringatan memiliki proses penting dalam mengidentifikasi dan mengevaluasi perubahan
serta kinerja sistem atau program. Dalam konteks keselamatan berkendara, pemantauan kondisi jalan dan
peringatan terhadap situasi berbahaya sangat diperlukan untuk mengurangi risiko kecelakaan. Pengguna jalan
memerlukan informasi terkait lokasi yang rentan kecelakaan agar dapat mengambil keputusan yang tepat.
Location Based Services (LBS) menyediakan informasi geografis melalui telepon seluler, dengan dua metode
implementasi yaitu pemrosesan data lokasi di server. Kompleksitas waktu algoritma geofencing, pemantauan, dan
peringatan kecelakaan bersifat linier seiring dengan ukuran data. Implementasi K-Anonymity juga menunjukkan
kompleksitas waktu linier. Hasil penelitian menunjukkan bahwa K-Anonymity, setelah diuji menggunakan
entropi, mencapai nilai 3.2456767, yang mencerminkan keberhasilan dalam mengurangi ketidakpastian dalam
distribusi probabilitas atribut lokasi pengguna. Selain itu, rasio K-Anonymity yang mencapai 0.21 mencerminkan
keberhasilan dalam menjaga privasi pengguna dalam sistem peringatan kecelakaan, di mana setiap kelompok yang
terbentuk rata-rata mencakup 21% dari total data yang ada.

Kata kunci : Geofencing, K-Anonymity, Location Based Service

1. PENDAHULUAN

Pemantauan  merupakan  sebuah  proses
pengumpulan, analisis dan interpretasi data yang
dilakukan secara sistematis yang berfungsi untuk
mengidentifikasi dan mengevaluasi perubahan
ataupun kinerja dari suatu sistem atau program[1].

Sedangkan, peringatan merupakan suatu kegiatan
atau tindakan memberikan notifikasi kepada seseorang
ataupun kelompok mengenai situasi atau kondisi yang
dapat membahayakan atau perlu melakukan sebuah
tindakan terhadap suatu kondisi tersebut[2].

Seringkali pemantauan dan peringatan perlu atau
penting dilakukan agar dapat mengambil keputusan
secara cepat dan tepat, contohnya ketika berkendara,
dalam kegiatan tersebut mungkin dapat terjadi
kelalaian atau juga ketidaktahuan terhadap kondisi
jalan di lokasi tersebut yang dapat membahayakan,
sehingga diperlukan pemantauan dan juga pemberian
peringatan ketika akan terjadi kelalaian pada saat
berkendara pada saat berkendara atau Kketika
pengendara memasuki lokasi yang rentan kecelakaan,
sehingga dengan melakukan pemantauan dan
peringatan tersebut dapat meminimalisir terjadinya
kecelakaan atau hal yang tidak diinginkan.

Pengendara atau pengguna jalan memerlukan

informasi-informasi terkait kondisi jalan atau lokasi di
sekitar pengguna jalan, khususnya informasi terkait
lokasi yang rentan kecelakaan, dengan melakukan
pemantauan dan juga peringatan terkait lokasi yang
rentan kecelakaan sehingga dapat mengurangi faktor
lingkungan yang menyebabkan kecelakaan serta
membantu pengguna jalan dalam mengambil

keputusan ketika memasuki area atau lokasi yang
rentan kecelakaan[3].

Pemantauan dan peringatan yang melibatkan
akses lokasi dari pengguna adalah salah satu hal yang
perlu diperhatikan karena data tersebut termasuk ke
dalam privasi pengguna sehingga penting untuk
diamankan([4].

LBS atau Location Based Service adalah
layanan yang dipergunakan untuk memberikan
informasi terkait lokasi kepada pengguna berdasarkan
informasi geografis yang didapatkan dari melalui
telepon seluler pengguna[5].

Telepon seluler memiliki fitur untuk dapat
mengakses berbagai layanan yang berbasis lokasi,
dalam hal tersebut terdapat 2 metode untuk
mengimplementasikan LBS yaitu, memproses data
lokasi di server lalu dikirim dan di-generate respon ke
client, Lokasi tersebut dapat direpresentasikan ke
dalam ketentuan spasial, dimana lokasi spasial
direpresentasikan  dalam  penggunakan  sistem
koordinat lintang bujur ketinggian[6].

Di penelitian sebelumnya yang berjudul “A
Generalized Location Privacy Protection Scheme in
Location Based Services” yang dilakukan oleh Jing-
Jing Wang dkk, menyebutkan bahwa skema
perlindungan privasi generalized K-Anonymity dapat
menjamin pengguna mendapatkan lokasi yang akurat
tanpa adanya kebocoran informasi dari geo-lokasi
pengguna, serta hasil analisis dari penelitian tersebut
menyatakan LPPS-GKA lebih aman untuk melindungi
privasi yang termasuk didalamnya informasi dari
region, dan juga lebih efisien daripada skema yang
mirip dalam aspek komputasi dan komunikasi[4].
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Penelitian lainnya yang dilakukan oleh Hasan
Takabi dkk yang berjudul “A Collaborative K-
Anonymity Approach for Location Privacy in
Location-Based Services”, menyatakan bahwa
penelitian yang menggunakan pendekatan kooperatif
terdistribusi untuk privasi LBS berdasarkan K-
Anonymity tidak ada pihak yang dapat mempelajari
atau mengetahui informasi tentang lokasi pengguna
selain penyedia lokasi tersebut[7].

Oleh karena itu penelitian ini akan
memfokuskan untuk menganalisa penerapan K-
Anonymity untuk pemantauan dan peringatan
kecelakaan bagi pengguna jalan menggunakan
Location Based Service dapat menjaga informasi
terkait data data sensitif pengguna ketika dilakukan
pemantauan dan peringatan kepada pengguna.

2. TINJAUAN PUSTAKA
2.1. Location Based Service

Location Based Service (LBS) adalah layanan
yang berbasis pada posisi geografis pengguna.
Teknologi ini sering digunakan untuk mencari tempat
yang akan dituju, mirip dengan pencarian
menggunakan peta biasa, namun LBS juga
menyediakan informasi tambahan tentang posisi objek
yang bergerak [8].

Location Based Services menggunakan nilai
longitude dan latitude untuk menentukan lokasi yang
diinput. Longitude dan latitude adalah sistem
koordinat  geografis yang digunakan  untuk
menentukan lokasi di permukaan bumi. Latitude
menunjukkan posisi utara atau selatan ekuator,
sedangkan longitude menunjukkan posisi di wilayah
barat atau timur [9].

Location Based Service direpresentasikan
sebagai sebuah layanan yang berada pada pertemuan
tiga teknologi yaitu: Geographic Information System,
Internet Service, dan Mobile Devices, yang dapat
dilihat pada Gambar 1 berikut ini:
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&

Gambar 1. Location Based Service Sebagai
Persimpangan Tiga Teknologi

2.2. Geofencing

Geofencing adalah sebuah teknologi yang dapat
mengetahui lokasi pengguna ketika pengguna
memasuki atau melewati area geofence[12].

Geofencing terdiri dari batas virtual yang dibuat
di sekitar zona geografis atau lokasi tertentu, yang
dapat disebut dengan geofence[13].

Geofence dapat digambarkan dengan area
geografik, dimana area geografik tersebut ada
beberapa tipe[14], yaitu :

Table 1. Tipe Area Geofence

Category ASS?S:;; g Instances Example
. Bulat, P
Spatial Geometris Poligon, Wllaya},l,
Geofence . Bandung

Polylines
Hierarchy Country, Indonesia,
based Simbolis City, Bandung,
Geofences Street,... Banjaran
Network Cell-Id, “BSSID
Based Simbolis WLAN-B, | WLANdi
Geofences SSID KFC”

_ Geometris Komb_inasi “Dekat
Semantic dan Dan:_’, _ dengan
Geofences Simbolis kategori di Restoran

atas KFC”

Geofencing mempertimbangkan geo-konteks,
yang berkaitan dengan area tertentu. Ketika pengguna
memasuki area dengan nilai konteks yang sesuai,
perangkat dapat mengirimkan notifikasi dan informasi
tentang area tersebut [15].

Fungsi utama geofencing adalah memonitor
smartphone melalui peta virtual saat perangkat keluar
atau memasuki area yang dibatasi oleh pagar virtual.
Beberapa teknik utama geofencing meliputi
Geofenced Area, Proximity with a Point of Interest,
Route Adherence, dan Route and Schedule Adherence.
Dalam penelitian ini, teknik yang digunakan adalah
Geofenced Area.

2.3. Haversine Formula

Algoritma yang digunakan untuk menghitung
suatu jarak dengan mengambil kedua titik permukaan
bumi yang digunakan dalam suatu rute dan
memberikan suatu jarak lingkaran besar dengan
mengambil longitude dan latitude sebagai inputannya,
sehingga latitude dan longitude dapat memberikan
informasi jarak dari kedua titik tersebut[16]. Berikut
ini rumus Formula Haversine.

T
Mlat = =5+ (lat, — laty) O
Along = L * (long, — long @

TN Al
t
a = sin? (Ta) + cos(lat,) . cos(lat,) . sin? ( ozng) ©)
c=2.atan’(V1—a,va) O]
d=R.c ®)
Dimana:
Alat : Latitude

Along : Longitude

R : Jari-Jari bumi sebesar 6371 (km)

c : Titik potong sumbu atau jarak angular (radian)
d : Jarak (km)

Perhitungan Algoritma Haversine dilakukan
dengan menggunakan jarak lingkaran antara garis
lintang dan garis bujur, yang mana jari-jari
diasumsikan 6.371 km, dan 2 titik pada koordinat
lintang dan bujur[17].
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Nilai Koordinat didapatkan dari hasil
perhitungan dari latitude dan longitude, latitude
direpresentasikan dengan simbol Phi, sedangkan
longitude disimbolkan dengan Lambda[18].

2.4. Global Positioning System (GPS)

Sistem navigasi satelit yang berfungsi untuk
menentukan lokasi, kecepatan, dan arah, melalui
signal yang diterima lebih dari 24-32 satelit yang
berorbit 20.000 km (11.000 mil laut) di atas bumi
disebut dengan Global Positioning System (GPS). GPS
receiver memerlukan empat atau lebih satelit untuk
menghasilkan jarak mereka, dan menggunakan
informasi ini untuk menyimpulkan lokasi mereka.
Sehingga operasi ini disebut dengan triangulation[10].

Sistem ini menggunakan lebih dari 4 satellit
untuk dapat mengirimkan gelombang mikro ke bumi,
dan kemudian sinyal akan diterima di permukaan oleh
receiver yang dapat digunakan untuk menentukan
posisi, kecepatan, arah, dan waktu[19].

Cara kerja GPS dimulai dengan perhitungan
triangulasi dari tiga satelit terdekat untuk menentukan
posisi receiver. Jarak antara titik persilangan ketiga
satelit akan diidentifikasi sebagai lokasi receiver.
Posisi ini kemudian dikirim ke satelit melalui
controller di bumi. Untuk menghitung jarak yang
akurat, posisi dan ketinggian orbit satelit perlu
diketahui. Setelah itu, controller mengoreksi delay
sinyal yang terjadi selama perjalanan di atmosfer
hingga diterima kembali oleh receiver.

3. METODE PENELITIAN

Implementasi Geofencing

Implementasi K Anonymity

Pengelompokan Data

Validasi k-Anonymity

Pembangunan Perangkat Lunzk

[

Pengujian dan Evaluasi

[

Pelzporan danPublikasi

Gambar 2. Metodologi Penelitian

Penelitian ini menggunakan beberapa tahapan
yang dilakukan, pertama yaitu pengumpulan data
untuk menentukan data-data yang akan digunakan,
kedua implementasi geofencing, tahap Kketiga
implementasi  K-Anonymity  dimana  meliputi
pengelompokan data, suppresion, generization, serta
validasi K-anonymity. Tahap keempat pembangunan
perangkat lunak, tahap kelima pengujian dan evaluasi,
tahap terakhir yaitu pelaporan dan publikasi imliah.

3.1. Analisis Implementasi Geofencing

Dataset titik titik rawan kecelakaan di Kota
Bandung dan Kabupaten Bandung di saring atau
dilakukan filter data dengan menggunakan haversine
formula dengan radius 200 meter dari lokasi terkini
pengguna, berikut simulasi perhitungan untuk
menentukan titik titik yang ditampilkan dengan
haversine formula.

Misalkan:

Titik A : (—6.9175,107.6189)

Titik A : (—6.9173,107.6190)

Konversi Koordinat lokasi Kedalam Radian :

latl = —6.9175 X 314 0,1205 rad )
=" (180) T Thebra
lat2 = —6.9173 x 314 0.1204 rad )
are= =5 (180) T TheenRTa
3.14
lonl = 107.6189 x (ﬁ) = 1.8789 rad (3)
3.14
lon2 = 107.6190 x (ﬁ) = 1.8789 rad (C))
Perhitungan Selisih Koordinat Titik A dan B
Alat = lat2 — latl = —0.0001 rad 5)
Alon = lon2 — lonl = —0.0000 rad (6)
Perhitungan dengan  menggunakan  Haversine
Formula:
. Alat . Alon (@]
a = sin? (T) + cos(lat1).cos(lat2) .sin? ( 3 )
= 0.000001
¢ = 2.atan?(+/0.000001,v1 — 0.000001) = 0.0025  (8)
distance = 6371000 .0.0025 = 15.9 meter )

Setelah mengidentifikasi titik yang berjarak
kurang dari 200 meter dari lokasi pengguna, data
tersebut diproses untuk membuat circular geofence
dengan radius 116.5 meter (0.0015 derajat) dan
melibatkan 20 titik di sekitarnya. Menggunakan
Haversine formula, sistem memberikan peringatan
kepada pengguna hanya jika mereka berada dalam
jarak 200 meter dari titik rawan kecelakaan,
memastikan  peringatan  yang relevan  dan
memungkinkan tindakan pencegahan yang lebih
efektif.

3.2. Analisis Implementasi K-Anonymity

Dalam implementasi K-Anonymity pada dataset
pengguna, langkah awal dilakukan dengan
menciptakan dummy data tambahan (500-1000
entitas) untuk menghasilkan dataset yang cukup besar.
Dataset ini mencakup atribut penting seperti nama,
alamat, nomor handphone, email, tanggal lahir, dan
lokasi terkini pengguna. Tahapan implementasi K-
Anonymity dapat dilihat pada gambar berikut.
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}

Melakukan Pengelompokan data
Berdasarkan Kodepos

l

Melakukan Generalization dan
Suppresion Data

l

Validasi Hasil Proses K-Anonymity
dengan nilai K

}

Memenuhi
Nilai K

Ya

: N
( Berhenti )

Gambar 3. Flow Implementasi K-Anonymity

4.  HASIL DAN PEMBAHASAN
4.1. Pengumpulan Atribut Data Pengguna

Pengumpulan atribut data pengguna ini
digunakan tujuh buah atribut diantaranya yaitu id,
nama, alamat, nomor telepon, email, tanggal lahir, dan
lokasi yang dimana dapat dilihat pada Tabel 2 dibawah
ini.

Table 2. Atribut Data Pengguna

No Ag;lt);lt Deskripsi
1 d Id unik yang digunakan untuk
mengidentifikasi data
2 nama Nama dari pengguna aplikasi
Berisikan detail Alamat pengguna
3 alamat meliputi kampung, desa, kode pos,
kota, provinsi, dan negara
4 nomor Nomor Handphone yang
handphone | didaftarkan pada aplikasi
5 email Emgil yang didaftarkan pada
aplikasi
6 tarllaglﬁilf Tanggal lahir pengguna
. Lokasi berisikan latitude dan
7 lokasi . .
longitude pengguna secara realtime

4.2. Dataset Pengguna

Dataset berikut adalah beberapa contoh data
dummy pengguna yang di generate manual dengan
format JSON, karena Kketerbatasan device untuk
melakukan implementasi algoritma K-Anonymity
sehingga mengharuskan untuk melakukan generate
data dummy pengguna yang di perlukan. Pada

penggunaan dataset ini terdiri dari id, nama, alamat
secara detail, nomor telepon, email, tanggal lahir, dan
lokasi dalam bentuk latitude serta longitude untuk
digunakan dalam penelitian ini.

4.3. Atribut Data Titik Lokasi Rawan Kecelakaan

Pada Tabel 3 dibawah ini menjelaskan mengenai
informasi data yang akan digunakan untuk menunjang
penelitian ini yaitu sebagai berikut.

Table 3. Atribut Titik Lokasi Rawan Kecelakaan

Atribut A
No Data Deskripsi
1 type Type data dari mapbox

Geometry berisikan type dan
coordinates dari data meliputi type
feature, longitude dan latitude
Berisikan data data tambahan terkait
dari data lokasi tersebut yang
meliputi frequency accident dan
accident_cause

2 geometry

3 | properties

4.4, Dataset Titik Kecelakaan

Berikut adalah contoh data titik rawan
kecelakaan yang didapatkan dari APl Mapbox yang
digunakan untuk menampilkan geofence dari titik titik
rawan kecelakaan tersebut. Data set titik kecelakaan
menggunakan beberapa atribut diantaranya yaitu type
dan geometry.

4.5. Implementasi Geofencing

' ~ 4o T rEAMTIIEY

e VIT IRMARAMLREYS |

O

Gambar 4. Implementasi Geofencing

Proses implementasi geofencing pada aplikasi
ditampilkan di menu home, yang menunjukkan peta
lokasi pengguna dan geofence dari titik-titik rawan
kecelakaan. Hanya titik-titik rawan yang berada dalam
radius 200 meter dari pengguna yang ditampilkan,
memastikan pengguna menerima peringatan yang
relevan dan dapat mengambil tindakan pencegahan
secara efektif, sebagaimana terlihat pada Gambar 4.
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Setiap Titik rawan kecelakaan berisi informasi
terkait titik rawan kecelakaan tersebut, seperti
penyebab kecelakaan dan juga frekuensi kecelakaan
pada titik tersebut, yang dapat dilihat pada Gambar 5.

Frmawre Kees m oo 32

Gambar 5. Informasi Terkait Titik Kecelakaan

Ketika Pengguna memasuki area geofencing titik
rawan kecelakaan, pengguna akan mendapatkan
notifikasi pada handphone pengguna yang berisi
informasi  penyebab kecelakaan, serta terdapat
notifikasi suara sehingga pengguna tidak perlu melihat
handphone ketika memasuki area rawan kecelakaan.

Gambar 6. Notifikasi Ketika Pengguna Memasuki
Area geofencing

Analytics

Response Time Membuat Geofence

Average Response Time Create Geolencs: 0,299 mxz

Gambar 7. Response time Pembuatan Geofencing
Pada aplikasi disediakan Analisis data performa
aplikasi ketika pembuatan geofencing dalam bentuk

chart sehingga mudah dipahami, yang dapat dilihat
pada Gambar 7.

Terdapat juga chart analisis data response time
mengirimkan pemberitahuan atau notifikasi ke
pengguna ketika memasuki area rawan kecelakaan
yang dapat dilihat pada Gambar 8.

Response Time Notlifikast Ketika Pengguna Berada
datam Geofence

D1 223456 n3amm LI5161718)

Roto-ratn Respanse Time Pengguna mendapatkan
Notifkasi sedang barsds Cklakam Geofence. 0.838 ms

Gambar 8. Response Time Mengirimkan Notifikasi

4.6. Implementasi K-Anonymity

Implementasi K-Anonymity pada halaman home
menampilkan lokasi pengguna dan marker pengguna
lain di sekitarnya. Data pengguna dikelompokkan
berdasarkan kode pos, kemudian dilakukan
generalisasi dan penyensoran. Selanjutnya, data
divalidasi untuk memastikan memenuhi nilai K yang
disimpan dalam pengaturan.

YT T
| AR
,,,,,, e .'- o
e
o' O
Gambar 9. Gambar 10. Detail

Implementasi Marker
Pengguna Lain

Pengguna Lain setelah
diimplementasi K-

Anonymity
4.7. Pengujian

Proses ini melibatkan serangkaian langkah untuk
memastikan perangkat lunak bebas dari kesalahan,
dengan tujuan utama menemukan dan memperbaiki
masalah. Dalam penelitian ini, fokus pengujian adalah
mengukur efisiensi implementasi Geofencing dan K-
Anonymity. Beberapa skenario rute ditetapkan untuk
mengukur respons dan notifikasi saat pengguna
memasuki area geofencing serta waktu respons dari
implementasi K-Anonymity pada data pengguna.
Beberapa contoh skenario rute melibatkan perjalanan
dari:
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1. JI. Palalangon No0.12 (-7.10401, 107.59641) ke

Tugu Perintis (-7.08546, 107.56174)

2. JI. Lengkong Bojongsoang (-6.97268, 107.63616)

ke Miko Mall (-6.96013, 107.59075)

Pengujian pertama mengenai pengkuran waktu
respons geofencing dan pengiriman notifikasi yang
dimana ketahanan sistem bertujuan mengukur efisiensi
notifikasi saat pengguna memasuki area geofencing
titik rawan kecelakaan, dengan fokus pada waktu
respons optimal. Tujuannya adalah memastikan
notifikasi diterima cepat untuk mendukung respons
dan kesadaran situasional, sehingga meningkatkan
efektivitas tindakan pencegahan oleh pengguna.
Pengujian dilakukan dengan dua rute berbeda untuk
mendapatkan hasil yang diharapkan.

a. Rute Pertama

CAAN B -

. .
0w, 00%00% ., %aay 0,%
R A Tt %

y R N PR TR LT

Gambar 11. Chart Waktu Respons Pembuatan
Geofence Dengan K-Anonymity

Astiga Ricpartan Tie Craata Caafunce: 0361 ms 6

Gambar 12. Chart Waktu Respons Pembuatan
Geofence tanpa K-Anonymity

Rata-rata waktu respons untuk pembuatan
geofence dengan penerapan K-Anonymity adalah
sekitar 0.253 ms, sebagaimana terlihat pada Gambar
11. Sementara itu, pada implementasi tanpa K-
Anonymity, mencapai rata-rata waktu respons sebesar
0.361 ms, sebagaimana ditunjukkan pada Gambar 12.

Tl Kenu-cam Lirw

Gambar 13. Chart Waktu Respons Pengiriman
Notifikasi dengan K-Anonymity

Her -‘ hresda difalam Gacdenca: 0 237 me

Gambar 14. Chart Waktu Respons Pengiriman
Notifikasi tanpa K-Anonymity

Untuk rata-rata pengiriman notifikasi kepada
pengguna, implementasi K-Anonymity memberikan
hasil sekitar 0.326 ms, seperti yang terlihat pada
Gambar 13. Sementara itu, pada implementasi tanpa
K-Anonymity, rata-rata waktu pengiriman notifikasi
adalah 0.335 ms, sebagaimana ditunjukkan pada
Gambar 14.

b. Rute Kedua

a

Avervge Rezpanee Tme Creste Grotenos: 0,263 me 6

Gambar 15. Chart Waktu Respons Pembuatan
Geofence dengan K-Anonymity

ks (/s 3w Thane Povggaras snecdasshas muo,m.m hduban Gestwene 9141 e

Gambar 16. Chart Waktu Respons Pembuatan
Geofence tanpa K-Anonymity

Pada pengujian rute kedua, rata-rata waktu
respons pembuatan geofence dengan implementasi K-
Anonymity mencapai sekitar 0.263 ms, seperti yang
terlihat pada Gambar 15. Sementara itu, pada
implementasi tanpa K-Anonymity, waktu respons
rata-rata adalah sekitar 0.141 ms, sebagaimana
tergambar pada Gambar 16.

7958



JATI (Jurnal Mahasiswa Teknik Informatika)

Vol. 8 No. 4, Agustus 2024

Gambar 17. Chart Waktu Respons Pengiriman
Notifikasi dengan K-Anonymity

1ot Peapa e T Pennggran i 1das ot -c.u@u s d e Conlerse, 0 226 145

~

Gambar 18. Chart Waktu Respons Pengiriman
Notifikasi tanpa K-Anonymity

Pada pengujian rute kedua, waktu respons rata-
rata pengiriman notifikasi kepada pengguna dengan
implementasi K-Anonymity mencapai sekitar 0.366
ms, sebagaimana terlihat pada Gambar 17. Sementara
itu, untuk implementasi tanpa K-Anonymity, waktu
respons rata-rata adalah sekitar 0.206 ms, seperti yang
ditunjukkan pada Gambar 18.

4.8. Pengujian Ukuran Waktu

Anonymity

Pengujian ketahanan sistem bertujuan untuk
mengukur efisiensi implementasi K-Anonymity saat
pengguna bergerak, dengan fokus pada waktu respons
optimal setelah deteksi. Tujuannya adalah menjaga
privasi data pengguna dan meningkatkan efektivitas
tindakan pencegahan terhadap potensi kejahatan atau
penyalahgunaan data pribadi di lingkungan tersebut.
a. Rute Pertama

Respons K-

Gambar 19. Waktu respons Implementasi K-
Anonymity Data Pengguna
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Gambar 20. Waktu respons tanpa Implementasi K-
Anonymity Data Pengguna

Rata-rata waktu respons untuk Implementasi K-
Anonymity pada data pengguna sistem adalah sekitar
8.223 ms, sebagaimana terlihat pada Gambar 19.
Sementara itu, pada implementasi tanpa K-
Anonymity, mencapai rata-rata waktu respons sebesar
2.634 ms, sebagaimana ditunjukkan pada Gambar 20.

b. ute Kedua

Rata-rata Aezpocse Time climphmnantazikan K-Ancnym)
2.007

Gambar 21. Waktu respons Implementasi K-
Anonymity Data Pengguna
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Gambar 22. Waktu respons tanpa Implementasi
K-Anonymity Data Pengguna

Pada Rute Kedua Rata-rata waktu respons untuk
Implementasi K-Anonymity pada data pengguna
sistem adalah sekitar 9.667 ms, sebagaimana terlihat
pada Gambar 21. Sementara itu, pada implementasi
tanpa K-Anonymity, mencapai rata-rata waktu respons
sebesar 2.732 ms, sebagaimana ditunjukkan pada
Gambar 22.

Meskipun terdapat perbedaan signifikan dalam
waktu respons antara implementasi K-Anonymity dan
tanpa K-Anonymity, perbedaan ini perlu dilihat dari
segi keuntungan perlindungan privasi yang ditawarkan
K-Anonymity. Rata-rata waktu respons untuk K-
Anonymity adalah sekitar 8.223 ms, sedangkan tanpa
K-Anonymity mencapai 2.634 ms. Pada rute kedua,
perbedaan semakin jelas, dengan K-Anonymity
mencatat rata-rata waktu respons sekitar 9.667 ms,
sementara tanpa K-Anonymity sekitar 2.732 ms.

4.9. Perhitungan Data Hasil

Implementasi

Perhitungan entropi dalam  konteks K-
Anonymity dilakukan untuk mengukur tingkat
kepastian atau keacakan data setelah transformasi.
Hasil implementasi K-Anonymity pada 500 data
pengguna menunjukkan sekitar 105 kelompok dengan

Entropy
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kode pos berbeda, di mana setiap kelompok memiliki
jumlah data antara 1 hingga 30.

Gambar 23. Data iI Implementai K-Anonymity
mulai 0-99

Untuk melakukan perhitungan Entropy digunakan
formula sebagai berikut:

H(X) = — Z:P(xi) log 2 (P(xi))

Sehingga untuk menghitung entropy dari data hasil
implementasi K-Anonymity langkah awal adalah
Menghitung Probabilitas munculnya data pada setiap
kodepos dari hasil implementasi K-Anonymity seperti
berikut:

P@)= E P(9)= E
P =15 P10 =165
P(3)= E P (11) ‘105
P(4)= m P(12) = e
P(5)= E P (15) = E
P(6)= E P (20) = e
P(7)_E P(zg)_E
P(@®)= E P (30) = E
Setelah  dilakukan  perhitungan  Probabilitas

Munculnya data pada setiap kelompok, selanjutnya
dilakukan perhitungan logaritma basis 2 pada setiap
probabilitas

P @) -log2(2)

15

P(2)=log2 (1—)

P(9)=log2(%)
P (10) = log 2 (11)

)
NG
u-|

P (3)=log2 (F) P (11)=log2 (E)
P(4)=log2(2) P (12)=log2 (57c)
P () =log2 () P (15) = log 2 (5;)
P (6) = log 2 (%5) P (20) = log 2 (ﬁ)
P (7)=log2 (ﬁ) P (29) = log2 (ﬁ)
P (8) =log2 (ﬁ) P (30) = log 2 (ﬁ)

Sehingga untuk menghitung nilai entropy dengan
memasukan hasil dari probabilitas munculnya data
dengan hasil perhitungan logaritma dari hasil
probabilitas data yang muncul sehingga didapatkah
hasil seperti berikut:

. . . P(i).

i P(i) Log2(P(i)) Log2(P(i)
1 % -2.3923174227787602 -0.38487
2 % -2.807354922057604 -0.40105
3 % -2.6267826764157833 -0.42630

. . P().
i P() Log2(P(i)) Log2(P(i))
4 % -2.5443205162238103 -0.44090
5 i -3.7142455176661224 -0.24373
105
6 i -4.129283016944966 -0.34968
125
7 — -4.714245517666122 -0.15349
105
8 i -4.714245517666122 -0.15349
105
9 i -5.714245517666122 -0.10926
105
10 i -5.714245517666122 -0.10926
105
11 i -6.714245517666122 -0.06403
105
12 i -4.714245517666122 -0.15349
1(1)5
15 — -6.714245517666122 -0.06403
1(1JS
20 105 -6.714245517666122 -0.06403
29 % -6.714245517666122 -0.06403
30 % -6.714245517666122 -0.06403
Total -3,24567
H(X) = -(-3,24567)
H(X) = 3,2456767
Hasil  pengujian  implementasi ~ K-Anonymity

menunjukkan nilai entropi sebesar 3.2456767, yang
mengindikasikan keberhasilan metode ini dalam
mengurangi Kketidakpastian distribusi probabilitas
atribut lokasi pengguna. Nilai entropi yang positif
menunjukkan bahwa K-Anonymity efektif dalam
melindungi privasi dengan mengagregasi data lokasi
dan meminimalkan potensi kebocoran identitas. Selain
itu, nilai entropi yang tinggi menunjukkan adanya
variasi dalam data lokasi, menekankan perlunya
keseimbangan antara privasi dan fungsionalitas
sistem.

4.10. Perhitungan K-Anonymity Ratio
Rasio ini memberikan gambaran tentang
seberapa baik privasi data dapat dijaga dengan cara
memastikan bahwa setiap individu dalam kelompok
memiliki setidaknya K-1 individu lain yang memiliki
nilai atribut serupa. Berikut adalah formula K-
Anonymity Ratio:
Jumlah Kelompok KAnonim
Total Data

KAnonymity Ratio =

Pada Data yang diimplementasikan K-Anonymity
pada penelitian berjumlah sekitar 500 Data, dan
setelah  dilakukan implementasi jumlah hasil
pengelompokannya adalah 105 kelompok sehingga
dapat dihitung K-Anonymity Rationya seperti berikut:

105

500
KAnonymity Ratio = 0,21

KAnonymity Ratio =
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Hasil perhitungan K-Anonymity Ratio sebesar
0.21 menunjukkan keberhasilan implementasi K-
Anonymity dalam menjaga privasi pengguna dalam
sistem pemantauan dan peringatan daerah rawan
kecelakaan. Setiap kelompok pengelompokan rata-rata
mengandung 21% dari total data sebelumnya,
menjadikan identitas individu lebih sulit diidentifikasi.
K-Anonymity Ratio ini mencerminkan upaya
mencapai keseimbangan antara privasi dan kegunaan
data. Meskipun hasil ini positif, evaluasi lanjutan
diperlukan untuk memahami dampak keseluruhan
implementasi  K-Anonymity, termasuk analisis
kelompok data, uji coba skenario serangan, dan
pertimbangan keamanan tambahan.

5.  KESIMPULAN DAN SARAN

Penelitian ini menggunakan sistem Location-
Based Services (LBS) untuk memantau lokasi
pengguna secara real-time dan memberikan peringatan
saat memasuki area rawan kecelakaan. Sistem ini
memanfaatkan Geofencing dan Haversine Formula.
Namun, sistem ini juga menimbulkan kekhawatiran
privasi data pengguna. Oleh karena itu, penelitian ini
menerapkan konsep k-anonymity untuk menjaga
privasi pengguna. Pengujian menunjukkan bahwa
penerapan k-anonymity hanya sedikit meningkatkan
waktu respons, tetapi memberikan tingkat privasi yang
lebih  tinggi. Kompleksitas waktu algoritma
geofencing dan k-anonymity sebanding dengan ukuran
data. Pengujian juga menunjukkan bahwa k-
anonymity berhasil mengurangi variasi data dan
menjaga privasi pengguna. Meskipun terdapat
peningkatan waktu respons, penerapan k-anonymity
tetap dianjurkan karena manfaat perlindungan privasi
yang signifikan.

Adapun saran untuk penelitian selanjutnya yaitu
Gunakan algoritma yang lebih baik untuk
mengirimkan notifikasi hanya pada rute yang dilalui
pengguna, ukur tingkat akurasi dan keamanan data
yang mengimplementasikan geofencing dan k-
anonymity, dan pertimbangkan untuk menggunakan
konsep privasi lain seperti Tokenization atau
Differential Privasi, dengan tetap mempertimbangkan
performa aplikasi.
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