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ABSTRAK

Dalam era digital, kebutuhan akan sistem komunikasi yang cepat dan aman semakin meningkat, terutama
melalui email. Penelitian ini bertujuan untuk mengimplementasikan Mail Server pada iRedMail berbasis open-
source menggunakan Postfix dan Dovecot pada sistem operasi Linux Ubuntu 24.04.1 LTS. Permasalahan yang
dihadapi adalah bagaimana membangun server email yang efisien dan aman di lingkungan jaringan lokal. Metode
yang digunakan mencakup lima tahapan, yaitu memperbarui sistem, menetapkan konfigurasi hostname dan IP,
mengunduh dan mengekstrak iRedMail, menjalankan skrip instalasi, serta melakukan konfigurasi sesuai
kebutuhan. Hasil dari implementasi menunjukkan bahwa mail server berhasil dikonfigurasi dengan baik, mampu
mengirim dan menerima email baik secara internal maupun eksternal, serta mendukung pengelolaan email yang
aman dan efisien. Pengujian menunjukkan bahwa setelah proses instalasi, Mail Server dapat diakses melalui
dashboard admin/postmaster iRedMail tanpa masalah. Pengujian pengiriman dan penerimaan email berhasil
dilakukan, dengan semua pesan terkirim dan diterima dengan baik, menunjukkan bahwa konektivitas eksternal
berfungsi optimal. Penelitian ini juga menunjukkan bahwa pembaruan sistem yang tepat sebelum instalasi dapat
mencegah potensi konflik dan memastikan kompatibilitas dengan perangkat lunak server email modern. Selain

itu, hasil pengujian menegaskan bahwa sistem dapat beroperasi stabil dalam lingkungan jaringan lokal.
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1. PENDAHULUAN

Dalam era digital saat ini, kebutuhan akan
komunikasi yang cepat, efisien, dan aman menjadi
semakin mendesak. Email, sebagai salah satu bentuk
komunikasi elektronik, telah menjadi sarana utama
bagi individu dan organisasi untuk bertukar informasi
dengan mudah dan cepat. Berkat kemampuannya
untuk mengirim pesan secara instan dengan biaya yang
minim, email telah menggantikan banyak metode
komunikasi tradisional, seperti surat fisik.

Namun demikian, terlepas dari keunggulan &
manfaat email, keberadaan sistem pendukung seperti
mail server menjadi sangat krusial. Mail server
berperan sebagai pusat kendali dalam pengiriman dan
penerimaan pesan email. Seiring perkembangan
teknologi, semakin banyak perusahaan & organisasi
yang membutuhkan mail server yang mudah
digunakan, efisien, dan aman, terutama dalam jaringan
lokal. Menginstall Mail Server yang berbasis open-
source seperti postfix dan Dovecot semakin menjadi
pilihan serta menjadi solusi populer di kalangan
perusahaan maupun pengguna Linux secara individu.

Penelitian ini bertujuan untuk
mengimplementasikan konfigurasi dasar Mail Server
menggunakan Postfix & Dovecot pada distro Linux
Ubuntu 24.04.1 LTS. Fokus utama adalah dapat
menerapkan konfigurasi serta memastikan
kompatibilitas sistem, sehingga Mail Server dapat
berjalan secara optimal pada lingkungan jaringan
lokal.

2.  TINJAUAN PUSTAKA

Linux Ubuntu adalah salah satu distribusi Linux
yang sangat populer dan sering digunakan dalam
pengembangan perangkat lunak, server, serta
lingkungan desktop. Penelitian terbaru menunjukkan
bahwa Ubuntu menonjol karena sifatnya yang open-
source, fleksibilitasnya dalam berbagai perangkat,
serta kemampuan skalabilitasnya untuk memenuhi
kebutuhan organisasi yang beragam. Selain itu,
Ubuntu memiliki ekosistem yang kuat dengan
keamanan yang lebih baik dibandingkan sistem
operasi komersial lainnya, menjadikannya pilihan
utama dalam lingkungan yang memerlukan stabilitas
dan keamanan tinggi [7], [8].

Perkembangan teknologi yang semakin pesat
membuat kebutuhan akan informasi yang cepat
semakin meningkat. Pemanfaatan teknologi informasi,
baik dari media cetak maupun elektronik, tidak dapat
dihindari lagi, terutama dalam bidang elektronik yang
berkembang sangat cepat. Penyampaian informasi
atau kabar yang dulunya dilakukan melalui kantor pos
kini telah beralih ke Email (Electronic Mail). Email
atau surat elektronik merupakan salah satu jenis
layanan yang berkembang pesat dalam jaringan
internet. Umumnya, email berbentuk pesan teks yang
ditulis oleh seseorang untuk dikirim ke orang lain
melalui sistem komputer yang ditransmisikan ke
komputer tujuan melalui jaringan komputer. Email
memiliki banyak manfaat bagi penggunanya, seperti
lebih sederhana, cepat, ekonomis, akurat, mudah
dikelola, aman, dan mampu mengirim berbagai format
dokumen. Sistem email ini tidak dapat dilepaskan dari
peran aplikasi yang menangani proses pengiriman dan
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penerimaan pesan elektronik, yaitu mail server yang
merupakan pusat pengendalian email [1].

Penggunaan Email saat ini sangat bermanfaat,
diantaranya adalah penggunaannya yang lebih simpel,
lebih cepat, lebih ekonomis, lebih akurat, mudah
dikelola, lebih aman serta mampu mengirimkan
berbagai format dokumen. Sistem email tersebut
tentunya tidaklah lepas dari peranan sebuah aplikasi
yang mampu menangani proses pengiriman maupun
penerimaan pesan elektronik dari atau ke seseorang
(user) yang disebut dengan Mail Server. Mail Server
merupakan pusat pengendali email yang berfungsi
mengelola server pada setiap email yang masuk
maupun keluar. Penelitian ini dilakukan guna
melengkapi kebutuhan mail server pada jaringan lokal,
dimana dengan memanfaatkan jaringan lokal tersebut
user dapat menjadi lebih mudah dan tidak perlu
mengeluarkan biaya dalam melakukan pengiriman
email antar sesama pengguna di dalam jaringan yang
sama [2].

Seiring dengan pentingnya email dalam
komunikasi, kebutuhan akan mail server yang efisien
semakin meningkat di berbagai organisasi. Mail server
tidak hanya mengurangi biaya komunikasi, tetapi juga
memungkinkan penggunaan lampiran dokumen
sebagai pelengkap pesan. Namun, membangun mail
server tidak hanya sekadar melakukan instalasi,
melainkan juga mencakup beberapa proses agar server
dapat berjalan dengan aman dan lancar. Setelah mail
server aktif, berbagai tantangan seperti spam, virus, IP
yang diblokir, kegagalan pengiriman, masuknya pesan
ke folder spam, serangan DDoS (Distributed Denial-
of-Service), dan performa yang lambat dapat
mengganggu operasinya [3].

Mail Transfer Agent (MTA) adalah perangkat
lunak yang bertugas mentransfer pesan email antar
komputer menggunakan Simple Mail Transfer
Protocol (SMTP). Postfix adalah perangkat lunak
MTA open-source yang sering digunakan pada sistem
operasi Unix dan Linux karena performanya yang
tinggi serta kemampuannya untuk berintegrasi dengan
basis data, menjadikannya pilihan yang kuat untuk
organisasi[4].

Mail Server dapat diartikan juga sebagai
perangkat lunak program yang mendistribusikan file
atau informasi sebagai respon atas permintaan yang
dikirim via email yang saling berkomunikasi satu
dengan yang lainnya melalui jaringan LAN/WAN
yang memberikan komunikasi antara client dengan
server [9].

Putty merupakan client SSH dan Telnet, yang
dikembangkan oleh Simon Tatham untuk platform
windows bersifat open source dengan tujuan untuk
melakukan protokol jaringan SSH Telnet dan Rlogin.
Protokol dapat digunakan untuk menjalankan sesi
remote pada sebuah komputer melalui sebuah jaringan
dengan jarak jauh [10].

Implementasi mail server seperti Postfix
bertujuan untuk memastikan transportasi email yang
lancar tanpa gangguan dari pihak luar, serta mengatur

distribusi email masuk dan keluar, yang sangat penting
bagi perusahaan [5].

Berdasarkan penelitian-penelitian yang sudah
ada sebelumnya, beberapa perusahaan & organisasi
telah banyak menggunakan Linux sebagai base server
mereka dalam mengimplementasikan Mail Server agar
dapat dikelola dengan praktis & aman. Namun
beberapa penelitian tidak menggunakan salah satu
metode postfix maupun redmail dalam implementasi

servernya. Pada penelitian ini berfokus pada
penyediaan panduan praktis untuk
mengimplementasikan server email dasar

menggunakan Postfix di Linux Ubuntu, terutama pada
Ubuntu versi 24.04.1 LTS, dengan berfokus pada
kompatibilitas sistem serta memberikan wawasan
tentang kinerjanya dan mengatasi tantangan keamanan
yang umum.

3. METODE PENELITIAN

Metode penelitian ini dibagi menjadi 5 tahapan,
diantaranya memperbarui paket directory ke versi
terbaru, menetapkan nama beserta konfigurasi host,
menginstall  iRedMail dan  diekstrak  serta
dikonfigurasi, seperti yang dijelaskan oleh gambar

berikut:

perbarui paket directory &

perbarui ke versi terbaru

Y

set nama & konfigurasi
host

Y

download iRedMail dan
ekstrak filenya

A
| konfigurasi iRedMail |

h 4
| login iRedMail |

Gambar 1. Alur metode penelitian

3.1. Memperbarui Sistem Operasi

Langkah pertama adalah memastikan semua
paket pada sistem telah diperbarui ke versi terbaru. Ini
dilakukan dengan menjalankan perintah sudo apt
update && sudo apt upgrade -y
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Perintah ini memperbarui daftar repositori dan
menginstal versi terbaru dari paket yang tersedia. Ini
penting untuk memastikan sistem berjalan dengan
optimal sebelum instalasi aplikasi seperti iRedMail.
Langkah awal ini sangat penting karena
pembaruan sistem operasi sebelum instalasi server
email dapat mencegah potensi konflik dengan versi
perangkat lunak terbaru. Dikutip dari peneltian N.
Azginoglu [6], pembaruan ini memastikan bahwa
sistem siap mendukung aplikasi server email modern
seperti iRedMail tanpa masalah kompatibilitas.

:~$ sudo apt update 8&

Gambar 2. Command untuk memperbarui dan
menginstal versi terbaru paket yang ada

sudo apt upgrade -y

3.2. Menetapkan Hostname dan Konfigurasi IP
Penetapan hostname  dilakukan untuk

memastikan server memiliki identitas unik dalam
jaringan. Setelah itu, konfigurasi IP publik dilakukan,
memungkinkan server berkomunikasi dengan jaringan
eksternal. Pengaturan IP ini penting untuk fungsi mail
server, memastikan email bisa dikirim dan diterima
dari luar jaringan lokal.

set-hostname mail.embuls.com

Gambar 3. Menetapkan hostname mesin

:~% sudo nano fetc/hosts

Gambar 4. Mengkonfigurasi hostname mesin

27.0.0.1 localhost
127.0.1.1 embuls-VirtualBox

41.45.64.74 mail.embuls.com mati
Gambar 5. Isi dari hostname mesin

3.3. Mengunduh dan Mengekstrak iRedMail

iRedMail diunduh dari repositori GitHub.
Setelah unduhan selesai, file iRedMail diekstrak, dan
direktori kerja diubah menjadi folder tempat iRedMail
disimpan. Proses ini memungkinkan akses ke skrip
instalasi iRedMail.

% wget https://github.com/iredn:

Gambar 6. Mengmstal |RedMa|Idar| GltHub o

1% tar xvf 1.6.2.tar.gz
Gambar 7. Mengekstrak paket iRedMail

:-5 cd 1RedMail-1.7.1
Gambar 8. Mengganti directory

3.4. Menjalankan Skrip iRedMail
Skrip instalasi iRedMail diberikan izin eksekusi
dan dijalankan dengan hak akses superuser (root).

Gambar 9 Mengizinkan eksekusi pada |RedMa|I

lenbuls@nail:-/ikedliail-1 7 15 sudo bash iRedMail.sh |
Gambar 10. Menjalankan skrip iRedMail

Skrip ini akan memandu pengguna melalui
serangkaian pertanyaan konfigurasi, seperti memilih
komponen server yang ingin diinstal (misalnya Postfix
untuk Mail Server).

3.5. Konfigurasi iRedMail

Dalam tahap konfigurasi, pengguna memilih
berbagai opsi seperti tipe server email, lokasi
penyimpanan data email, dan layanan autentikasi.

Konfigurasi ini memastikan bahwa server email sesuai
dengan kebutuhan jaringan dan keamanan yang
diinginkan.

Welcome and thanks for your use
Welcome to the iRedMail setup wizard, we will ask you some simple
questions required to setup a mail server. If you encounter any trouble
or issues, please report to our support farum:
https://forum,iredmail.org/

NOTE: You can abort this installation wizard by pressing key Ctrl-C.

Gambar 11. Memulai konfigurasi iRedMail

Default mail storage path
Please specify a directory (in lowercase) used to store user mailboxes.
pefault is: /var/vmail

NOTES:

* Depends on the mail traffic, it may take large disk space.

* Maildir path will be converted to lowercases, so please create this
directory in lowcases.

* It cannot be fvar/mail or froot.

* Mailboxes will be stored under its sub-directory: /var/vmail/vmaill/

* Daily backup of SQL/LDAP databases will be stored under another

sub-directory: /var/vmail/backup.

[,u’var,’vmail

Gambar 12. Memilih directory untuk dijadikan
tempat penyimpanan mail

Preferred web server
Choose a web server you want to run.

TIP: Use SPACE key to select item.

() igin [The fastest web server]

( ) No web server I don't need any web applications on this server

Gambar 13. Memilih web server
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Choose preferred backend used to store mail accounts
It's strongly recommended to choose the one you're familiar with for
easy maintenance. They all use the same webmail (Roundcube) and admin
panel (iRedAdmin), and no big feature differences between them.

TIP: Use SPACE key to select item.

{ ) OpenLDAP An_open_source_implementation_of LDAP protocol
(*) - n_enhanced, drop-in_replacement_for_ MySQL]|
PostgreSQL Powerful,_open_source_database_system

(

Gambar 14. Memilih tempat peyimpanan database

Password for MySQL administrator: root
Please specify password for MySQL administrator root on server
127.9.0.1.

WARNING:
* Do *NOT*~ use double quote (") in password.

* EMPTY password is *NOT* permitted.
* Sample password: Ss1GKISsiEZ2VAQiZwIpHTpgrpiN94GW1

Gambar 15. Memasukkan password database

Your first mail domain name
Please specify your first mail domain name.

EXAMPLE:

* example.com

WARNING:

It can *NOT* be the same as server hostname: mail.embuls.com.

We need Postfix to accept emails sent to system accounts (e.g. root), if

your mail domain is same as server hostname, Postfix won't accept any
email sent to this mail domain.

lembuls.:um

Gambar 16. Memberi nama domain

Password for the mail domain administrator
Please specify password for the mail domain administrator:

* postmaster@embuls.com

You can login to webmail and iRedAdmin with this account.

WARNING :

* Do *NOT* use specilal characters (like $, white space) in password.

* EMPTY password is *NOT* permitted.
* Sample password: SUfeManulY3F2plABBHdrFjBXB4jWAZn

Gambar 17. Memasukkan password domain

Optional components
* DKIM signing/verification and SPF validation are enabled by default.
* DNS records for SPF and DKIM are required after installation.

Refer to below file for more detail after installation:
* /home/embuls/iRedMail-1.7.1/iRedMail.tips

|:oundcubenail
[ ] SOGo Webmail, Calendar,_ Address_book, ActiveSync
[*] netdata Awesome_system_monitor

[*] iRedAdmin Official_web-based_Admin_Panel

[*] Failzban Ban_IP_with_too_many_password_failures

Gambar 18. Memilih component tambahan

3.6. Restart Sistem

Setelah proses konfigurasi selesai, sistem operasi
di-restart untuk menerapkan semua perubahan
konfigurasi yang dilakukan selama instalasi. Ini
memastikan bahwa layanan yang baru diinstal akan
mulai berjalan secara otomatis setelah reboot.

Gambar 19. Merestart sistem

3.7. Konfigurasi PUTTY

Menggunakan PUTTY sebagai klien SSH untuk
mengakses Linux yang berjalan di Oracle VirtualBox
dari Windows.dan menguji apakah SMTP pada port 25
berjalan dan dapat diakses jaringan local atau internet.

- .
3R PuTTY Configuration 7 X
lategory:

(=) Session Basic options for your PuTTY session

= H
©°gging Specify the destination you wantto connectto "

£ Terminal

: Keyboaard HostName (or IP address) Port [
Bell 192.168.16.86 22 &
Features

- Window Connection pe .

i Appearance ©ssH (O Serial () Other: Telnet ~
Behaviour

Translation Load. save or delete a stored session
i [+-Selection
Colours

(] Connection

Data Default Settings Load
Proxy 192.163.16.36 =

Saved Sessions
192.168.16.86

SSH Save
" Serial
Telnet Delete
Rilogin
SUPDUP

Close window on exit
O Aways O Never

....................... — a7

© Only on clean exit

About Help

4. HASIL DAN PEMBAHASAN

Implementasi Mail Server dengan iRedMail
berbasis Postfix dan Dovecot pada Linux Ubuntu
berhasil dilakukan melalui tahapan pembaruan sistem,
pengaturan hostname dan IP, instalasi, serta
konfigurasi komponen Mail Server. Seluruh proses
berjalan lancar tanpa error, memastikan server email
siap digunakan. Pengujian pengiriman dan penerimaan
email menunjukkan hasil yang memuaskan, di mana
email dapat dikirim dan diterima baik dalam jaringan
lokal maupun eksternal. Akses ke dashboard iRedMail
berhasil dilakukan. Hasil ini membuktikan bahwa
server email dapat berfungsi dengan optimal, aman,
dan efisien untuk memenuhi kebutuhan komunikasi di
jaringan lokal dan eksternal. Akses ke admin
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iRedMail juga berhasil dilakukan tanpa ada kendala
sehingga  memungkinkan  pengelolaan  email
yang lebih mudah. Dibawah ini merupakan tahapan-
tahapan dilakukannya pengujian pengiriman &
penerimaan email serta pengiriman kembali pada
iRedMail yang sudah dikonfigurasi pada Linux
Ubuntu.

4.1. Login ke Dashboard Admin iRedMail

Setelah sistem hidup kembali, akses ke iRedMail
dilakukan melalui browser dengan login ke dashboard
admin menggunakan kredensial yang telah dibuat
selama instalasi. Ini dilakukan untuk memverifikasi
bahwa instalasi berhasil dan untuk mengelola
pengaturan lebih lanjut.

ILMU KOMPUTER

Gambar 21. Tampilan login iRedMail user

Username

Password

English (US) v

Gambar 22. Tampilan login postmaster iRedMail

Gambar 23. Tampilan interface postmaster iRedMail

4.2. Pengujian Pengiriman dan Penerimaan Email

Pengujian dilakukan dengan menggunakan
topologi berikut:
A A ° m
. ] RE @i
L
ISP modem server client

Gambar 24. Topologi Mail Server

a. ISP / Internet Service Provider yang digunakan

yaitu jaringan Telkomsel.

Jaringan atau modem menggunakan hotspot ponsel
yang dibagikan kepada pengguna agar dapat
terhubung ke server utama.

c. Server utama dijalankan menggunakan sistem

operasi Linux Ubuntu dengan iRedMail sebagai
server hostnya.
Client dapat menggunakan Mail Server setelah
terhubung kepada jaringan / IP server yang sama.
IP server tersebut adalah 192.168.xx.xx

d. Tes dilakukan dengan mencoba mengirim dan

menerima email menggunakan akun yang telah
dibuat. Ini memastikan bahwa seluruh konfigurasi
server berjalan dengan baik dan mail server
berfungsi sesuai yang diharapkan.

kA ™ = D

postmaster@embuls.com
Select Threads Options Refresh

& Inbox ) Q searct v
Bl & Drafts
A sent

« Response Back 2

O Junk * Response Back 1
Contacts [l ERYOR — ¥ i

Cron <root@mail> /bin/bash /usr/local/bin/f...

Gambar 25. Tampilan user interface iRedMail

Skenario 1

To Aldosimbolon <aldosimbolon@embuls.com> on 2024-10-28 13:17

¥ Details () Headers
uji coba mengirim pesan pada user 1

Gambar 26. Pengujian pengiriman pesan oleh
postmaster kepada user 1

Response Back 1
From aldosimbolon@embuls com on 2024-10-28 13:24
= Detals @ H

uji coba skenario mengirim pesarn dari postmaster kepada user 1 telah dilakukan & berhasil sesuai dengan
yang diharapkan

Gambar 27. User 1 mengirim kembali pesan kepada
postmaster

skenario 2
To steven@embuls.com on 2024-10-28 13:31

% Details @) Headers

uji coba mengirim pesan pada user 2

Gambar 28. Pengujian pengiriman pesan oleh
postmaster kepada user 2
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Response Back 2
From slever 7i0n 2024-10-28 1336

= oealls @+

B screenshot 2024-10-20 115648 png (~238 KB) ~

“““““

Gambar 29. User 2 mengirim kembali pesan kepada
postmaster

Pengujian ini menunjukkan hasil bahwa pesan
dapat dikirim dan diterima antara postmaster kepada
pengguna maupun antara pengguna kepada
postmaster. Perlu diingat bahwa pengiriman mail antar
pengguna memiliki delay ~10 detik dikarenakan
adanya waktu yang diperlukan oleh server untuk
mengirim pesan tersebut kepada pengguna lainnya.

5.  KESIMPULAN DAN SARAN

Kesimpulan dari penelitian ini menunjukkan
bahwa pengaturan server email berbasis open-source
ini dapat berjalan dengan baik dan stabil di lingkungan
jaringan lokal. Dari tahapan instalasi hingga
konfigurasi, seluruh proses berhasil dilakukan tanpa
error, yang mengindikasikan bahwa sistem mampu
mengirim dan menerima email secara efisien.
Pengujian yang dilakukan menunjukkan bahwa
komunikasi email dapat berjalan lancar, baik dalam
jaringan lokal maupun eksternal, dengan performa
yang optimal.

Meskipun penelitian implementasi Mail Server
pada tahap dasar sudah sesuai dengan Yyang
diharapkan, penelitian ini  kedepannya dapat
dikembangkan lebih jauh dengan menambahkan &
memperkuat fitur keamanan tambahan, seperti firewall
dan enkripsi SSL/TLS, untuk melindungi dari potensi
ancaman eksternal. Pemantauan dan pemeliharaan
secara berkala juga sangat penting untuk menjaga
stabilitas performa, sementara pengaturan
pencadangan otomatis akan mencegah hilangnya data
penting. Mengoptimalkan sumber daya server serta
mempertimbangkan skala penggunaan di masa depan,
seperti pembagian server atau clustering, dapat
mendukung operasional yang lebih efisien, terutama
jika jumlah pengguna meningkat. Implementasi
langkah-langkah ini akan membantu meningkatkan
keandalan, keamanan, dan efisiensi mail server di
lingkungan yang lebih besar di tingkat Mail Server
kelas menengah hingga tinggi.
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