JATI (Jurnal Mahasiswa Teknik Informatika)

Vol. 9 No. 1, Februari 2025

ANALISIS KEAMANAN STEGANOGRAFI PADA GAMBAR YANG DIUNGGAH
KE MEDIA SOSIAL MENGGUNAKAN LEAST SIGNIFICANT BIT (LSB)

Yoga Bagus Pratama, Fahmi Fachri
Teknik Informatika, Universitas Ma’arif Nahdlatul Ulama Kebumen
Jalan Raya Kutoarjo km 5 Jatisari, Kebumen, Indonesia
ybp090@gmail.com

ABSTRAK

Di era digital saat ini, keamanan informasi menjadi semakin krusial, terutama dalam konteks penyebaran
informasi melalui platform media sosial yang masif. Banyak kejahatan yang terjadi akibat informasi yang disebar
ke media sosial. Media yang digunakan berupa file gambar, audio, video dan dokumen. Penelitian ini menganalisis
keamanan steganografi pada gambar yang diunggah ke media sosial dengan menggunakan Tools Steghide.
Steghide ini menggunakan metode Least Significant Bit (LSB) substitution yang memungkinkan penyisipan data
ke dalam gambar tanpa mengubah kualitas visual secara signifikan. Tujuan penelitian ini adalah mengevaluasi
seberapa baik pesan rahasia yang disisipkan dapat bertahan dari deteksi pihak ketiga, terutama setelah gambar
mengalami kompresi atau modifikasi oleh platform media sosial. Metode yang digunakan meliputi penyisipan
pesan dalam berbagai format gambar, pengujian kompresi oleh media sosial, dan analisis potensi deteksi oleh
teknik steganalysis. Hasil penelitian ini menunjukkan bahwa pesan rahasia yang disisipkan dalam gambar dapat
terbaca pada platform Facebook Messenger, dan Gmail. Untuk platform WhatsApp beberapa gambar terkompresi
dan pesan tidak terbaca. Namun, pada platform Telegram, pesan tidak dapat terbaca setelah gambar mengalami
proses kompresi atau modifikasi oleh platform tersebut. Gambar setelah diupload ke media sosial juga mengalami

perubahan dari segi ukuran, resolusi dan format.

Kata kunci : Steganografi, Steghide, Least Significant Bit (LSB), keamanan informasi, media sosial

1. PENDAHULUAN

Di era digital yang semakin berkembang pesat,
keamanan informasi menjadi aspek yang sangat
penting dalam kehidupan sehari-hari. Informasi
birokrasi di media sosial dapat disampaikan melalui
dokumen berbasis teks atau gambar, yang dianggap
lebih praktis dan efisien [1]. Dalam era digital ini,
email banyak digunakan di dalam dan luar kantor,
tetapi email juga rentan terhadap serangan yang
mengancam kerahasiaan data seperti pencurian data
atau penggunaan data secara tidak sah [2]. Saat ini,
perkembangan teknologi informasi berlangsung
dengan sangat cepat, dan kejahatan yang
memanfaatkan teknologi informasi juga semakin
meningkat [3]. Seiring dengan kemajuan pesat
teknologi saat ini, proses pengiriman data menjadi
semakin mudah. Namun, kemajuan ini juga
menimbulkan tantangan besar, terutama dalam hal
keamanan data yang dikirim [4]. Dengan semakin
banyaknya metode ilegal untuk memperoleh
informasi, banyak individu yang berusaha
mendapatkan informasi secara tidak sah hanya demi
kepuasan pribadi mereka [5]. Berbagai metode kini
dapat digunakan untuk mengakses informasi secara
ilegal yang bukan hak mereka [6]. Kemajuan teknologi
memungkinkan manusia meningkatkan kualitas hidup

dengan memanfaatkan teknologi sebagai alat
pemenuhan kebutuhan, menciptakan nilai-nilai baru
dalam  kehidupan  sosial, serta  mendorong

perkembangan dan kemajuan manusia [7]. Namun, di
sisi lain, perkembangan ini juga menuntut tanggung
jawab lebih besar dalam pengelolaan dan perlindungan

informasi agar kemajuan ini tidak merugikan individu
maupun masyarakat.

Keamanan dan kerahasiaan data dan informasi
sangat penting selama proses pertukaran pesan dan
informasi di internet. Oleh karena itu, teknik
penyembunyian data dapat membantu menjaga
informasi yang dikirim [8]. Pengiriman dan
penerimaan data dan informasi melalui jaringan
internet memiliki banyak kelebihan, salah satunya
adalah kecepatan transmisi. Namun, kejahatan internet
(cybercrime) seperti penyadapan dan perubahan data
adalah kelemahannya [9]. Selain itu, ada juga serangan
virus, spam, dan hackeryang juga dapat
membahayakan keamanan data, terutama di media
sosial. Media sosial menjadi target utama bagi
penjahat siber karena tingginya volume data yang
dipertukarkan setiap hari, sehingga perlindungan
terhadap data pengguna menjadi semakin penting.
Keamanan data mencakup mencegah pihak yang tidak
berwenang mengakses data, melindungi data pribadi,
mencegah perubahan, dan sebagainya [10]. Oleh
karena itu, penerapan sistem keamanan yang kuat,
yang mencakup teknik penyembunyian data,
merupakan langkah penting dalam menjaga integritas
dan  kerahasiaan data. Salah satu teknik
penyempunyian data yang sering digunakan adalah
steganografi.

Dalam konteks penggunaan steganografi pada
gambar digital, salah satu tantangan yang muncul
adalah proses kompresi gambar yang dilakukan oleh
platform media sosial. Kompresi ini bertujuan untuk
mengurangi ukuran file guna menghemat bandwidth
dan mempercepat pengunggahan. Namun, proses

725



JATI (Jurnal Mahasiswa Teknik Informatika)

Vol. 9 No. 1, Februari 2025

kompresi tersebut dapat mengakibatkan hilangnya
atau rusaknya informasi yang tersembunyi di dalam
gambar. Platform seperti WhatsApp, Facebook, Gmail,
dan Telegram menerapkan kompresi otomatis pada
gambar yang dikirim, yang dapat mempengaruhi
integritas pesan tersembunyi. Kompresi berpotensi
mengubah struktur bit yang digunakan dalam metode
Least Significant Bit (LSB) untuk menyisipkan pesan,
sehingga  mengganggu  keberhasilan ~ metode
steganografi. Penelitian ini melakukan implementasi
menyembunyikan pesan ke dalam file gambar
dilanjutkan dengan melakukan steganalisis terhadap
file gambar [11]. Data yang akan diolah pada
penelitian ini adalah gambar, pada umumnya tipe
gambar yang sering digunakan adalah 8-bit atau 256
warna. Sangat penting untuk mengevaluasi bagaimana
pesan yang disembunyikan menggunakan teknik LSB
dapat bertahan setelah gambar mengalami kompresi
otomatis oleh platform-platform tersebut.

Berdasarkan latar belakang yang telah ada,
penelitian ini bertujuan untuk mengevaluasi seberapa
baik pesan rahasia yang disisipkan dapat bertahan dari
deteksi pihak Kketiga, terutama setelah gambar
mengalami kompresi atau modifikasi oleh platform
media sosial. Dengan melakukan penelitian ini,
diharapkan dapat memperoleh pemahaman yang lebih
baik mengenai efektivitas teknik steganografi,
khususnya dalam konteks penggunaan metode Least
Significant Bit (LSB) pada file gambar.

2. TINJAUAN PUSTAKA
2.1. Steganografi

Steganografi adalah teknik menyembunyikan
pesan rahasia di dalam wadah sehingga selain yang
berwenang tidak  dapat  mengetahuinya  [12].
Steganografi adalah seni dan ilmu menyembunyikan
data pada media lain dengan cara yang membuatnya
terlihat lebih halus [13]. Teknik steganografi
memanfaatkan dua media yang berbeda pada saat yang
sama, satu file rahasia dan satunya file pembawa.
Steganografi bertujuan untuk merahasiakan atau
menyembunyikan pesan rahasia melalui sebuah media
[14]. Steganografi juga dapat menyembunyikan
informasi rahasia berupa citra atau gambar dalam
media digital [15]. Terdapat dua proses utama dalam
steganografi digital yaitu, embedding/encoding dan
extraction/decoding. Singkatnya, steganografi adalah
metode menanamkan pesan tertanam pada cover
object, yang menghasilkan stego object [16]. Teknik
steganografi yang menggunakan modifikasi Least
Significant Bit (LSB) adalah salah satu metode paling
sederhana untuk menyisipkan informasi ke dalam citra
digital sebagai media penutup (cover medium) [17].
Sehingga untuk pengembangan steganography, perlu
dua algoritma utama yang digunakan yaitu, untuk
mengembedding dan mengekstrak [18].

2.2. Least Significant Bit (LSB)
Salah satu algoritma dalam steganografi adalah
LSB (Least Significant Bit), yang dapat menambah

lebih banyak pesan ke media gambar dengan
mengganti bit terakhir dari susunan byte yang terdiri
dari 8 bit dalam gambar [19]. Algoritma ini digunakan
karena  kemampuannya untuk  meningkatkan
keamanan media gambar digital ketika digunakan
bersamaan dengan enkripsi [20].

Proses Embedding LSB (Least Significant Bit)

Gambar 1. Konsep algoritma LSB

Pada Gambar 1. Misalnya, bit pixel 11010110,
kita dapat mengubah bit terakhir menjadi 11010101
untuk menyisipkan informasi rahasia, seperti bit
00000001. Perubahan ini sangat kecil dan praktis tidak
terdeteksi oleh mata manusia, sehingga gambar asli
terlihat sama persis. Metode ini memungkinkan
seseorang menyembunyikan pesan rahasia dalam
gambar digital tanpa menimbulkan kecurigaan,
dengan cara yang hampir tidak dapat dibedakan dari
gambar aslinya.

2.3. Keamanan Data

Keamanan data adalah tindakan yang perlu
dilakukan oleh suatu perusahaan atau individu untuk
melindungi ekosistem teknologi informasi [21].
Konsep ini menjadi sangat penting di era digital saat
ini, di mana informasi memiliki nilai strategis yang
tinggi. Adanya keamanan data ini, perusahaan atau
individu tidak perlu khawatir lagi apabila terjadi
pelanggaran keamanan. Hal ini karena keamanan data
dirancang untuk mencegah, mendeteksi, dan
merespons potensi ancaman terhadap informasi digital
[22].

3. METODE PENELITIAN
Pada bagian ini memuat metode yang digunakan
pada pembuatan skripsi.

3.1. Tahapan Penelitian

Penelitian ini merupakan penelitian
eksperimental, di mana teknik steganografi akan
diterapkan pada gambar digital untuk mengamati
perubahan yang terjadi pada pesan tersembunyi setelah
gambar dikompresi oleh platform media sosial.
Penelitian ini akan dilakukan untuk mengevaluasi
efektivitas teknik steganografi, khususnya metode
Least Significant Bit (LSB), dalam menjaga
kerahasiaan pesan rahasia yang disisipkan pada file
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gambar digital setelah mengalami kompresi atau
modifikasi oleh platform media sosial.

4
EMBEDDING

UPLOADING

v
DOWNEADWG}—’ EXTRACTING ’;’

Gambar 2. Tahapan Penelitian

ul
ANALYSIS

a. Embedding (Penyisipan Pesan)

Pada tahap pertama, peneliti menyisipkan pesan
rahasia ke dalam gambar digital menggunakan
teknik Least Significant Bit (LSB). Metode LSB
bekerja dengan mengubah bit paling tidak
signifikan disetiap byte dari citra digital untuk
menyembunyikan data tanpa mengubah tampilan
visual dari gambar. Proses ini memastikan bahwa
pesan tidak terlihat oleh mata telanjang, namun
tersimpan dalam data biner gambar. Teknik ini
cocok untuk gambar karena perubahan kecil pada
bit terakhir (least significant bit) tidak akan
mempengaruhi kualitas visual secara signifikan.
Prosesnya pada bit terakhir dari setiap pixel gambar
diubah sesuai dengan bit pesan yang ingin
disembunyikan.

b. Uploading (Pengunggahan ke Media Sosial)
Setelah pesan berhasil disisipkan, gambar
diunggah ke platform media sosial seperti
Facebook, Instagram, atau WhatsApp. Tahap ini
sangat penting karena platform media sosial
biasanya secara otomatis melakukan kompresi
pada gambar yang diunggah. Kompresi ini
bertujuan untuk mengurangi ukuran file gambar
agar lebih mudah diunggah dan diakses, tetapi juga
bisa merusak struktur bit dalam gambar, yang
dapat memengaruhi Kkeberadaan pesan yang
disembunyikan melalui steganografi. Tujuannya
untuk menguji bagaimana platform media sosial
mempengaruhi gambar yang telah disisipkan pesan
rahasia melalui proses kompresi. Tantangannya
sendiri yaitu, kompresi dapat menyebabkan
distorsi pada bit yang telah diubah oleh metode
LSB, berpotensi merusak atau  bahkan
menghilangkan pesan yang disembunyikan.

c. Downloading (Pengunduhan Gambar)

Setelah gambar diunggah dan terkompresi oleh
platform media sosial, tahap berikutnya adalah
mengunduh kembali gambar tersebut. Proses ini
dilakukan untuk mendapatkan versi gambar yang
telah dimodifikasi oleh platform. Pada tahap ini,
gambar yang diunduh akan memiliki ukuran file
yang berbeda dari gambar asli, dan mungkin sudah
mengalami perubahan pada struktur bitnya.
Tujuannya untuk mengambil versi gambar yang
telah dikompresi untuk dianalisis lebih lanjut.

d. Extracting (Ekstrasi Pesan)
Pada tahap ini, dilakukan proses ekstraksi pesan
rahasia dari gambar terkompresi yang telah
diunduh. Peneliti akan menggunakan teknik yang
sama dengan saat penyisipan, yaitu metode LSB,
untuk  mengambil kembali pesan  yang
disembunyikan. Dalam proses ini, juga digunakan
kunci steganografi (stego key), yang merupakan
informasi tambahan yang diperlukan untuk
mengakses pesan tersembunyi. Kunci ini
memastikan bahwa hanya pihak yang memiliki
otorisasi yang dapat mengekstrak pesan rahasia.
e. Analysis

Tahap terakhir dari penelitian ini adalah analisis.
Pada tahap ini, pesan asli yang disisipkan akan
dibandingkan dengan pesan yang diekstraksi dari
gambar terkompresi. Analisis ini bertujuan untuk
mengevaluasi apakah pesan rahasia masih dapat
terekstrak dan terbaca dengan jelas setelah gambar
melalui proses kompresi olen media sosial.
Tahapan ini juga digunakan untuk menilai
efektivitas dan ketahanan metode steganografi
LSB terhadap perubahan yang disebabkan oleh
kompresi gambar. Selain itu, analisis ini juga
mencakup perbandingan ukuran dan resolusi
gambar sebelum dan setelah proses unggah ke
media sosial. Dengan mengukur ukuran file dan
resolusi asli gambar, kemudian
membandingkannya dengan ukuran dan resolusi
gambar setelah kompresi, penelitian ini dapat
menilai dampak kompresi terhadap kualitas
gambar dan efektivitas metode steganografi.

3.2. Alat dan Bahan Penelitian

Dalam penelitian ini terdapat beberapa alat dan
bahan yang diperlukan berupa software atau tools
steganografi serta hardware untuk menjalankan
eksperimen terkait steganografi menggunakan metode
Least Significant Bit (LSB) serta pengujian
ketahanannya terhadap kompresi gambar oleh
platform media sosial. Terdapat juga program python
dengan platform Jupyter Notebook untuk mengecek
resolusi dan ukuran gambar sehingga nantinya dapat
dibandingkan. Berikut adalah rincian alat dan bahan
yang akan digunakan :

Tabel 1. Alat dan bahan penelitian
No Kategori Spesifikasi
1 Hardware | Laptop Dell Latitude E7250
Windows 10 Pro
Steghide version 0.5.1

2 Software

Perencanaan perangkat keras dan perangkat
lunak yang akan digunakan dalam penelitian sangat
penting untuk memastikan bahwa proses berjalan
lancar dan hasil penelitian dapat diperoleh dengan
valid. Dalam penelitian ini, berbagai alat dan teknologi
akan digunakan, yang masing-masing memiliki
kegunaan spesifik dalam mendukung analisis.
Spesifikasi perangkat lunak yang digunakan juga
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berperan besar dalam menentukan kualitas hasil

penelitian.

HASIL DAN PEMBAHASAN

4,
4.1. Embedlng Pesan _

san

sandi123

( emue1
embedding ™ i .. done

Gambar 3. Embeddmg Pesan

Pada Gambar 3. Proses penyisipan pesan rahasia
ke dalam gambar menggunakan metode Least
Significant Bit (LSB) dengan tools Steghide berhasil
dilakukan tanpa mengubah kualitas visual gambar
secara signifikan. Pesan yang disisipkan, vyaitu
""Sepertinya sudah waktunya untuk kita berkemas dan
memulai perjalanan. Jangan lupa membawa peta tua
di bawah meja."”, berhasil dimasukkan ke dalam
gambar dengan format JPG dan JPEG. Setiap gambar
yang diunggah tetap terlihat normal secara visual, dan
pesan rahasia tersebut dapat diekstraksi kembali
dengan sempurna sebelum diunggah ke platform
media sosial.. Detail masing-masing gambar setelah
disisipi pesan rahasia dan sebelum diunggah ke media
sosial terdapat pada Tabel 2. sebagai berikut :

Tabel 2. Detail file

Format File Ukuran Reso_lusi w Resqlusi h
(KB) (pixel) (pixel)
3.jpg 460.38 736 1030
4.jpg 425.13 675 1200
1.jpeg 197.51 736 1472
2.jpeg 60.2 735 736
3.jpeg 89.37 571 800
4.jpeg 472.22 736 1596

4.2. Downloading dan Extracting Pesan

Setelah gambar yang mengandung pesan
tersembunyi dikirim melalui media sosial seperti
Facebook Messenger, WhatsApp, Telegram, dan
Gmail, gambar tersebut diunduh kembali untuk
kemudian diekstraksi guna memeriksa kondisi pesan
tersembunyi di dalamnya.

4.3. Facebook Messenger
eg i

\fb\1a.jpg sandi123

\fb\2a.jpg sandi123
\fb\3a.jpg sandi123
sandii23

sandi123

sandi123

sandii23

sandi123

Gambar 4. Proses ekstraksi Facebook Messenger

Pada Gambar 4. Hasil proses ekstraksi
menunjukkan bahwa semua file yang diunduh kembali
dari platform Facebook Messenger berubah menjadi
Jpg namun, tetap berhasil diekstraksi sepenuhnya

Format File Ukuran | Resolusiw | Resolusi h menggunakan Steghide, dengan proses yang berjalaq
(KB) (pixel) (pixel) lancar tanpa adanya kendala, dan pesan tersembunyi
1.jpg 159.98 736 1021 yang berupa file test.txt berhasil diungkapkan dari
2.jpg 163.17 736 1304 setiap file gambar.
Tabel 3. Hasil data facebook messenger
Format Form_at Ukuran Resolu_si Status Pesaq Keterangan
Awal Akhir (kb) (w x h) pixel tersembunyi
1.jpg 1.jpg 159.98 736 x 1021 Terbaca Pesan berhasil diekstraksi.
2.jpg 2.jpg 163.17 736 x 1304 Terbaca Pesan berhasil diekstraksi.
3.jpg 3.jpg 460.38 736 x 1030 Terbaca Pesan berhasil diekstraksi.
4.jpg 4.jpg 425.13 675 x 1200 Terbaca Pesan berhasil diekstraksi.
1.jpeg 1.jpg 197.51 746 x 1472 Terbaca Pesan berhasil diekstraksi.
2.jpeg 2.jpg 60.2 735 x 736 Terbaca Pesan berhasil diekstraksi.
3.jpeg 3.jpg 89.37 571 x 800 Terbaca Pesan berhasil diekstraksi.
4.jpeg 4.jpg 472.22 736 x 1596 Terbaca Pesan berhasil diekstraksi.

Pada Tabel 3. Ditampilkan semua gambar yang
dikirim ke Facebook Messenger tetap
mempertahankan ukuran dan resolusi yang sama.
Namun, perubahan terjadi pada format file jpeg
menjadi jpg. Pesan yang disisipkan dalam gambar
berhasil diekstraksi dengan baik dan dapat terbaca.

4.4. WhatsApp
Pada Gambar 5. Hasil proses ekstraksi
menunjukkan bahwa semua file yang diunduh kembali

dari platform WhatsApp berubah menjadi .jpg dan
terdapat beberapa file yang gagal diekstraksi.

sandil23

sandil23

.\steghide sandi123

ract any data

Gambar 5. Proses ekstrak5| whatsapp
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Tabel 4. Hasil data whatsapp
Format Format Ukuran Resolusi Status Pesan Keterangan

Awal Akhir (kb) (w x h) pixel tersembunyi

1.jpg 1.jpg 159.98 736 x 1021 Terbaca Pesan berhasil diekstraksi.

2.jpg 2.jpg 231.6 722 x 1280 Tidak Terbaca Pesan hilang setelah proses kompresi.
3.jpg 3.jpg 460.38 736 x 1030 Terbaca Pesan berhasil diekstraksi.
4.jpg 4.jpg 425.13 675 x 1200 Terbaca Pesan berhasil diekstraksi.
1.jpeg 1.jpg 230.6 640 x 1280 Tidak Terbaca Pesan hilang setelah proses kompresi
2.jpeg 2.jpg 60.2 735 x 736 Terbaca Pesan berhasil diekstraksi.
3.jpeg 3.jpg 89.37 571 x 800 Terbaca Pesan berhasil diekstraksi.
4.jpeg 4.jpg 241.18 590 x 1280 Tidak Terbaca Pesan hilang setelah proses kompresi.

Dapat dilihat terdapat perubahan ukuran file dan
resolusi pada beberapa gambar setelah diunggah
menggunakan whatsapp. Selain itu, pesan tersembunyi
juga tidak dapat terdeteksi pada gambar yang
mengalami kompresi.

4.2.1. Telegram

Pada Gambar 6. Hasil proses ekstraksi
menunjukkan bahwa semua file yang diunduh kembali
dari platform Telegram berubah menjadi .jpg dan
semua file gagal diekstraksi.

: could not extract any data with that passphrase!

Gambar 6. Proses ekstraksi Telegram

Tabel 5. Hasil data telegram

sandi123

sandi123

sandil23

sandi123

sandi123

sandil23

sandi123

sandi123

Status Pesan
tersembunyi

Keterangan

Tidak Terbaca

Pesan hilang setelah proses kompresi.

Tidak Terbaca

Pesan hilang setelah proses kompresi.

Tidak Terbaca

Pesan hilang setelah proses kompresi.

Tidak Terbaca

Pesan hilang setelah proses kompresi.

Tidak Terbaca

Pesan hilang setelah proses kompresi.

Tidak Terbaca

Pesan hilang setelah proses kompresi.

Tidak Terbaca

Pesan hilang setelah proses kompresi.

Format Format Ukuran Resolusi
Awal Akhir (kb) (w x h) pixel
1.jpg 1.jpg 174.49 736 x 1021
2.jpg 2.jpg 163.87 722 x 1280
3.jpg 3.ipg 188.47 736 x 1030
4.jpg 4.jpg 284.2 675 x 1200
1.jpeg 1.jpg 160.99 640 x 1280
2.jpeg 2.jpg 67.82 735 x 736
3.jpeg 3.jpg 49.92 571 x 800
4.jpeg 4.jpg 162.52 590 x 1280

Tidak Terbaca

Pesan hilang setelah proses kompresi.

Hasil menunjukkan bahwa kompresi Telegram
mengubah ukuran dan resolusi gambar setelah
pengiriman.  Perubahan ini membuat pesan
steganografi tidak dapat dibaca. Dengan kata lain,
pesan yang disisipkan hilang karena perubahan pada
gambar.

4.2.2. Gmail

Pada Gambar 7. Hasil proses ekstraksi
menunjukkan bahwa semua file yang diunduh kembali
dari platform Gmail berhasil diekstraksi sepenuhnya
menggunakan Steghide, dengan menjaga format

Gambar

sandil123

sandil23

sandil23

sandil23

sandil23

sandi123

sandil23

sandil23

7. Proses ekstrakti Gmail

filenya.
Tabel 6. Hasil data gmail
Format Format Ukuran Resolusi Status Pesan
Awal Akhir (kb) (w x h) pixel tersembunyi Keterangan
1.jpg 1.jpg 159.98 736 x 1021 Terbaca Pesan berhasil diekstraksi.
2.jpg 2.jpg 163.17 736 x 1304 Terbaca Pesan berhasil diekstraksi.
3.jpg 3.ipg 460.38 736 x 1030 Terbaca Pesan berhasil diekstraksi.
4.jpg 4.jpg 425.13 675 x 1200 Terbaca Pesan berhasil diekstraksi.
1.jpeg 1.jpg 197.51 746 x 1472 Terbaca Pesan berhasil diekstraksi.
2.jpeg 2.jpg 60.2 735 x 736 Terbaca Pesan berhasil diekstraksi.
3.jpeg 3.ipg 89.37 571 x 800 Terbaca Pesan berhasil diekstraksi.
4.jpeg 4.jpg 472.22 736 x 1596 Terbaca Pesan berhasil diekstraksi.
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Hasil pengiriman gambar melalui gmail, semua
gambar yang dikirimkan tetap mempertahankan
format, ukuran dan resolusi yang sama. Pesan yang
disisipkan dalam gambar berhasil diekstraksi dengan
baik dan dapat terbaca.

Hasil analisis yang dilakukan, semua gambar
yang dikirim melalui Facebook Messenger tetap
mempertahankan ukuran dan resolusi asli. Tidak ada
perubahan signifikan pada file, kecuali konversi
format file dari .jpeg menjadi .jpg. Pesan-pesan yang
disisipkan berhasil diekstraksi dengan baik. Hal ini
menunjukkan bahwa Facebook Messenger tidak
melakukan kompresi yang berdampak pada struktur
gambar, sehingga metode LSB tetap efektif untuk
menyembunyikan pesan di platform ini. Dengan
demikian, metode Least Significant Bit (LSB) tetap
efektif untuk menyembunyikan pesan di platform ini.
Hasil ini menunjukkan bahwa Facebook Messenger
merupakan platform yang lebih ramah untuk teknik

steganografi  Untuk pengiriman melalui whatsapp
terjadi kompresi yang mempengaruhi beberapa
gambar setelah diunggah. Beberapa gambar

menunjukkan perubahan ukuran dan resolusi yang
cukup signifikan, pada file 2.jpg, di mana ukuran file
berubah dari 163,17 KB menjadi 231,6 KB atau
mengalami kenaikan 41.94% dan resolusi turun
menjadi 722 x 1280 pixel atau -1.90% x -1.84%.,
sehingga pesan tersembunyi tidak terbaca. File 1.jpeg

mengalami kompresi yang serupa, dengan perubahan
ukuran sebesar +16.75% dan resolusi -13.04% x -
13.04%. File 4.jpeg mengalami perubahan ukuran -
48.93% serta resolusi -19.84% x -19.80% yang
menyebabkan pesan tersembunyi tidak dapat
diekstraksi. Namun, beberapa gambar, seperti 1.jpg,
3.jpg, dan 2.jpeg, berhasil mempertahankan pesan
tersembunyi, yang menunjukkan bahwa kompresi
WhatsApp tidak selalu mempengaruhi semua gambar
secara sama. Ini menunjukkan bahwa kinerja
steganografi menggunakan metode Least Significant
Bit (LSB) pada platform WhatsApp sangat bergantung
pada ukuran dan resolusi gambar asli. Gambar dengan
ukuran besar atau resolusi yang lebih tinggi mungkin
lebih rentan terhadap kompresi, yang menghilangkan
informasi tersembunyi, sementara gambar dengan
resolusi yang lebih rendah atau lebih kecil memiliki
kemungkinan lebih besar untuk mempertahankan
pesan.

Telegram  menunjukkan dampak terbesar
terhadap pesan tersembunyi pada gambar. Semua
gambar mengalami kompresi yang mengakibatkan
perubahan ukuran dan resolusi, serta menyebabkan
pesan steganografi menjadi tidak terbaca. Berikut
adalah rincian perubahan ukuran dan persentase
perubahan untuk masing-masing file :

Tabel 7. Perbandingan hasil data telegram

Ukuran . Persentase Resolusi Resolusi

Awal Ukuran Akhir perubahan Awal Akhir Persentase
159.98 174.49 9.07% 736 x 1021 736 x 1021 0% x 0%
163.17 163.87 0.43% 736 x 1304 722 x 1280 -1.90% x -1.84%
460.38 188.47 -59.06% 736 x 1030 736 x 1030 0% x 0%
425.13 284.2 -33.15% 675 x 1200 675 x 1200 0% x 0%
197.51 160.99 -18.49% 746 x 1472 640 x 1280 -14.21% x -13.04%

60.2 67.82 12.66% 735 x 736 735 x 736 0% x 0%

89.37 49.92 -44.14% 571 x 800 571 x 800 0% x 0%
472.22 162.52 -65.58% 736 x 1596 590 x 1280 -19.84% x -19.80%

Dari hasil ini, Telegram menerapkan kompresi
gambar yang cukup agresif, sehingga metode Least
Significant Bit (LSB) tidak efektif untuk
menyembunyikan pesan pada platform ini. Kompresi
ini menghapus informasi yang diperlukan untuk
mengekstrak ~ pesan  steganografi, menjadikan
Telegram tidak ideal bagi metode ini jika gambar yang
diunggah mengalami perubahan signifikan. Gmail
menunjukkan hasil yang mirip dengan Facebook
Messenger. Semua gambar yang dikirim melalui
Gmail tetap mempertahankan ukuran, resolusi, dan
format aslinya. Tidak ada kompresi atau perubahan
signifikan pada file. Semua pesan steganografi yang
disisipkan berhasil diekstraksi dengan baik. Hal ini
menunjukkan  bahwa  Gmail efektif  dalam
mempertahankan integritas gambar dan informasi
yang disisipkan, sehingga metode Least Significant Bit
(LSB) tetap dapat digunakan untuk menyembunyikan
pesan tanpa risiko kehilangan data.

Persentase Keamanan Steganografi

WhatsApp Telegram Gmail

Facebook Messenger

Gambar 3. Diagram Kesimpulan

Dari data yang dihasilkan, dapat dilihat bahwa
setiap platform memberikan hasil yang berbeda.
Facebook Messenger dan Gmail, dengan total 8
gambar yang diuji, berhasil mengekstraksi pesan
tersembunyi pada semua gambar, dengan tingkat
keberhasilan 100%. WhatsApp menunjukkan hasil
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yang lebih bervariasi, di mana dari 8 gambar yang
diuji, hanya 5 gambar (62.5%) yang berhasil
mempertahankan pesan tersembunyi, sementara 3
gambar (37.5%) mengalami kehilangan pesan karena
kompresi. Telegram menunjukkan hasil terburuk, di
mana semua 8 gambar yang diuji tidak berhasil
mempertahankan pesan tersembunyi, dengan tingkat
kegagalan 100%. Berdasarkan uraian di atas, dapat
disimpulkan bahwa efektivitas metode steganografi
LSB sangat dipengaruhi oleh platform media sosial
yang digunakan. Platform seperti Facebook
Messenger lebih ramah terhadap penyisipan pesan
tersembunyi karena tidak melakukan kompresi atau
perubahan signifikan pada file yang dikirim, baik
gambar maupun dokumen, sehingga pesan
steganografi tetap dapat diekstraksi dengan baik.
Sebaliknya, pada platform seperti WhatsApp dan
Telegram, terjadi kompresi dan perubahan struktur
pada file gambar yang menyebabkan pesan
steganografi menjadi tidak terbaca. Meskipun file
dokumen tidak terpengaruh, perubahan pada file
gambar menunjukkan bahwa platform ini kurang ideal
untuk pengiriman pesan tersembunyi menggunakan
metode LSB. Oleh karena itu, pemilihan platform
menjadi faktor penting dalam menjaga keamanan dan
integritas pesan steganografi yang dikirim.

5.  KESIMPULAN DAN SARAN

Berdasarkan hasil analisis, pengujian, dan
evaluasi yang telah dilakukan, penelitian ini
menunjukkan bahwa efektivitas metode steganografi
menggunakan teknik Least Significant Bit (LSB)
sangat dipengaruhi oleh platform yang digunakan
untuk pengiriman gambar. Setiap platform memiliki
kebijakan kompresi yang berbeda, yang secara
langsung  mempengaruhi  kemampuan  pesan
tersembunyi untuk bertahan dari modifikasi gambar.
Pada platform Facebook Messenger dan Gmail, tidak
terjadi kompresi yang signifikan pada file gambar
maupun  dokumen yang dikirim. Hal ini
memungkinkan pesan yang disisipkan menggunakan
metode LSB untuk tetap utuh dan dapat diekstraksi
dengan baik setelah pengiriman. Karena itu, Facebook
Messenger terbukti sebagai platform yang aman dan
dapat diandalkan untuk penyembunyian pesan
tersembunyi melalui steganografi LSB, menjaga
integritas pesan tanpa menyebabkan distorsi bit yang
dapat mengakibatkan pesan menjadi tidak terbaca.
pada platform seperti WhatsApp dan Telegram, terjadi
kompresi gambar yang cukup agresif. Kompresi ini
menyebabkan perubahan ukuran dan resolusi gambar
yang signifikan, sehingga pesan steganografi yang
disisipkan di dalam gambar menjadi rusak dan tidak
dapat diekstraksi dengan benar. Hal ini menjadikan
kedua platform ini tidak ideal untuk penggunaan
steganografi LSB dalam gambar.

Dari temuan ini, disarankan untuk menggunakan
platform yang tidak melakukan kompresi atau hanya
melakukan kompresi minimal, seperti Facebook
Messenger atau Gmail, untuk menjaga integritas pesan

tersembunyi menggunakan metode LSB. Sementara
itu, platform seperti Telegram perlu dihindari jika
tujuan utamanya adalah menjaga keamanan pesan
steganografi dalam gambar.
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