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ABSTRAK

Sekolah sebagai lembaga pendidikan memiliki peran penting dalam membekali siswa dengan berbagai ilmu
pengetahuan dan keterampilan, termasuk dalam bidang teknologi informasi dan komunikasi. Dalam mendukung
proses belajar mengajar, jaringan yang handal dan memadai menjadi salah satu kebutuhan utama. SMKN 1 AL-
Mubarkeya, sebagai sekolah yang memiliki jurusan Teknik Komputer Jaringan (TKJ) dan Rekayasa Perangkat
Lunak (RPL), tentu saja sangat bergantung pada sistem jaringan komputer untuk memperlancar kegiatan
pembelajaran.Namun, dengan semakin banyaknya penggunaan internet di kalangan siswa dan guru, muncul
tantangan baru berupa potensi gangguan keamanan jaringan, atau mengakses data secara tidak sah. Oleh karena
itu, pengamanan jaringan menjadi salah satu aspek yang sangat penting untuk diperhatikan dalam pengelolaan
jaringan sekolah. Untuk itu, penerapan metode keamanan menjadi langkah yang diperlukan agar jaringan internet
yang digunakan tetap aman dan stabil.Penelitian ini bertujuan untuk mengimplementasikan pengamanan jaringan
di SMKN 1 AL-Mubarkeya dengan menggunakan metode Access Control List (ACL) pada router Mikrotik
melalui aplikasi Winbox. Metode ACL pada Mikrotik memungkinkan pengaturan akses internet secara selektif
dan terbatas untuk setiap klien di jaringan, yang bertujuan untuk memastikan hanya perangkat yang berhak yang
dapat mengakses internet sesuai dengan kebutuhan masing-masing. Dengan penerapan ACL, diharapkan sekolah
dapat membatasi penggunaan internet oleh siswa sesuai dengan peruntukannya, sehingga meningkatkan
keamanan dan kestabilan jaringan.

Kata kunci : Access Control List (ACL),Mikrotik,Winbox

1. PENDAHULUAN pengendali akses, mengizinkan atau menolak aliran

Internet adalah jaringan komputer global yang
telah menjadi kebutuhan utama di berbagai bidang,
terutama di lingkungan kerja dan pendidikan. Internet
memungkinkan  perangkat  seperti  komputer,
smartphone, dan alat komunikasi lainnya untuk
terhubung dan berinteraksi dalam jaringan global
melalui internet. Dengan berkembangnya teknologi
jaringan komputer, muncul pula tantangan baru terkait
keamanan[1].

Teknologi ini berkembang pesat, mencakup
penggunaan sumber daya jaringan bersama, baik
perangkat keras maupun perangkat lunak. Sejalan
dengan itu, muncul kebutuhan untuk
menyempurnakan jaringan guna mengoptimalkan
efisiensi dan keamanan. Salah satu solusi yang
dihadirkan adalah Virtual Local Area Network
(VLAN), yang memungkinkan pemisahan dan
segmentasi jaringan komputer menjadi beberapa
bagian tanpa perubahan fisik. VLAN memberikan
fleksibilitas dan efisiensi dalam mengelola jaringan,
termasuk menghubungkan LAN tanpa batasan lokasi
geografis, memanfaatkan DHCP untuk distribusi IP,
serta  NAT untuk menghubungkan host dengan
jaringan berbeda tanpa mengganggu VLAN lainnya.

Namun, seiring dengan peningkatan kebutuhan
jaringan yang kompleks, diperlukan kontrol lebih
lanjut terhadap akses dan keamanan. Access Control
List (ACL) menawarkan solusi dalam mengelola lalu
lintas antara VLAN. ACL berfungsi sebagai

data berdasarkan kebijakan yang diterapkan[2].

Implementasi ACL dalam perancangan VLAN
memungkinkan  administrator  jaringan  untuk
membatasi akses antar-VLAN secara efektif,
memperkuat keamanan, dan membatasi akses hanya
kepada pengguna yang diizinkan. Selain itu, ACL
membantu dalam segregasi lalu lintas, memastikan
bahwa setiap departemen atau kelompok pengguna
memiliki jalur lalu lintas yang aman dan terpisah. Hal
ini penting untuk menghindari potensi serangan dan
menjaga Kinerja jaringan tetap andal[3].

Berdasarkan alasan-alasan tersebut, penelitian ini
bertujuan untuk mengevaluasi implementasi ACL
dalam perancangan VLAN di SMKN 1 Al-Mubarkeya
guna meningkatkan keamanan dan Kinerja jaringan
sekolah tersebut.

2. TINJAUAN PUSTAKA

Penelitian ini memperoleh referensi dari
beberapa dokumen dan jurnal dalam membantu
penelitian sehingga dapat memposisikan penelitian
serta menujukkan orsinalitas dari penelitian yaitu:

Jurnal dengan implementasi Access Control List
Dalam Perancangan Virtual Local Area Network pada
PT Cakramedia Indocyber yang ditulis oleh Reza
Aditya Pratama pada tahun (2019). Pada tulisan ini
dibahas bagaimana penerapan Virtual Local Area
Network (VLAN) dan keamanan switch port dapat
dilakukan untuk membatasi akses pengguna antar
jaringan perusahaan, Access Control List (ACL)
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digunakan untuk menerapkan peran akses sehingga
jaringan hanya dapat mengirimkan data yang diizinkan
sesuai dengan kebutuhan komunikasi perusahaan.
Penelitian ini menggunakan ACL router standar
karena belum diketahui kebutuhan khusus pembatasan
data TCP dan UDP untuk perusahaan[4].

Judul dengan implementasikan Implementasi
Keamanan Jaringan Komputer Local Area Network
Menggunakan Access Control List pada Perusahaan X
yang ditulis oleh M. Alvian Habib Nasution pada
tahun (2020). Pada tulisan ini dibahas bagaimana
penerapan metode Vlan Access Control List adalah
salah satu metode untuk meminta akses jaringan
internet atau komunikasi data dan mengirimkan
sejumlah paket data dari satu komputer ke komputer
lainnya. Hasil reset penulis menunjukkan bahwa
dengan menggunakan metode filtering dan pembagian
pengguna koneksi internet, Vlan Access Control List
dapat menyaring dan mengidentifikasi pengguna yang
telah di batasi aksesnya, sehingga mereka dapat
mendapatkan akses ke pengguna lain atau ke server di
Perusahaan X[5].

Jurnal dengan judul Implementasi PCI- DSS
untuk keamanan data kartu pembayaran pada PT
Dharma Lautan Nusantara yang di tulis oleh Fahrizal,
dkk pada tahun (2022). Tulisan ini membahas cara
mengidentifikasi perangkat yang melakukan proses,
mengirim  (transmit), menerima (receive), dan
menyimpan (save) informasi dan komunikasi data.
Fokus pengamanan tulisan ini adalah informasi kartu
kredit karena memperkecil ruang lingkup pengamanan
melalui pembagian jaringan VLAN, penggunaan
Router ACL untuk mengatur jalur komunikasi data di
jaringan, dan penggunaan[6].

2.1. Jaringan Komputer

Jaringan komputer adalah "jaringan kombinasi
perangkat keras, perangkat lunak, dan pengkabelan
(cabling), yang memungkinkan berbagai alat
komputasi berkomunikasi satu sama lain." Salah satu
perangkat berfungsi untuk menghubungkan jaringan
komputer dengan perangkat "tanpa kabel”, yang
merupakan teknologi komunikasi yang menggunakan
gelombang radio untuk bertukar data. Jaringan tanpa
kabel ini dikenal sebagai jaringan telekomunikasi,
jaringan telekomunikasi adalah jenis jaringan yang
banyak digunakan dalam jaringan komputer. Ini
digunakan untuk jarak kurang dari tiga meter dengan
bluetooth dan sangat jauh dengan satelit[7].

2.2. Mikrotik

Mikrotik router memiliki berbagai fitur jaringan
dan nirkabel yang lengkap, menjadikannya salah satu
sistem operasi yang dapat diandalkan untuk router
jaringan (Pamuiji et al., 2020). Mikrotik juga memiliki
kemampuan untuk berfungsi sebagai firewall. Paket
filtering adalah metode yang akan digunakan firewall
untuk mengatur paket yang menuju, melewati, atau
dituju. Ini mengatur apakah paket diterima, diteruskan,
atau ditolak[8].

2.3. Access Control List

Salah satu cara untuk melakukan packet filtering
adalah dengan menggunakan Access Control List
(ACL). Access Control List memberi network
administrator kemampuan untuk mengontrol paket-
paket yang dapat diakses melalui proxy server. Dalam
aplikasi winbox, ACL dapat digabungkan dengan
perintah http_access untuk menentukan apakah paket-
paket akan ditolak atau diterima masuk ke sistem.
Daftar kontrol akses adalah dasar filtering untuk
aplikasi Winbox[9].

2.4. Winbox

Winbox adalah aplikasi manajemen berbasis GUI
yang digunakan untuk konfigurasi dan pemantauan
perangkat  jaringan  MikroTik.  Aplikasi ini
memudahkan administrator jaringan dalam mengelola
pengaturan router dan switch MikroTik dengan
antarmuka yang mudah dipahami, baik melalui
koneksi langsung maupun jarak jauh[10].

3. METODE PENELITIAN
3.1. Metode Pengumpulan data

Metode ini bertujuan untuk mendukung dalam
mendapatkan informasi dalam mencapai tujuan
penelitian. Tahapan dalam pengumpulan data bisa
dilakukan dengan berbagai macam cara, dibawah
ini adalah tahapan-tahapan dalam pengumpulan
data yang dilakukan.

3.2. Observasi

Penulis melakukan pengamatan langsung di
SMKN 1 Al-Mubarkeya yang berkaitan dengan
masalah yang diambil dan mencatat hasilnya secara
langsung. Pengamatan tersebut termasuk penerapan
Access Control List dalam perancangan Virtual Local
Area Network. Kegiatan observasi menunjukkan
skema jaringan SMKN 1 Al-Mubarkeya saat ini.

3.3. Wawancara

Penulis melakukan tanya jawab dengan orang-
orang yang terlibat dalam kegiatan sistem jaringan
komputer untuk mendapatkan gambaran lengkap
tentang subjek penelitian.

3.4. Studi Literatur

Selain aktivitas di atas, penulis juga melakukan
penelitian kepustakaan dengan melihat referensi-
referensi dari karya penelitian sebelumnya, jurnal-
jurnal yang membahas masalah serupa, dan informasi
dari internet.

3.5. Rancangan Penelitian

Adapun rancangan alur penelitian ditunjukkan
pada gambar di bawah:
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Mulai

Konfigurasi Routerboard
Mikrotik

}

| Setting TP Address |

| Konfigurasi Address List I‘_

| Pengujian Hasil Konfiguras: |

| Pengamatan Hasil |

Gambar 1. Flowchat perancangan penelitian

Dari flowchat gambar 1 dapat dilihat langkah
pertama yang harus dilakukan adalah konfigurasi
routerboard MikroTik, kemudian melakukan setting IP
address pada winbox untuk menentukan IP address
mana saja yang diperbolehkan mengakses internet.
Kemudian melakukan konfigurasi address list untuk
menentukan IP mana saja yang tidak akan mendapat
akses internet. Setelah melakukan konfigurasi, tahap
selanjutnya adalah melakukan pengujian untuk
memastikan bahwa konfigurasi berfungsi dengan baik.
Setelah itu, penulis memeriksa hasil konfigurasi untuk
memastikan bahwa hanya IP address yang terdaftar di
address list yang dapat mengakses internet, dan IP
address yang tidak terdaftar di address list tidak dapat
mengakses internet.

4. HASIL DAN PEMBAHASAN
4.1. Konfigurasi Mikrotik
4.1.1. Login aplikasi winbox
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Gambar 2. Login winbox

Sebelum memulai konfigurasi, buka aplikasi
Winbox untuk masuk ke server Mikrotik. Klik pada
bagian "Connect To" untuk memilih perangkat
Mikrotik yang akan kita akses. Untuk login

menggunakan admin, masukkan password yang telah
diatur. Setelah masuk, masuk berhasil.

4.1.2. Konfigurasi Interface
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Gambar 3. Menu setting interface

Pada gambar 3 ada tampilan menu Interface lalu
kita kasih nama pada Ether-1 yaitu PC1 untuk WAN
dan PC2 untuk LAN.

4.1.3. Setting DHCP client

@ 2dmin®192.168.88.1 (MikroTi) - WinBox (64bit) v6.49.7 on RBIS1Ui-2HnD (mipsbe) - O X
Session Settings  Dashboard
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¥ Tools
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Q NewWabiox

Bl e

B Windows

Gambar 4. Menu setting dhcp client

Pada gambar 4 kita setting dhcp client pada menu
IP kita setting dhcp client, lalu pada kolom interface
ubah menjadi PC1 lalu apply.

4.2. Setting IP Address
4.2.1. Masukan IP address

92.16888.1/24| Nowrork: 192 168.38.0 - Cancel

imerace: EEN *| [ aopy

Disable

Comment

Copy

Remove

enabled

2items (1 selected)

Gambar 5. Menu address list
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Setelah setting dhcp client kita lanjut ke menu IP
dan address masukkan IP private lalu interface nya
ubah jadi PC2.

4.2.2. Setting NAT

O 2dmin@192.168.28.1 (MikroTik) - WinBox (64bit) v6.49.7 on RBISTUI-2HND (mipsbe;
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Gambar 6. Menu setting nat

Pada gambar 6 menunjukkan bagaimana
firewall menyamarkan IP lokal menjadi IP publik
agar dapat terhubung ke internet. Dalam menu IP,
firewall memilih kolom NAT. Lalu tambahkan kolom
baru di menu General masukan pada kolom chain =
scrnat kemudian Out Interface = PC1, kemuadian di
menu Action = masquerade.

4.2.3. Setting DHCP Server
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Gambar 7. Menu setting dhcp client

Pada bagian menu IP,DHCP Server pilih
DHCP Setup, selanjutnya di name pilih dhcpl,
kemudian di interface pilih PC2 dan di address pool
pilih dhcp_pooll seperti gambar di atas.

4.2.4. Setting DNS Server

Selanjutnya setting DNS pilih pada menu
IP,DNS Setting masukan Server 8.8.8.8 seperti
gambar di bawah.

n RE951Ui-2HnD (mipsbe) o X

DNS Sesings =3
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Gambar 8. Menu setting dns server

4.2.5. Test Koneksi Internet dari Client

Gambar 9. Test ping di PC2

Pada gambar 9 kita test ping di PC2 apakah
internet nya berjalan, ya seperti gambar di atas bahwa
setelah kita ping internet nya berjalan.

4.2.6. Setting IP Static Client

P Rl VPSRRI D}-CP Lease <192 168 88.252,192.166.83 252> [CIx]
+ - e
Address MAC Address Address: | 192.168.88.252 ooy
19216812  94BBSD:EGF] wMac Address: |94:C6:91:665319
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19216888253 BAE4:B361E! s e iake Static
192168.88254 14:1333A0A0 PSIVSE jCalcon RSt
. enabled bound
Sitems (1 sel

Gambar 10. Setting IP static
Pada gambar 10 kita setting IP static di bagian

menu IP, DHCP Server, Leases lalu ubah IP Client
menjadi static dengan klik “make static”.
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4.3. Konfigurasi Address List
4.3.1. Setting Address List

@ 2dmin@192.168.88.1 (MikroTik) - WinBox (64bit) v6.49.7 on REISTUI-2HnD (mipsbe) = o X
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Gambar 11. Menu setting address list

Pada gambar 11 setting address list di bagian
menu Firewall lalu Address List masukan nama disini
saya isikan nama INTERNET, lalu isi IP Address yang
ingin di daftarkan lalu “apply”
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Gambar 12. Konfigurasi filter rule

Pada gambar 12 konfigurasi filter rule di bagian
menu IP, Firewall lalu Filter Rule Klik “+” di kolom
Chain isi forward, Protocol (6TCP), lalu di Out
Interface pilih (PC1), selanjutnya di bagian advanced
Src Address (INTERNET), di bagian Action (Accept).

Rule DroE Internet
T [~ |
Genwnl | Advasced Exva Ackon  Stabeicy = o B

Cannin Mvwend By 100 | Sl [ "

Coes
2ot
e

|

|

|
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I
|

[
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Gambar 13. Konfigurasi Filter Rule Drop

4.4. Pengujian Hasil
Pengujian dibagi menjadi dua, awal dan akhir.
Pengujianawal belum melibatkan implementasi ACL

dan pengujian akhir sudah belum melibatkan
implementasi ACL, lalu diujikan pada PC2.

4.4.1. Pengujian Awal
Pengujian awal dilakukan sebelum
implementasi ACL, berikut adalah hasil pengujiannya:

FiterRules NAT Mangle Raw ServicePons Connections AddressLists | Layer?Protocols

+* allT all 3
Name Address Timeout Creation Time -
© INTERNET 19216883252 Jan/02/197001.02

1item

3 T mn meoa

Google  vouwas x ¢ @a s = (P

Music

YouTube Studia R Film

” BEEL
i 5 v

" Gambar 14. Hasil pengujian awal

Pengujian awal dengan PC2 untuk melihat
apakah masih ada akses internet atau tidak dan
hasilnya adalah terdapat akses internet.

4.4.2. Pengujian Akhir
Pengujian akhir dilakukan sesudah
implementasi ACL, berikut adalah hasil pengujiannya:

FiterRules NAT Mangle Raw Service Poris Connections AddressLisis | Layer7 Protocols

+ = vx a7 al 3

Name Address Timeout Creation Time -
X @ WNTERNET 12216888250 JanZ 1SR 07 i
Titem (1 selected)

53

No internet
Ty

Gambar 15. Hasil pengujian akhir
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Pengujian akhir dengan PC2 untuk melihat
apakah PC2 masih ada akses internet atau tidak dan
hasilnya adalah tidak terdapat akses internet.
Konfigurasi di atas menunjukkan bahwa pengujian
kami dengan metode Packet Filtering menggunakan
menu Access Control List (ACL) di Firewall berhasil.
Metode ini memungkinkan kami untuk memfilter
paket internet, dengan hanya IP Address yang terdaftar
pada Address List yang dapat mengakses internet, dan
IP Address yang tidak terdaftar pada Address List tidak
dapat mengakses internet.

5. KESIMPULAN

Setelah proses penelitian dan analisis dilakukan
di lab SMKN 1 AL-Mubarkeya, beberapa kesimpulan
yang dihasilkan adalah sebagai berikut: Sebelum ini,
SMKN 1 AL-Mubarkeya tidak memfilter paket
internet. Akibatnya, siswa yang tidak membutuhkan
internet dalam proses belajar mengajar dapat
menggunakan internet untuk melakukan hal-hal
seperti  mendownload film atau menghidupkan
YouTube. Pengujian kami berhasil setelah konfigurasi
keamanan jaringan dengan Packet Filtering melalui
metode Access Control List (ACL) yang tersedia di
menu Firewall. Ini memungkinkan kami untuk
memfilter paket internet, dengan hanya IP Address
yang terdaftar pada Address List yang dapat
mengakses internet, dan IP Address yang tidak
terdaftar pada Address List tidak dapat mengakses
internet.
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