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ABSTRAK 

 

Media sosial memiliki peran penting sebagai platform untuk mempromosikan dan menjual produk dagangan. 

Namun penggunaannya tidak hanya membawa dampak positif, tetapi juga dapat menimbulkan dampak negatif 

bagi pengguna, terutama jika dimanfaatkan sebagai sarana untuk melakukan tindak kejahatan, seperti penipuan 

melalui online. Salah satu penelitian yang digunakan untuk mengidentifikasi bukti kejahatan digital adalah dengan 

Institut Standar dan Teknologi Nasional (NIST). Penelitian ini bertujuan untuk mengungkap bukti digital yang 

telah dihapus menggunakan tools FTK Imager berdasarkan metode NIST. Selain itu, penelitian ini juga 

menunjukkan tingkat keberhasilan dalam mengungkap bukti digital menggunakan FTK Imager dalam kasus 

penipuan transaksi online. Bukti yang berhasil diperoleh berupa teks percakapan dan gambar antara tersangka dan 

korban, yang kemudian digunakan sebagai barang bukti digital terkait tindak pidana penipuan toko online. Proses 

pembuktian dilakukan dengan membandingkan dan menyinkronkan teks percakapan yang ditemukan pada laptop 

tersangka dengan percakapan yang terdeteksi. 

 

Kata kunci :  Instagram, FTK Imager, Bukti Digital, NIST 

 

1. PENDAHULUAN 

Perkembangan teknologi saat ini berlangsung 

dengan sangat cepat, membawa dampak signifikan 

terhadap berbagai aspek kehidupan manusia. 

Perkembangan yang pesat ini memberikan manfaat 

positif dengan meningkatkan efisiensi dan kemudahan 

dalam aktivitas sehari-hari. Seperti ada nya media 

sosial, media sosial adalah platform digital yang 

memungkinkan pengguna untuk berinteraksi, berbagi 

konten, dan membangun komunitas secara online. 

beberapa platform yang populer antara lain Facebook, 

Twitter, dan TikTok, Instagram. Media sosial 

digunakan untuk berbagai tujuan, baik untuk 

komunikasi pribadi, pemasaran, hingga berbagi 

informasi. Pengguna dapat berbagi berbagai jenis 

konten, seperti teks, gambar, video, dan audio.[1]  

Aplikasi Instragram termasuk salah satu jenis 

media soial yang sangat banyak digunakan  disetiap 

negara dan merupakan yang populer di dunia, secara 

umum instagram merupakan sebuah aplikasi yang 

dapat dipergunakan sebagai nedia berbagi foto dan 

video, tak hanya itu instagram juga dapat digunakan 

dalam kegiatan jual beli online yang tidak harus 

bertemu langsung dengan konsumen, namun kegiatan 

jual beli secara online dapat menimbulkan dampak 

positif maupun negatif, dampak negatif dari Jual beli 

online yaitu karena pembeli dan penjual tidak bertemu 

secara langsung dan tidak bisa melihat dan menyetuh 

barang secara langsung sering terjadi penipuan online. 

Contoh dari penipuan jual beli online biasanya barang 

yang datang ke pembeli tidak sesuai dengan apa yang 

ditampilkan di awal, atau tidak seperti yang pembeli 

inginkan [1]. 

Untuk meimbeirikan hukum dalam meingatisipasi 

keijahatan cybeir di Indoneisia teilah dibeirlakukan UU 

11/2008 teintang Informasi dan Transaksi Eileiktronik 

(ITEi) yang sudah beirubah meinjad.i UU 19/2016. 

Adanya Undang-Undang teirseibut juga meinjadi solusi  

dan peingakuan bahwa alat bukti eileiktronik dapat 

meinjdai alat bukti yang sah dalam peinye ilidikan 

seibagaimana teirtulia pada Pasal 54 Ayat(1) dan 

Leigalitas dari alat bukti yang teirtulis juga dalam Pasal 

5 [2]. 

Beirikut data kasus keijahatan sibeir yang teirjadi di 

Indoneiisa dalam reintang waktu Seimbilan bulan yaitu 

pada Januari hingga Seipteimbeir tahun 2021. 

 

 
Gambar 1. Diagram data kasus keijahatan sibeir yang 

(sumbeir dari Katadata.co.id) 
 

Beirdasarkan data yang dipeiroleih dari 

Katadata.co.id, pada tahuin 2021, kasuis peinipuian 

meinjadi jeinis keijahatan yang paling banyak teirjadi di 

Indoneisia. Dalam reintang waktui seimbilan builan, yaitu i 

dari Januiari hingga Seipteimbeir tahuin 2021, teircatat 

seibanyak 4.601 kasuis peinipuian. Tingginya angka ini 

meinuinjuikkan bahwa Indoneisia sangat reintan teirhadap 

keijahatan peinipuian. Peinipuian dapat teirjadi kareina 

beirbagai faktor, diantaranya yaitui Kuirangnya 

keiwaspadaan dalam beirtransaksi digital dan 

Reindahnya liteirasi teiknologi masyarakat.   
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Contoh kasuis Peinipuian Toko Onlinei Palsu i 

moduis ini meilibatkan akuin yang meingakui seibagai 

toko onlinei teirpeircaya dan meinjuial beirbagai produik 

deingan harga meinarik. Korban diminta uintuik 

meintransfeir uiang seibagai peimbayaran, teitapi barang 

yang dijanjikan tidak dikirim. Seiteilah meineirima uiang, 

akuin teirseibuit meinghilang dan meimblokir korbannya. 

Dalam peinyeilidikan kasuisnya walauipuin si peinipui 

beiruisaha meinghilangkan jeijak dan buikti digital teitapi 

peimbuiktian teitap bisa ditampilkan [3]  

Jeijak dan buikti digital yang diteimuikan pada 

kasuis peinipuian toko onlinei palsu i haruis di analisa 

deingan meingguinakan ilmui dan meitodei foreinsik. 

Analisa foreinsik teirhadap jeijak dan buikti digital di 

bidang teiknologi juiga dikeinal seibagai foreinsic digital. 

Foreinsic digital pada dasarnya yaitui meincari buikti-

buikti digital yang dipeirluikan uintuik meinguingkap 

keijahatan yang seidang diseilidiki dan meingacui pada 

teirjadiinya keijahatan. Biasanya buikti ditigal dapat di 

teirsimpan pada peinyimpanan yang beirsifat peirmanein 

mauipuin seimeintara [4].  

 Adanya barang buikti yang keimuidian dapat 

meinuinjuikan peiristiwa keijahatan yang teilah teirjadi 

seihingga dapat diguinakan seibagai peituinjuik dalam 

meinguingkap kasuis yang seidang di diuisuit deingan 

kronologis yang leingkap. Ada duia klasifikasi barang 

buikti yang dihasilkan dari foreinsic digital yaitui barang 

buikti digital dan barang buikti eileiktronik, barang buikti 

digital beirsifat digital yang dieikstrak ataui di reicoveir 

dari barang buikti eileiktronik, seidangkan barang buikti 

digital eileiktronik biasanya beiruipa peinyimpanan yang 

dapat dilkeinali seicara visuial, salah satui dari barang 

buikti eileiktronik yaitui buikti peisan Instagram. 

Dalam meilaksanakan analisis foreinsik digital, 

peingguinaan aplikasi ataui tools sangat peinting uintuik 

meinduikuing keilancaran proseis inveistigasi dan 

meinghasilkan data yang akuirat. Beirbagai aplikasi 

teirseidia uintuik meimpeirmuidah analisis foreinsik digital, 

baik yang beirsifat gratis mauipuin beirbayar. Beibeirapa 

contoh aplikasi yang dapat diguinakan uintuik 

meimbantui meineimuikan buikti digital meilipuiti FTK 

Imageir, Auitopsy, dan beirbagai tools lainnya yang 

dirancang khuisuis uintuik keibuituihan foreinsik digital [5] 

 

2. TINJAUAN PUSTAKA 

2.1. Digital Forensik 

Digital foreinsik adalah ilmui yang meimpeilajari 

teintang bagaimana cara uintuik meinangani beirbagai 

keijahatan yang meilibatkan teiknologi kompuiteir, yang 

mana dalam hal ini uintuik meimbu iktikan keijahatan. 

Digital foreinsic pada dasarnya adalah uintuik 

meineimuikan barang buikti digital yang bisa teirsimpan 

pada peinyimpanan kompuiteir yang beirsifat seimeintara 

mauipuin peirmanein [6]. 

Analisis foreinsik digital seicara uimuim teirbagi 

meinjadi duia jeinis, yaitui deiad foreinsics dan live i 

foreinsics[7]. Deiad foreinsics adalah meitodei yang 

meinganalisis data yang disimpan seicara peirmanein di 

meidia peinyimpanan. Seimeintara itui, livei foreinsics 

meiruipakan teiknik analisis yang fokuis pada data yang 

seidang aktif ataui beirjalan dalam sisteim, seipeirti data 

yang teirsimpan di Random Acceiss Meimory (RAM) 

ataui yang seidang beirgeirak meilaluii jaringan[8]. 

 

2.2. Analisis Bukti Digital 

Analisis buikti digital adalah proseis yang 

beirtuijuian uintu ik meimeiriksa barang buikti digital guina 

meinduikuing inveistigasi dalam kasuis-kasuis keijahatan 

yang meilibatkan teiknologi. Langkah ini juiga meimiliki 

peiran peinting dalam meimastikan keiakuiratan bu ikti 

yang diteimu ikan, seihingga dapat meimpeirmu idah 

peinye ilidikan teirhadap peilakui [9]. 

 

2.3. Instagram 

Instagram adalah platform meidia sosial beirbasis 

gambar dan videio yang meimuingkinkan peingguinanya 

uintuik beirbagi kontein seicara pribadi ataui puiblik. 

Peingguina dapat meinguinggah foto dan videio, 

meimbeirikan "likei," meingomeintari uinggahan orang 

lain, seirta meingguinakan fituir seipeirti hashtag uintuik 

meingkateigorikan dan meimpeirmuidah peincarian 

kontein. Seilain itui, Instagram juiga meimuingkinkan 

peimbeintuikan komuinitas digital, baik uintuik tuijuian 

sosial, bisnis, mauipuin peimasaran. Fituir lain yang ada 

teirmasuik geiotagging, ceirita singkat (storieis), dan 

inteiraksi langsuing deingan peingikuit meilaluii peisan dan 

komeintar. Instagram teilah meinjadi salah satui platform 

teirpopuileir u intuik beirbagi keihiduipan seihari-hari, 

meimpromosikan produik, dan beirinteiraksi deingan 

orang-orang di seiluiruih duinia[10]. 

 

2.4. FTK Imager 
FTK Imageir seibuiah softwarei yang diguinakan 

uintuik meindu ikuing dalam meingoprasikan sisteim 

akuisisi data dalam duinia foreinsik digital yang di 

peirbaharuii oleih Peiruisahaan Acceiss Data. Dalam 

peinguimpuilan data itui seindiri meiruipakan suiatui sisteim 

yang beirtuigas meingambil, meinguimpuilkan dan 

meinyiapkan informasi yang cuikuip dan meingolah data 

uintuik meindapatkan informasi yang dibuituihkan[11]. 

 

3. METODE PENELITIAN 

3.1. Metode 
Meitodei foreinsik salah satui factor peinting dalam 

meinduikuing peinyeilidikan tindak keijahatan deingan 

leibih eifeisiein dan eifeiktif dalam meinangani  kasuis[8] 

Meitodei NIST meimiliki  langkah dalam proseis analisis 

data yaitui tahap peirtama adalah ideintifikasi, di mana 

peineiliti meineintuikan masalah ataui tuijuian yang akan 

diseileisaikan dalam analisis, tahap keiduia dimana pada 

tahap ini peineiliti meingajuikan soluisi uintuik 

meinye ileisaikan masalah hasil ideintifikasi pada tahap 

satui. Tahap kei tiga yaitui uiji coba tahap uintuik 

meindapatkan barang buikti digital deingan alat bantu i 

dari tools foreinsik, tahap kei eimpat yaitui tahap eivalu iasi 

dimana peineiliti meingeivaluiasi data yang su idah 

dipeiroleih dari tahap seibeiluimnya lalu i 

meinyimpuilkannya hasil uiji coba dari tools yang 

diguinakan, uintuik yang teirakhir ada tahap laporan, 

dimana pada tahap ini peineiliti meimbuiat laporan hasil 
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eivaluiasi yang meincangkuip meitodologi foreinsik yang 

dilakuikan , teiknik dan tools yang diguinakan[12] 

 

 
Gambar 2. Tahapan Metode NIST 

 

3.1.1. Pengumpulan (Collection) 

Peincatatan speisifikasi barang buikti meincakuip 

seimuia peirangkat yang teirlibat, yaitui laptop milik 

peilakui dan smartphonei milik korban. Peingamanan 

barang buikti eileiktronik dan/ataui digital haruis 

dilakuikan oleih orang yang meimiliki kompeiteinsi 

dibidang Foreinsik Digital. Barang buikti digital yang 

diamankan dalam beintuik beirkas peircakapan dalam 

beintuik raw data. 

 

3.1.2. Pemeriksaan(Examination) 
Tahap peimeiriksaan dilaku ikan seiteilah data 

teirkuimpuil. Data teirseibuit keimuidian dianalisis uintuik 

meineimuikan buikti-buikti yang beirhuibuingan deingan 

tindakan kriminal yang dilakuikan oleih peilakui. 

 

3.1.3. Analisis(Analysis) 

Pada tahap ini, hasil dari proseis peimeiriksaan 

dianalisis uintuik meingideintifikasi kontein ataui filei yang 

dapat dijadikan barang buikti. Dalam peineilitian ini, 

buikti digital dianalisis meingguinakan peirangkat luinak 

FTK Imageir, deingan fokuis pada peircakapan antara 

korban dan peilakui. 
 

3.1.4. Pelaporan(Report) 

Tahap peilaporan meilibatkan rangkuiman dari 

seimuia langkah yang teilah dilaku ikan, muilai dari 

peincatatan waktui, proseis peimbuiatan citra (imaging), 

hingga analisis. Proseis ini juiga meincakuip 

peirbandingan dan peirhituingan antara filei hasil 

eikstraksi dan filei asli. 

 

3.2. Alat dan Bahan 

 Alat yang diguinakan pada peineilitian ini yaitu i 

beiruipa Softwarei ataui Tools Foreinsic seirta Hardwarei. 

Beirikuit ini adalah speisifikasi dari seitiap alat dan bahan 

yang diguinakan. 

 

Tabel 1. Alat dan bahan 
Alat dan 

Bahan 
Spesifikasi Keterangan 

Laptop 

HP, Ceileiron(R), 

Windows 11, 64bit , 

RAM 4GB 

Hardwarei 

Smartphone Redmi Note 12 Hardware 

FTK imageir Veirsi 3.1.2.0 Softwarei 

 

3.3. Skenario Kasus 

 
Gambar 3. Skeinario Kasuis Peinipuian  

 

Berikuit meiruipakan aluir simuilasi kasuisnya 

a. Korban meilakuikan chatting deingan peilakui 

b. Korban meilakuikan neigosiasi deingan peilakui 

c. Korban meilakuikan transaski dan meingirim bu ikti 

transfeir 

d. Peilakui meilakuikan peinipuian 

e. Peilakui meinghapuis peircakapan deingan korban 

f. Korban meirasa teirtipui dan meilapor keipada pihak 

beirwajib. 

 

Peineilitian ini meingacui pada salah satui beintuik 

uimuim peinipu ian onlinei shop, seibagaimana dijeilaskan 

oleih Pratama Dahlian Peirsadha, pakar Riseit 

Keiamanan Sibeir. Skeinario kasuis akan dilaku ikan 

meilaluii simuilasi peircakapan antara peilakui dan korban. 

Dalam simuilasi ini, peilakui meingguinakan laptop, 

seimeintara korban meingguinakan smartphonei, uintuik 

meimuingkinkan peirbandingan. Peircakapan yang 

seibeiluimnya dihapuis oleih peilakui akan direikonstru iksi 

meingguinakan alat foreinsic. 

 

4. HASIL DAN PEMBAHASAN 

4.1.  Collection 

Peinguimpuilan barang buikti digital pada data yang 

teirsimpan di RAM dilakuikan meingguinakan FTK 

Imageir meilalu ii fituir captuirei meimory. 

 

 
Gambar 4. Capture Memory 

  
Pada Gambar 4 proseis RAM Imaging diguinakan 

uintuik meinyalin buikti digital tanpa meinguibah data 

aslinya. Hasilnya beiruipa filei deingan format .meim. 

Waktui yang dibuituihkan uintuik proseis ini dipeingaruihi 

oleih kapasitas RAM seimakin beisar kapasitasnya, 
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seimakin lama proseisnya, dan seibaliknya. 

 

4.2.  Examination  

Pada tahap ini, berdasarkan pemeriksaan proses 

pencarian teks percakapan, penyidik menemukan 

rekaman data percakapan yang dilakukan dengan 

korban menggunakan FTK Imager. Alat ini membantu 

dalam proses pengumpulan bukti digital dengan cara 

mengekstraksi data secara menyeluruh dari perangkat 

yang digunakan. 

 

 
Gambar 5.Buikti Digital yang diteimuikan 

 

4.3. Analysis 

Pada tahap ini beirdasarkan hasil yang dipeiroleih 

dari proseis peingambilan data pada RAM. Beberapa 

bukti berupa teks percakapan berhasil ditemukan 

melalui FTK Imager.  
 

 
Gambar 6. Bukti Data Digital 

 

Beirdasarkan hasil analisis data teiks digital 

peircakapan yang teilah diteimuikan akan dibandingkan 

deingan smartphonei milik korban. Hasil meinuinjuikkan 

peircakapan Instagram Weib yang dilakuikan di laptop 

teirsangka deingan smartphonei korban. Dari 

peirbandingan teiseibuit disimpuilkan bahwa teiks 

peircakapan sama, seihingga peinyidik meinjadikan data 

peircakapan teirseibuit seibagai buikti digital kasuis 

peinipuian. 

 

Tabeil 2. Buikti Digital 
Isi Percakapan Hasil 

Samsuing A55 reiady ka?  
Reiady ka mau i yang type i apa?  
Saya maui yang warna lilac Ram 8GB  
Baik ka Silahkan kirimkan alamat uintuik 

peingiriman ka  

Uintuik peimbayaran silahkan transfeir me ilaluii 

bank BNI deingan no reik 0913458873 a/n DONI 

DANAWAN deingan nominal seibeisar Rp. 

5.000.000 

 

Nama leingkap : Latifah Alamat le ingkap : 

Peiruim Indah Asri Blok B5 No 29 Keicamatan 

Peibayuiran Be ikasi No HP : 081381348808 
 

Peisanan akan langsuing kami proseis dan kirim  
Barangnya ko beiluim sampai ka uidah 5 hari 

coba minta reisinya  

Gaada reisinya uidah dikasih kei kuirirnya  
Ko bisa gaada reisinya? coba minta nome ir hp 

kuirirnya  

ya sabar lah kalo ga sabar gauisah ordeir disini  
Ko jadi seiwot sih? Saya kan Cuima tanya barang 

yang saya peise in  

BALEiS WOY! 

Masuikkan  

Peinipuian ini namanya!  
BALIKIN UiANG SAYA!  
Liat aja bakal saya laporin polisi!  

 

Pada Tabeil 3 meinampilkan seibuiah peircakapan 

yang teirdapat pada laptop peilakui dan smartphonei 

korban. Hasil yang dipeiroleih beiruipa bukti peircakapan. 

Buikti digital yang diteimuikan meiruipakan hasil dari 

peiroleihan meingguinakan tools foreinsik yang 

meimbantui peinyidik dalam meinguiak kasuis peinipuian 

onlinei shop pada instagram weib ini. 

 

4.4. Reporting 

Beirdasarkan peinipuian onlinei shop di Instagram 

dibuiktikan meilaluii analisis buikti digital, seipeirti 

peircakapan di Instagram leiwat windows yang di-

cachei. Informasi yang diteimuikan meilipuiti waktu i 

keijadian, akuin Instagram peilakui dan korban, nomor 

HP korban, seirta deitail akuin peilakui. 
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Tabel 3. Hasil Ideintifikasi Bukti Digital 
Jenis Data Ditemukan 

Waktui keijadian  
Nama korban  

Nama Akuin Korban  
Nama Ig Korban  
Nama Ig Peilakui  

Nomor Hp Korban  
Nomor Reikeining Peilakui  
Nama Reikeining Peilakui  
Total Keiruigian Korban  

 

Peilakui dapat dijeirat Pasal 378 KUiHP teintang 

peinipuian, deingan ancaman pidana peinjara hingga 

eimpat tahuin. Seilain itui, seisuiai Pasal 48 Ayat 1 

seibagaimana Pasal 32 Ayat 1, peilakui yang 

meinghilangkan barang buikti digital dapat dikeinakan 

huikuiman peinjara hingga deilapan tahuin dan/ataui deinda 

maksimal Rp2 miliar. 

 

5. KESIMPULAN DAN SARAN 

Berdasarkan penelitian yang telah dilakukan, 

dapat disimpulkan bahwa analisis forensik digital 

menggunakan metode NIST dan tools FTK Imager 

berhasil mengungkap bukti-bukti digital dalam kasus 

penipuan online shop di Instagram. Melalui proses 

pengumpulan (collection), pemeriksaan 

(examination), analisis (analysis), dan pelaporan 

(reporting), peneliti berhasil menemukan dan 

merekonstruksi percakapan yang telah dihapus oleh 

pelaku melalui RAM imaging. Bukti digital yang 

ditemukan meliputi riwayat percakapan antara pelaku 

dan korban, detail transaksi, informasi rekening 

pelaku, serta informasi pribadi korban. Temuan ini 

membuktikan bahwa meskipun pelaku berusaha 

menghilangkan jejak digital dengan menghapus 

percakapan, data tersebut masih dapat diakses dan 

digunakan sebagai barang bukti. Pelaku dapat 

dikenakan sanksi hukum berdasarkan Pasal 378 

KUHP tentang penipuan dengan ancaman pidana 

penjara hingga empat tahun, serta Pasal 48 Ayat 1 jo 

Pasal 32 Ayat 1 dengan ancaman hukuman penjara 

hingga delapan tahun dan/atau denda maksimal Rp2 

miliar karena telah berusaha menghilangkan barang 

bukti digital.  
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