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ABSTRAK

Perkembangan internet saat ini sangat pesat dan cepat, bagi ranah perusahaan internet sangat penting untuk
menunjang sumber daya yang dibutuhkan. Salah satu kebutuhan yang muncul pada perusahaan yaitu akses
aplikasi desktop yang sebelumnya hanya dilakukan secara lokal, hal ini memiliki kendala yaitu keterbatasan akses.
PT. Estetika Sukses Indonesia memiliki beberapa kendala seperti pengambilan file dari jarak jauh dan aplikasi
desktop yang ada diperusahaan juga tidak diinstall secara terpusat. Maka dibutuhkan solusi yaitu dengan
menggunakan ZeroTier sebagai akses jarak jauh dan Remote Desktop Protocol sebagai akses aplikasi desktop
secara terpusat. Penelitian ini menggunakan metode Eksperimental dalam proses implementasinya. Hasil
pengujian menunjukkan bahwa ZeroTier aman digunakan karena memiliki authentikasi pada perangkat yang ingin
dihubungkan. Selain itu, ZeroTier juga tidak memiliki batasan kecepatan dalam mengambil file antar jaringan
yang berbeda. Pengujian juga dilakukan pada RDP yang menggunakan multi session dan menunjukkan hasil
bahwa satu user bisa digunakan lebih dari satu device untuk meremote server dalam waktu yang bersamaan dan
tiap user membuka software yang berbeda. Hal ini bermanfaat bagi perusahaan untuk mengakses aplikasi desktop

secara terpusat dan bisa mengakses server dari jarak jauh tanpa terkendala jaringan yang berbeda.

Kata kunci : ZeroTier, VPN, Remote Desktop Protocol, Local Area Network

1. PENDAHULUAN

Pada saat ini peran internet memiliki
perkembangan yang sangat pesat. Terutama di bagian
teknologi informasi. Peran teknologi dalam ranah

perusahaan sangat penting dikarenakan untuk
menyediakan layanan infrastruktur yang harus
memadai untuk menunjang performa maupun

produktifitas dalam perusahaan [1]. Salah satu contoh
jaringan komputer yaitu LAN (Local Area Network).
Jaringan lokal atau LAN merupakan jaringan yang
digunakan untuk skala kecil seperti perkantoran.
Jaringan LAN ini memiliki kecepatan berkisar antara
1-100 Mbps. Biasanya jaringan ini digunakan dalam
perusahaan dikarenakan pembangunanya yang cukup
mudah [2].

PT. Estetika Sukses Indonesia merupakan sebuah
perusahaan yang bergerak pada bidang barang dan
jasa. Perusahaan ini memiliki kendala yaitu ketika
owner ingin mengambil file data yang ada
diperusahaan owner harus menyalin file tersebut ke
flashdisk. Hal ini memakan waktu dikarenakan harus
menyalin file data secara manual dan tidak
mendapatkan data secara real time. Selain itu, aplikasi
desktop pada perusahaan masih diinstall satu per satu
tidak diinstall secara terpusat, pengguna hanya berbagi
melalui akses aplikasi melalui folder yang dapat
diakses pada komputer masing — masing. Hal ini
menyebabkan batasan pada jumlah  koneksi
maksimum ke PC yang berfungsi sebagai server, yang

disebabkan oleh spesifikasi hardware yang cukup
terbatas. Akibatnya, akses ke proses bisnis perusahaan
hanya dapat dilakukan dari dalam bukan dari luar.

Penulis memberikan solusi yaitu menggunakan
metode local area network didalam cloud. Nantinya,
metode ini akan menghubungkan beberapa pc dari
perusahaan maupun luar perusahaan yang dimana
perangkat yang terhubung seolah olah didalam satu
jaringan yang sama sehingga owner juga bisa
mengakses pc perusahaan dari jarak jauh. Untuk
mendukung hal ini, peneliti menggunakan software
ZeroTier dan RDP (Remote Desktop Protocol) pada
windows server 2019.

2.  TINJAUAN PUSTAKA
2.1. Jaringan Komputer

Jaringan komputer merupakan sebuah koneksi
yang menghubungkan antara 2 komputer atau lebih
untuk saling bertukar data dan berkomunikasi.
Jaringan komputer dibagi menjadi dua yaitu client dan
server. Penggunaan jaringan komputer ini memiliki
tuuan yaitu untuk bertukar data maupun informasi
didalam satu area tertentu [1].

2.2. Client Server

Client Server yaitu sebuah model arsitektur yang
bertugas untuk membagi sumber daya dari penyedia
layanan yang disebut server, dan pengguna layanan
disebut client [3].
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Gambar 1. Client Server

2.3. Local Area Network (LAN)

Local Area Network atau LAN merupakan
jaringan yang menghubungkan satu device komputer
satu dengan komputer yang lain. LAN dirancang untuk
sharing seperti file, aplikasi, maupun data. LAN juga
digunakan dalam komputer—komputer pribadi maupun
perusahaan dan dapat digunakan untuk bertukar
informasi dan data [4]. Jaringan LAN ini memiliki
radius jangkauan 100 M — 2 KM, tergantung jenis
kabel yang digunakan. Kecepatan transfer data pada
jaringan lokal ini yaitu berkisar antara 1-100 Mbps [2]

2.4. Cloud Computing

Cloud Computing merupakan model komputasi
jaringan seperti cloud, aplikasi, penyimpanan, dan
layanan. Cloud ini disediakan oleh penyedia layanan
cloud melalui internet dan user dapat menggunakan
sesuai dengan kebutuhan. Cloud Computing juga
memanfaatkan teknologi virtualisasi dan pemrosesan
distribusi yang mudah diakses tanpa perlu pengelola
fisik [5].

2.5. VPN (Virtual Private Network)

VPN merupakan layanan jaringan yang
digunakan pengguna untuk mengakses situs secara
pribadi melalui server jaringan lain. VPN juga
memiliki fungsi seperti menghubungkan beberapa
jaringan lokal melalui jaringan publik [6]. Selain itu,
VPN juga bisa digunakan koneksi jarak jauh seperti
remote access dengan menggunakan jaringan publik
untuk akses jaringan LAN pada suatu perusahaan [7].

2.6. Zero Tier

ZeroTier merupakan sebuah teknologi jaringan
virtual yang dapat digunakan untuk menghubungkan
beberapa device atau perangkat dari jaringan yang
berbeda. ZeroTier memiliki mekanisme kerja dengan
cara menghubungkan perangkat yang berbeda jaringan
dan lokasi seperti dirumah atau kantor yang seolah
olah dapat terhubung dengan satu jaringan yang sama
walaupun secara fisik berbeda [8].

ZeroTier dapat membuat jaringan baru atau
network id yang dapat dihubungkan kepada end-user
(client) [9]. Aplikasi ini dapat menghubungkan
bermacam-macam  device seperti, handphone,
komputer atau laptop [10].

2.7. RDP (Remote Desktop Protocol)
Remote Desktop Protocol merupakan protocol
milik microsoft yang memungkinkan komputer bisa

terhubung ke perangkat komputer lain. RDP juga
menggunakan authentikasi dan enkripsi untuk
memastikan keamanan data yang dikomunikasikan.
Selain itu, RDP ini digunakan untuk meremote desktop
windows [11].

2.8. Server

Server merupakan sistem komputer yang
berfungsi untuk menyediakan layanan bagi para
pengguna yang disebut client. Server umumnya
menjalankan banyak proses yang cukup besar untuk
membantu dan memenuhi pernyataan dari client.
Server juga dapat digunakan untuk monitoring
aktivitas yang berjalan didalam server [12].

2.9. Windows Server 2019

Windows server merupakan salah satu layanan
dari microsoft yang diperuntukkan untuk server.
Selain itu, windows server juga memiliki layanan
seperti active directory dan domain controller [13].
Windows server juga memiliki keamanan yang tinggi
dalam proses virtualisasi, sumber daya, maupun akses
data [14].

3. METODE PENELITIAN

Identifikasi Masalah Desain F{ancangan Implementasi
Topologi
[ Kesimpulan H Pengujian H Hasil }

Gambar 2. Desain Tahapan Penelitian

Penelitian ini berjenis eksperimental. Tahapan
dari penelitian ini ada 6 bagian, yang pertama yaitu
identifikasi masalah, desain rancangan topologi,
implementasi, hasil, pengujian fitur, dan kesimpulan.
Identifikasi masalah untuk meneneliti permasalahan
yang ada pada PT. Estetika Sukses Indonesia. Desain
topologi untuk merancang jaringan LAN didalam
Cloud dan merancang aplikasi desktop yang diinstall
secara terpusat. Implementasi yaitu penulis
menerapkan penggunaan software ZeroTier dan
Remote Desktop Protocol (RDP). Hasil untuk
menampilkan fungsi penggunaan software setelah
proses implementasi dan konfigurasi dilakukan.
Pengujian software yaitu menguji keamanan ZeroTier
melalui authentikasi dan pengujian kecepatan dalam
pengambilan file dari komputer dan jaringan yang
berbeda. Kesimpulan yaitu penulis menyimpulkan hal
yang telah dilakukan sebelumnya yaitu implementasi
software ZeroTier dan RDP.

3.1. Observasi Lapangan

Observasi lapangan dilakukan untuk
mengidentifikasi masalah yang ada pada perusahaan
yang kemudian akan digunakan penelitian oleh
penulis.
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4. HASIL DAN PEMBAHASAN
4.1. Hasil Observasi
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VGambar 3. Topologi PT. Estetika Sukses Indonesia

Gambar diatas merupakan topologi dari
perusahaan PT. Estetika Sukses Indonesia. Pada
topologi tersebut menggunakan satu ISP saja lalu
menggunakan router core sebagai router pusat. Router
ini menghubungkan server dan beberapa switch di
setiap lantai.

Tabel 1. Daftar Perangkat Jaringan

No Nama Perangkat Jumlah Lokasi

1. Modem ISP 1 Lantai 1
Switch TP Link .

2. Gigabit 16 Port 3 Lantai 1,2, 3
Router Mikrotik .

3. RB750 1 Lantai 2
Router Mikrotik .

4. RB2011il ! Lantai 3

5. Access Point 7 Lantai 2 & 3

6. PC Client 9 Lantai 1, 2, 3

7. PC Server 1 Lantai 3

8. Kabel UTP Cat 6 1 Roll Lantai 1, 2, 3

Pada tabel diatas menampilkan beberapa device
yang digunakan di PT. Estetika Sukses Indonesia

4.2. Rancangan Topologi LAN Berbasis Cloud

PT. Estetika ( —
Sukses ==
Indonesia

] Rumah Owner

Gambar 4. Rancangan Topologi LAN Berbasis Cloud

Penulis membuat rancangan topologi local area
network berbasis cloud yang akan diimplementasikan
pada PT. Estetika Sukses Indonesia. Dengan
rancangan ini memungkinkan perangkat laptop milik
owner untuk terhubung pada PC Server diperusahaan
seolah olah dalam satu jaringan yang sama
menggunakan ZeroTier.

4.3. Rancangan Aplikasi Desktop Terpusat

e

Gamba} 5. Desain Rancangan Aplikasi Desktop
Terpusat

Pada rancangan ini memungkinkan device yang
terhubung dalam jaringan perusahaan dapat langsung
terhubung ke server dan mengakses aplikasi desktop
secara terpusat tanpa terkendala limit sharing
menggunakan RDP di windows server 2019.

4.4. Implementasi dan Konfigurasi Zero Tier
(Admin)

Create A Network

Your Networks

Networks: 1
nchurted Devees: 6 f 25

Gambar 6. Menambahkan Network Baru

Pada tampilan diatas admin dapat membuat atau
menambah network baru. Network ini berfungsi untuk
menghubungkan beberapa device seperti hp, laptop
atau pc.

Access Control

Private

®

Gambar 7. Mengganti Akses Network

Access control pada ZeroTier dibagi menjadi 2
yaitu private dan public. Jika menggunakan private
maka device yang ingin terhubung harus mendapat
persetujuan dari admin, dan jika menggunakan publik
setiap device yang mengetahui NetworklD bisa
tersambung dan terhubung tanpa harus menunggu
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persetujuan dari admin, jika menggunakan akses
publik maka device yang tidak aktif selama 30 hari
akan dihapus secara otomatis.

IPv4 Auto-Assign
Auto-Assign from Range

10.147.17. 10.147.18* 1014719 10.147.20
101442 10,2417 10,2422 10.243.%.*
10.244.x % 172227 % 172.23.8% 172.24.3%
172.255% 172265 % 172.27.8% 172.287%
172208 172.30.5% 192.168.191.% 192,168,192

192.168.193.% 192.168.194.% 192.168.195.% 192.168.196.

Gambar 8. Range IP

Admin dapat memilih range ip yang ingin
dibagikan kepada client. Selain itu, admin juga dapat
membuat range ip sendiri pada tab Advanced.

4.5. Implementasi dan Konfigurasi Zero Tier
(Client)

My Address: ed42bdd455
Join Mew Network...

(no networks joined)

~  Start Ul at Login
About
Quit ZeroTier U

Gambar 9. Join Network

Client dapat tersambung dan terhubung melalui
NetworkID yang telah dibuat admin sebelumnya.

4.6. Implementasi dan Konfigurasi RDP

Penggunaan RDP digunakan untuk remote pc
dari jarak jauh. Selain itu, RDP juga akan digunakan
untuk mengoperasikan aplikasi desktop secara terpusat
dan digunakan untuk memindahkan file atau folder
secara remote. Konfigurasi RDP ini digunakan di
windows server 2019.

Setting State. Comment
2| Automatic reconnection Mot cenfigured No
Ilow users to connect remotely by using Remote Desktop S... Mot configured No
eny logoff of an administrator logged in to the console ses... Mot configured No
onfigure keep-alive connection interval Nt configured No
number of connections Enabled No
uspend user sign-in to complete app registration Mot configured No
et rules for remote control of Remote Desktop Services use...  Not configured No
elect network detection on the server Mot configured No
elect RDP transport protocls Nt configured No
- Restrict Remote Desktop Services users to a single Remote D...  Disabled No

Gambar 10. Mengaktifkan Limit Connection

Pada gambar diatas penulis akan mengaktifkan
jumlah limit yang akan digunakan untuk remote
server.

ALloust Windoms Server X0

olivited connectiors

Cancel

Gambar 11. MengaturJumléh Limit

Konfigurasi jumlah maksimum device yang
dapat meremote secara bersamaan. Fitur ini berfungsi
agar server dapat di remote banyak session atau
banyak user dalam waktu yang bersamaan.

4.7. Hasil Konfigurasi ZeroTier (Remote Jarak
Jauh)

TEZ2BABITT
o = s T 19210819068 | minute  1.14.1  114.18.48.41

tharnet adapt

Gambar 12. IP Laptop

User dengan device “Laptopku” menjalankan
remote ke “Server” menggunakan RDP dengan ip
192.168.194.74

FabbaLEE
43 ey SOV

0O = =

193.168.192.74 | minute  1.14.1  100.177.141.131

;. Remote Cosktop Connestion x

Remote Desktop
9 Connection

Compule

Yorrwh i asker o erndantils whan e canaect

= Slura s sl s

Gambar 13. Hasil Remote Desktop

Pada gambar diatas device “Laptopku” berhasil
meremote “Server” dengan menggunakan RDP
melalui jaringan ZeroTier dari jarak jauh dengan
menggunakan jaringan yang berbeda.
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Gambar 14. Remote Desktop Melalui HP

Penulis menjalankan remote server
menggunakan RDP dari hp melalui jaringan ZeroTier.
Untuk koneksi internet yang digunakan dalam remote
server, penulis menggunakan wifi dan data seluler.

4.8. Hasil Konfigurasi RDP (Multi Session)

& 1521081541 - Ramwle Deskiinp Comnection = =] *

Gambar 15. RDP Multi Session

Penulis mengimplementasikan hasil konfigurasi
RDP pada windows server dengan mencoba remote ke
server dengan menggunakan satu user yang sama dan
dari device yang berbeda. Selain itu, penulis juga
membuka software microsoft office pada tiap tiap
session yang dilakukan dalam waktu yang bersamaan.
Hasil gambar diatas remote melalui Laptop membuka
Office Word dan Remote dari hp membuka Office
Excel.

4.9. Hasil Konfigurasi RDP (Copy dan Paste)

Pada gambar 16 penulis mengambil file dari
remote windows server dan mengcopy file bernama
“file testing” lalu dipindahkan ke device lokal

Gambar 16. Copy file dari remote server
4.10.Pengujian Authentiasi Zero Tier

0 = @

850136BC99
Laptop User 2 152.168.134.35 | minute  1.14.2  103.177.141.134

:becla:daetsys

Gambar 17. Device yang belum disetujui

Pada gambar diatas device “Laptop User 2”
dengan ip 192.168.194.16 belum disetujui oleh admin
mencoba test koneksi melalui ping ke “PC User 1”7
dengan ip 192.168.194.44.

DEEBBBLSAE
0 o . Polser 152.168.194.45 T minute  1,14.1  162.177.141,130

rs\ASUS>ping 192.168.194.44

Pinging 192.168.194 .44 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.194.44:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

C:\UseraiAaJSﬂ

Gambar 18. Hasil Test Koneksi

Hasil tes koneksi menampilkan RTO (Request
Time Out).

Laptop User & 192.160.194.16 12 hours 1.14.2  111.94,126.19

C:\Users\ASUS>ping 192.168.194. 44

Pinging 192.168.194.44 with 32 bytes of data:
Reply from
Reply from 192
Reply from 192.
Reply from

194.44: bytes=32 tim
Jlo9d. U4y : by

C:\Users\ASUS>

Gambar 19. Hasil Test Koneksi

Admin mengauthentkasi pada device “Laptop
User 2” agar device tersebut dapat terhubung dalam
jaringan zero tier lalu mencoba test koneksi ke device
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“PC User 1” melalui ping dan menampilkan Reply
yang berarti device “Laptop User 2” berhasil
terhubung didalam jaringan ZeroTier.

4.11.Pengujian File Sharing Zero Tier
=/ Run *

lype the name of a program, folder, document, or
Internet resource, and Windows will open it for you,

=

Dpen: W192.168.194 74

DK Cancel Browse...

0 > Network >

192.168.194.74 > Users > Administrator > Documents >

Gambar 20. Akses File Dari Sharing

Pada gambar diatas dilakukan pengujian file
sharing yang telah dishare dari server sebelumnya
dengan ip 192.168.194.74. File yang akan digunakan
untuk testing bernama “File Testing” yang berukuran
sebesar 105 MB.

bl 8% complete - o
Copying 1 itam from Doouments to Dasktop
8% complete I *
‘ Speed: 1,61 MB/s

Marrz il lessilinig
T remaining: Calculating...

Items remaining: 1 (54,3 ME)

Fewer details

Gambar 21. Copy File Sharing

Pengetesan dilakukan dengan test copy file
menggunakan wifi dengan bandwith kecepatan dari
ISP sebesar 20 Mbps dan menampilkan kecepatan
transfer file rata — rata 1,61 MB/s.

Ll 25% camplete = =

Copying 1 item Trom Docurnents to Desklop
25% complete " ®

R

Marme: File Testing

Speed: 517 MB/s

Tirmw semaining: Caloulating..
tems rermaining: 1773 MA)

Gambar 22. Copy File Sharing

Pengetestan juga dilakukan pada internet dengan
bandwith yang lebih tinggi yaitu 50 Mbps dan
menampilkan kecepatan transfer rata —rata 5,17 MBJ/s.

5.  KESIMPULAN DAN SARAN

Berdasarkan hasil penelitian dan pengujian yang
telah dilakukan, software ZeroTier memiliki fungsi
untuk menghubungkan perangkat melalui remote dari
jarak jauh dan dapat terhubung meskipun dari jaringan
yang berbeda. ZeroTier juga tidak memiliki batas
kecepatan  dalam  pengambilan  file, hanya
menyesuaikan dengan bandwith yang sedang
digunakan serta memiliki authentikasi yang mencegah
perangkat tidak diizinkan untuk masuk ke jaringan
ZeroTier. RDP Multi Session juga berfungsi untuk
meremote server dengan menggunakan satu user yang
sama dan digunakan dari device yang berbeda dalam
waktu yang bersamaan. RDP juga dapat memindahkan
file dari pc yang di remote ke device lokal melalui
copy dan paste. Diharapkan untuk penelitian
selanjutnya untuk menganalisa dan melakukan
evaluasi  pengujian secara berkala terhadap
implementasi ZeroTier dan RDP supaya data pada
perusahaan tetap aman.
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