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ABSTRAK 

 

Framework COBIT 5 dirancang untuk meningkatkan tata kelola teknologi informasi (TI) melalui 

pendekatan sistematis dan terstruktur. Penelitian ini meneliti penerapan COBIT 5 di Bank Victoria International 

Tbk dengan fokus pada domain DSS (Deliver, Service, and Support). Permasalahan yang dihadapi mencakup 

ketidakefisienan operasional, lemahnya keamanan data, dan lambatnya penanganan insiden TI. Tujuan penelitian 

ini adalah untuk menganalisis kapabilitas proses dalam domain DSS dan mengusulkan strategi perbaikan. 

Metode yang digunakan adalah analisis gap dengan Process Capability Model untuk mengukur kesenjangan 

kapabilitas antara kondisi saat ini dan target yang diharapkan. Hasil penelitian menunjukkan bahwa tingkat 

kapabilitas berada di level 1–3, sementara target yang diharapkan adalah level 4–5. Rekomendasi mencakup 

pemantauan otomatis, chatbot AI, analisis akar penyebab masalah, dan penerapan autentikasi multifaktor (MFA). 

Implementasi framework ini terbukti dapat meningkatkan efektivitas operasional, memperkuat keamanan data, 

dan mempercepat respons terhadap insiden, sehingga menjadi referensi penting bagi organisasi lain yang ingin 

memperkuat tata kelola TI mereka. 

 

Kata kunci :  COBIT 5; Tata Kelola TI; Analisis Gap; Kapabilitas Proses; Keamanan Informasi; Transformasi 

Digital. 

 

1. PENDAHULUAN 

Bank Victoria International Tbk, yang didirikan 

pada tahun 1992 dan menjadi Bank Devisa sejak 2016 

[1], menghadapi tantangan signifikan dalam era digital 

yang menuntut pengelolaan teknologi informasi (TI) 

yang efisien dan aman [2]. Peningkatan kebutuhan 

terhadap layanan digital seperti mobile banking dan 

internet banking memerlukan pengelolaan TI yang 

efektif untuk menjaga keamanan data dan stabilitas 

layanan. Namun, Bank Victoria mengalami kendala 

pada ketidakefisienan operasional, penanganan insiden 

yang lambat, dan ancaman keamanan data yang 

meningkat [3]. Penelitian ini bertujuan untuk 

menganalisis penerapan framework COBIT 5 pada 

domain DSS yang mencakup pengelolaan operasi 

(DSS01), bantuan layanan (DSS02), penyelesaian 

masalah (DSS03), dan keamanan (DSS04). Melalui 

pendekatan analisis gap menggunakan Process 

Capability Model, penelitian ini mengevaluasi 

kesenjangan antara kapabilitas saat ini dengan target 

yang diharapkan. Rencana penyelesaian masalah 

mencakup penerapan sistem pemantauan otomatis, 

penggunaan chatbot berbasis AI, analisis akar 

penyebab masalah, dan autentikasi multifaktor (MFA). 

Diharapkan hasil penelitian ini dapat menjadi acuan 

strategis memperkuat tata kelola TI di sektor 

perbankan. 

 

2. TINJAUAN PUSTAKA 

4.1. Framework COBIT  

Framework COBIT 5 menyediakan pendekatan 

sistematis untuk tata kelola TI dengan lima domain 

utama [4]: EDM, APO, BAI, DSS, dan MEA. Fokus 

penelitian ini adalah DSS, yang mencakup pengelolaan 

operasi (DSS01), bantuan layanan dan insiden 

(DSS02), penyelesaian masalah (DSS03), serta 

keamanan layanan (DSS04) untuk memastikan 

layanan TI yang efisien dan aman [12]. OBIT 5 

menggunakan Process Capability Model dengan lima 

tingkat kematangan (Level 1–5) untuk mengukur 

kapabilitas proses. 

 

4.2. Keunggulan COBIT 5 

Menggunakan COBIT 5 for Information Security 

memberikan sejumlah kemampuan yang berhubungan 

dengan keamanan informasi untuk perusahaan 

sehingga dapat menghasilkan manfaat perusahaan 

seperti: 

a. Meningkatkan dukungan untuk inovasi  

b. Meningkatkan pengelolaan biaya yang 

berhubungan dengan fungsi keamanan 

informasi. 

c. Pemahaman yang lebih baik dari keamanan 

informasi[13]. 

 

4.3. Kekurangan COBIT 5 
Saat menggunakan COBIT, terdapat beberapa 

kekurangan yang bisa dirasakan, yaitu: 

a. Hanya fokus pada pengukuran dan kendali. 

b. Kurang menyediakan panduan keamanan. 

c. Membutuhkan analis berpengalaman untuk 

menilai kematangan yang kredibel dari organisasi 

teknologi informasi. Ini karena model 

kematangan (maturity model) hanya 

menawarkan analisis umum di setiap situasi 

tertentu. 
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d. COBIT kurang memiliki spesifikasi yang terkait 

dengan hubungannya di antara manfaat kegiatan 

serta bagaimana hal itu ditunjukkan pada model 

kematangan[14]. 

 

4.4. Pentingnya Framework COBIT 5 untuk 

Sektor Perbankan 

Ancaman seperti kebocoran data dan serangan 

siber terus meningkat, sehingga framework seperti 

COBIT 5 diperlukan untuk memastikan pengamanan 

yang memadai. Perbankan harus mematuhi berbagai 

regulasi terkait tata kelola TI dan keamanan informasi. 

COBIT 5 membantu memastikan kepatuhan ini 

melalui pendekatan berbasis proses yang 

terstandarisasi. Dengan menggunakan COBIT 5, bank 

dapat mengoptimalkan pengelolaan sumber daya TI 

sehingga mendukung pencapaian tujuan bisnis secara 

lebih efektif. 

COBIT 5 menggunakan Process Capability 

Model untuk menilai kapabilitas proses berdasarkan 

lima tingkat: 

a. Level 1 (Performed): Proses dilakukan dan 

mencapai hasil. 

b. Level 2 (Managed): Proses dikelola secara 

formal dan terdokumentasi. 

c. Level 3 (Established): Proses dilaksanakan 

secara konsisten di seluruh organisasi. 

d. Level 4 (Predictable): Proses dikontrol untuk 

hasil yang konsisten. 

e. Level 5 (Optimizing): Proses terus ditingkatkan 

berdasarkan evaluasi dan inovasi. 

 

3. METODE PENELITIAN 

4.1. Pengumpulan Data 

Data dikumpulkan melalui wawancara, studi 

literatur [7], dan analisis kapabilitas proses 

berdasarkan Process Capability Model [5]. 

 

4.2. Langkah-Langkah Implementasi Framework 

a. Penilaian Awal (Assessment) 

b. Penyelarasan Strategi dan Perencanaan 

(Strategic Alignment) 

c. Implementasi dan Pengembangan, 

d. Pemantauan dan Evaluasi 

 

Diagram alur kerja framework menggambarkan 

tahapan implementasi secara sistematis: 

a. Identifikasi Kebutuhan Strategis (Start): 

Mengidentifikasi kebutuhan utama Bank 

Victoria dalam pengelolaan layanan TI, 

termasuk stabilitas mobile banking dan 

keamanan internet banking. Fokus ditekankan 

pada pengumpulan data strategis dari 

pemangku kepentingan untuk memastikan 

prioritas utama organisasi. 

b. Penilaian Kapabilitas Proses Saat Ini 

(Assessment): 

Melakukan analisis gap kapabilitas dengan 

mengevaluasi tingkat kematangan proses 

DSS saat ini, yaitu DSS01 hingga DSS04, 

berdasarkan Process Capability Model. 

Penilaian ini bertujuan untuk menentukan 

perbedaan signifikan dengan target 

kapabilitas yang diharapkan. 

c. Penyelarasan Strategi dan Perencanaan 

(Strategic Alignment): 

Merancang strategi transformasi digital yang 

terfokus pada peningkatan keamanan layanan 

digital dan efisiensi operasional TI. Prioritas 

diberikan untuk menyesuaikan proses DSS 

dengan kebutuhan bisnis Bank Victoria. 

d. Implementasi dan Pengembangan Proses 

(Implementation): 

Melaksanakan langkah-langkah pembaruan, 

seperti penerapan sistem monitoring otomatis 

(DSS01), pengelolaan insiden yang responsif 

(DSS02), root cause analysis untuk 

penyelesaian masalah berulang (DSS03), dan 

penambahan MFA pada aplikasi perbankan 

(DSS04). 

e. Pemantauan dan Evaluasi (Monitoring): 

Mengimplementasikan audit berkala untuk 

memastikan kesesuaian hasil implementasi 

dengan target kapabilitas. Evaluasi dilakukan 

berdasarkan indikator kinerja utama (KPI), 

seperti kecepatan penyelesaian insiden dan 

tingkat stabilitas sistem. 

f. Revisi dan Perbaikan Berkelanjutan 

(Continuous Improvement): 

Berdasarkan hasil evaluasi, melakukan revisi 

terhadap proses yang ada untuk memastikan 

keberlanjutan dan inovasi dalam tata kelola 

layanan TI. Penyesuaian diarahkan pada 

peningkatan keamanan dan kepuasan 

nasabah. 

 

4.3. Penentuan Domain DSS pada Bank Victoria 

International Tbk. 

 

Tabel 1. Penentuan Domain DSS pada Bank Victoria 

International Tbk. 

Domain Penjelasan 

DSS01 - 

Mengelola 

Operasi 

Fokus pada efisiensi 

operasional layanan TI 

melalui pemantauan otomatis, 

manajemen kapasitas, dan 

penjadwalan pemeliharaan. 

DSS02 - 

Mengelola 

Bantuan 

Layanan dan 

Insiden 

Pastikan dukungan TI efektif 

dengan menerapkan sistem 

manajemen tiket insiden dan 

eskalasi otomatis untuk 

insiden kritis. 

DSS03 - 

Mengelola 

Masalah 

Lakukan analisis akar 

penyebab terhadap masalah 

berulang dan terapkan solusi 

jangka panjang. 

DSS04 - 

Mengelola 

Layanan 

Keamanan 

Tingkatkan keamanan 

aplikasi perbankan dengan 

autentikasi multifaktor (MFA) 

dan audit keamanan berkala. 
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Pada tabel 1 di atas mengidentifikasi empat 

domain utama di mana Bank Victoria International 

Tbk menerapkan DSS mulai dari : DSS01 - Mengelola 

Operasi yang berfokus pada peningkatkan efisiensi 

operasional layanan TI. Dengan cara memanfaatkan 

pemantauan otomatis, manajemen kapasitas, dan 

penjadwalan pemeliharaan, DSS akan membantu 

mengoptimalkan penggunaan sumber daya TI, 

mengurangi downtime, dan meningkatkan kinerja 

keseluruhan. DSS02 - Mengelola Bantuan Layanan 

dan Insiden berfokus untuk memastikan dukungan TI 

yang efektif. DSS akan menggunakan sistem 

manajemen tiket untuk melacak dan menyelesaikan 

masalah yang dilaporkan oleh pengguna. Sistem ini 

juga akan secara otomatis melakukan eskalasi untuk 

masalah kritis, sehingga masalah dapat diselesaikan 

dengan cepat. DSS03 - Mengelola Masalah lebih 

berfokus untuk mencegah masalah berulang. DSS akan 

menganalisis data historis untuk mengidentifikasi akar 

penyebab masalah yang sering terjadi. Dengan 

memahami akar penyebab, bank dapat menerapkan 

solusi jangka panjang untuk mencegah masalah serupa 

terjadi di masa depan. DSS04 - Mengelola Layanan 

Keamanan yang berfokus meningkatkan keamanan 

aplikasi perbankan. DSS akan membantu 

mengimplementasikan langkah-langkah keamanan 

yang lebih kuat, seperti otentikasi multifaktor (MFA) 

dan audit keamanan berkala. Ini akan membantu 

melindungi data sensitif nasabah dan menjaga 

integritas sistem perbankan. 

 

4. HASIL DAN PEMBAHASAN 

4.1. Implementasi Flowchart 

 
Gambar 1. Implementasi Flowchart COBIT 5 

 

 (Start) Identifikasi Kebutuhan Strategis yaitu, 

Analisis kebutuhan bisnis dan teknologi informasi 

terkait layanan utama seperti mobile banking dan 

internet banking dan Mengumpulkan masukan dari 

berbagai pemangku kepentingan (manajemen, 

pelanggan, dan regulator) untuk mengidentifikasi 

prioritas TI. Penilaian Kapabilitas Proses Saat Ini 

(Assessment) yaitu, Evaluasi proses DSS01 

(Mengelola Operasi), DSS02 (Mengelola Bantuan 

Layanan dan Insiden), DSS03 (Mengelola Masalah), 

dan DSS04 (Mengelola Layanan Keamanan). 

Menggunakan Process Capability Model untuk 

menilai tingkat kapabilitas saat ini. Penyelarasan 

Strategi dengan Kebutuhan Bisnis (Strategic 

Alignment) yaitu, Mengembangkan kebijakan dan 

strategi untuk mendukung efisiensi 

operasional TI. Penyesuaian anggaran dan 

prioritas investasi untuk mendukung domain DSS. 

Implementasi Proses DSS dimulai dari, DSS01: 

Otomatisasi monitoring operasi TI untuk memastikan 

layanan tetap stabil. DSS02: Sistem manajemen tiket 

untuk menangani insiden secara efisien. DSS03: Root 

cause analysis untuk mengidentifikasi dan 

menyelesaikan masalah yang berulang. DSS04: 

Penambahan fitur keamanan seperti autentikasi 

multifaktor (MFA). Selanjutnya Pemantauan dan 

Evaluasi (Monitoring) merupakan, Pengukuran kinerja 

melalui indikator seperti waktu penyelesaian insiden, 

stabilitas sistem, dan jumlah masalah yang 

diselesaikan. Audit berkala untuk mengevaluasi 

efektivitas implementasi dan memastikan perbaikan 

berkelanjutan. Revisi dan Perbaikan Berkelanjutan 

(Continuous Improvement) yaitu, melakukan revisi 

kebijakan dan proses untuk memastikan inovasi dan 

efisiensi maksimal. Dan tahap akhir yaitu, Selesai 

(End) yaitu Seluruh proses di konfirmasi telah 

menghasilkan tata kelola TI yang efektif, efisien, dan 

aman sesuai tujuan Bank Victoria. 

 

4.2. Pengukuran Tingkat Kapabilitas 

 

Tabel 2. Pengukuran Tingkat Kapabilitas 

Tingkat Level Penjelasan Tingkat Level 

Level 0 (Incomplete 

Process) 

Tidak ada proses yang terdefinisi. 

Proses dilakukan 

Level 1 (Performed 

Process) 

Proses dilakukan, tetapi belum 

terdokumentasi. 

Level 2 (Managed 

Process) 

Proses terdokumentasi dan dikelola 

secara terpusat. 

Level 3 (Established 

Process) 
Proses sudah distandarisasi. 

Level 4 (Predictable 

Process) 
Proses terukur secara kuantitatif. 

Level 5 (Optimized 

Process) 

Proses dioptimalkan untuk inovasi 

dan efisiensi maksimal 

 

Tabel pada di atas menjelaskan mengenai tingkat 

kematangan suatu proses dalam sebuah organisasi. 

Proses yang belum terdefinisi sama sekali berada di 

level 0, sedangkan proses yang sudah sangat baik, 

terukur, dan terus ditingkatkan berada di level 5. 

Semakin tinggi levelnya, semakin baik pula kualitas 

dan efisiensi proses tersebut. Dengan mengetahui 

tingkat kematangan prosesnya, organisasi bisa 

mengidentifikasi area yang perlu diperbaiki dan 

menyusun strategi untuk mencapai level yang lebih 

tinggi. Ini penting untuk meningkatkan kinerja 

organisasi secara keseluruhan. 
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4.3. Tabel Perbaikan  

Tabel 4. Tabel Perbaikan 

Domain Perbaikan Yang Dilakukan 

DSS001 
1. Implementasikan perangkat monitoring otomatis untuk mengawasi infrastruktur TI secara real-time. 

2. Jadwalkan pemeliharaan sistem secara teratur untuk menghindari gangguan layanan. 

DSS002 
1. Terapkan sistem tiket otomatis untuk mencatat, melacak, dan menyelesaikan insiden dengan cepat. 

2. Lakukan pelatihan staf TI tentang eskalasi insiden untuk penanganan insiden tingkat tinggi. 

DSS003 
1. Lakukan analisis akar penyebab (Root Cause Analysis) untuk masalah berulang. 

2. Dokumentasikan semua masalah dan solusi untuk referensi masa depan. 

DSS004 
1. Tambahkan fitur autentikasi multifaktor (MFA) pada semua aplikasi bank. 

2. Jadwalkan audit keamanan TI secara berkala untuk mengidentifikasi potensi celah keamanan. 

 

Tabel perbaikan di atas memberikan panduan 

langkah demi langkah untuk meningkatkan kinerja dan 

keamanan sistem. Setiap domain dalam tabel merinci 

tindakan spesifik yang perlu dilakukan, mulai dari 

pemantauan sistem secara real-time hingga 

pengamanan data dengan autentikasi multifaktor. 

Dengan mengikuti rekomendasi dalam tabel, 

diharapkan gangguan dapat dicegah, penanganan 

masalah menjadi lebih cepat, dan sistem terlindungi 

dari ancaman keamanan. Secara sederhana, tabel ini 

berfungsi sebagai peta jalan untuk memastikan sistem 

tetap andal dan aman dalam beroperasi secara optimal. 

 

5. KESIMPULAN DAN SARAN 

Penerapan COBIT 5 pada domain Deliver, 

Service, and Support (DSS) sangat penting bagi Bank 

Victoria International untuk memastikan layanan 

teknologi informasi seperti mobile banking dan 

internet banking disampaikan secara efektif, efisien, 

dan aman. Berdasarkan analisis gap, DSS01 

(Mengelola Operasi) dan DSS02 (Mengelola Bantuan 

Layanan dan Insiden) memiliki gap sebesar 2 level, 

DSS03 (Mengelola Masalah) memiliki gap terbesar 

sebesar 3 level, dan DSS04 (Mengelola Layanan 

Keamanan) memiliki gap sebesar 2 level. 

Implementasi yang tepat dapat meningkatkan efisiensi 

operasional, mempercepat penanganan insiden, 

meminimalkan risiko akibat masalah TI yang 

berulang, dan memperkuat keamanan layanan. 

Beberapa saran yang dapat diterapkan meliputi 

pemanfaatan teknologi AI untuk pemantauan dan 

pemeliharaan prediktif, penggunaan chatbot berbasis 

AI untuk respons cepat, pengembangan dashboard 

analisis akar penyebab masalah, fasilitasi forum 

kolaborasi internal, penerapan biometrik untuk 

keamanan, dan simulasi serangan siber secara berkala. 

Langkah-langkah ini dapat membantu Bank Victoria 

mencapai target kapabilitas yang diinginkan dan 

memastikan layanan TI yang andal dan aman. 
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