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ABSTRAK

Dengan meningkatnya kebutuhan akan mekanisme perlindungan data yang sederhana namun efektif untuk
mencegah akses tidak sah dan modifikasi data sensitive.Teknik kriptografi klasik dipilih karena sifatnya yang
mudah diterapkan dan kompatibel dengan berbagai sistem berbasis teks.Penelitian ini mengusulkan pendekatan
enkripsi berlapis dengan menggabungkan Vigenere Cipher dan Caesar Cipher untuk meningkatkan keamanan
data berbasis teks.Dengan mengeksplorasi efektivitas teknik kriptografi klasik dalam memberikan perlindungan
dasar terhadap akses tidak sah dan modifikasi data sensitif dengan menggabungkan dua teknik kriptografi klasik.
Proses enkripsi dilakukan dalam dua tahap: pertama, data akan dienkripsi menggunakan Vigenere Cipher,
kemudian dienkripsi kembali menggunakan Caesar Cipher. Proses dekripsi dilakukan secara terbalik, dimulai
dengan Caesar Cipher dan diikuti dengan Vigenere Cipher. Dari Hasil pengujian menunjukkan bahwa metode ini
efektif untuk memberikan perlindungan dasar pada data seperti kata sandi dan informasi sederhana. Namun,
metode ini tetap memiliki kelemahan, seperti rentannya Caesar Cipher terhadap serangan brute-force dan potensi
analisis frekuensi pada Vigenere Cipher jika kunci yang digunakan terlalu pendek. Oleh karena itu, metode
enkripsi berlapis memberikan perlindungan tambahan, metode ini lebih cocok untuk aplikasi dengan kebutuhan
keamanan dasar. Untuk kebutuhan keamanan yang lebih tinggi, disarankan untuk menggunakan algoritma
enkripsi yang lebih kuat seperti AES atau RSA, guna memastikan perlindungan data yang lebih aman dan lebih

terjamin.

Kata Kunci : Vigenere Cipher, Caesar Cipher, keamanan data, kriptografi, perlindungan data

1. PENDAHULUAN

Dalam era di mana informasi yang ada dinilai
sangat berharga, pihak-pihak yang tidak bertanggung
jawab dapat memanfaatkan informasi tersebut dengan
tujuan yang buruk [10][19].

Serangan terhadap data, seperti pencurian,
modifikasi, dan penyadapan, menjadi ancaman serius
yang dapat merugikan individu maupun organisasi.
Ancaman ini semakin meningkat seiring dengan
bertambahnya jumlah data yang ditransmisikan
melalui jaringan, baik itu data pribadi, transaksi
keuangan, hingga informasi sensitif lainnya. Oleh
karena itu, diperlukan metode perlindungan data yang
tidak hanya efektif tetapi juga efisien dalam
penggunaannya [3][5].

Salah satu solusi yang telah digunakan secara
luas adalah kriptografi [11].

Kriptografi adalah ilmu yang digunakan untuk
mentransfer informasi secara aman antara dua pihak
tanpa intervensi dari pihak luar [18].

Dalam dunia digital saat ini, ancaman seperti
pencurian data, modifikasi, dan penyadapan semakin
sering terjadi [2],maka dari itu kriptografi digunakan
sebagai langkah pencegahan. Secara garis besar,
kriptografi dibedakan menjadi dua jenis yaitu
kriptografi klasik dan kriptografi modern [8][15].

Dalam kriptografi terdapat dua prinsip yaitu
deksripsi dan enkripsi, dimana dekripsi merupakan
proses mengubah bentuk cipher text menjadi aslinya,
sedangkan enkripsi adalah proses penggunaan

algoritma khusus untuk mengubah data atau informasi
menjadi bentuk yang hampir mustahil untuk dikenali
[91[14].

Kriptografi klasik, seperti Vigenere Cipher dan
Caesar Cipher, menawarkan metode sederhana namun
efektif untuk enkripsi data [10].

Vigenere Cipher adalah teknik kriptografi klasik
yang menggunakan substitusi polialfabetik dengan
memanfaatkan kata kunci untuk menentukan pola
enkripsi  [7][17], sedangkan Caesar  Cipher
mengandalkan pergeseran huruf berdasarkan kunci
tertentu [20].

Meskipun memiliki keunggulan, kedua algoritma
ini rentan terhadap serangan seperti analisis frekuensi
dan brute-force.

Untuk mengatasi kelemahan seperti yang
disebutkan di atas, penelitian ini mengusulkan
pendekatan enkripsi berlapis dengan menggabungkan
Vigenere Cipher dan Caesar Cipher. Pendekatan ini
bertujuan untuk meningkatkan keamanan data dengan
memanfaatkan keunggulan dari kedua algoritma
tersebut [2][13].

2. TINJAUAN PUSTAKA

Kandungan dalam tinjauan pustaka bisa berupa
landasan teori yang relevan dengan topik skripsi yang
akan dibahas, di mana landasan teori ini menjadi
panduan pertama dalam penyusunan skripsi.
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2.1. Kriptografi

Kriptografi adalah ilmu yang digunakan untuk
mentransfer informasi secara aman antara dua pihak
tanpa intervensi dari pihak luar [16].

Dalam dunia digital saat ini, ancaman seperti
pencurian data, dan penyadapan semakin sering terjadi
[1].

Salah satu teknik yang terkenal dalam kriptografi
adalah Vigenere Cipher, yang merupakan metode
substitusi polialfabetik. Penelitian oleh Nacira et al.
menunjukkan bahwa Vigenere Cipher dapat diperluas
untuk menyertakan data numerik, sehingga angka juga
dapat dienkripsi [2].

2.2. Caesar Cipher

Caesar Cipher merupakan salah satu algoritma
yang paling sederhana dan banyak digunakan [20].
Dalam teknik Caesar cipher setiap huruf digeser ke
beberapa tempat, pola dalam teks sandi sama dengan
panjang kata kunci yang digunakan. Formula
matematika untuk enkripsi dan dekripsi dapat dilihat
pada formula (1) dan formula (2).

Di mana Ci merupakan ciphertext posisi ke-i, Pi
adalah posisi plaintext ke-i, k merupakan besar dari
nilai pergeseran.

2.3. Vigenere Cipher

Teknik Vigenere Cipher mengenkripsi teks abjad
dengan bantuan berbagai sandi Caesar berdasarkan
huruf dari beberapa key. Vigenere cipher terdiri dari
banyak Caesar cipher dengan nilai pergeseran yang
berbeda.Vigenere Cipher juga dikenal sebagai cipher
substitusi alfabet yang merupakan matriks pergeseran
sandi 26 x 26 Caesar[10].

Formula matematika untuk enkripsi dan dekripsi
Vigenere dapat dilihat pada formula (3) dan (4).
Ci = (Pl + kl) mod 26 (3)
P,: = (Cl_ kl.) mod 26 (4)

Di mana Ci merupakan ciphertext posisi ke-i, Pi
adalah posisi plaintext ke-i, ki adalah posisi key ke-i.

2.4. Kombinasi Vigenere dan Caesar Cipher

Menggabungkan proses enkripsi dari Vigenere
dan Caesar Cipher untuk menghasilkan ciphertext dari
plaintext dan kunci yang diberikan. Kombinasi kedua
algoritma ini bertujuan untuk meningkatkan keamanan
dengan memanfaatkan keunggulan masing-masing
teknik sambil mengurangi kelemahan yang ada [1].

Meskipun metode ini menawarkan peningkatan
keamanan, masih ada risiko terhadap serangan analisis
frekuensi dan brute-force. Oleh karena itu, penulis
merekomendasikan penggunaan algoritma yang lebih
kuat seperti AES atau RSA untuk aplikasi yang
memerlukan tingkat keamanan lebih tinggi [2].

Formula matematika untuk gabungan dari
enkripsi dan dekripsi Vigenere dan Caesar dapat
dilihat pada formula (5) dan (6).

C;, = ((Pi + k(i mod len(k))) + s) mod 26 (5)

C; = (C;— s) — k(i mod len(k)) mod 26 (6)

Di mana Ci merupakan posisi karakter ciphertext
yang telah dienkripsi dengan kedua algoritma (Caesar
dan Vigenére) pada posisi ke-i, S adalah nilai
pergeseran Caesar yang digunakan saat enkripsi,
k(i mod len(k)) adalah posisi karakter kunci yang
digunakan dalam algoritma Vigenére pada posisi ke-i,
len(k) adalah panjang kunci Vigenére yang
digunakan untuk enkripsi, dan Pi adalah posisi
karakter plaintext yang terdekripsi setelah langkah
dekripsi gabungan (menggunakan dekripsi Caesar dan
Vigenére) pada posisi ke-i.

2.5. Implementasi Sistem Enkripsi

Dalam pengembangan sistem enkripsi ini, PHP
digunakan sebagai bahasa pemrograman, dengan fitur
pengunggahan file dan proses enkripsi/dekripsi yang
efisien. Hasil pengujian menunjukkan bahwa sistem
berhasil mengenkripsi data secara efektif, meskipun
tetap ada kerentanan terhadap metode serangan
tertentu [1].

Penelitian ini memberikan wawasan tentang
bagaimana kombinasi teknik kriptografi klasik dapat
diterapkan  dalam  konteks = modern  untuk
meningkatkan perlindungan data sensitif.

2.6. Pentingnya Adaptasi Teknik Kriptografi
Sistem ini  juga menyoroti pentingnya
pemahaman tentang algoritma kriptografi klasik dan
potensi penerapannya dalam sistem keamanan data
saat ini. Dengan mengadaptasi teknik-teknik lama
seperti Vigenere dan Caesar Cipher, peneliti berusaha
menciptakan solusi yang lebih kuat dan relevan untuk
tantangan keamanan informasi di era digital [2].

3. METODE PENELITIAN

Penelitian ini menggunakan metode kombinasi
yang melibatkan studi literatur untuk memahami
konsep dasar dan kelemahan algoritma kriptografi
klasik, serta implementasi algoritma untuk menguiji
pendekatan enkripsi berlapis yang diusulkan. Metode
ini terdiri dari dua tahapan utama: studi literatur dan
implementasi algoritma.

3.1. Studi literatur

Studi literatur dilakukan untuk mengidentifikasi
dan menganalisis algoritma kriptografi klasik yang
relevan, yaitu Vigenere Cipher dan Caesar Cipher.
Literatur yang digunakan meliputi buku, jurnal,
artikel, dan publikasi daring. Berikut adalah langkah-
langkah dalam studi literatur:

a. ldentifikasi Algoritma Dasar: Penelusuran
sumber terkait konsep dan prinsip kerja Vigenere
Cipher dan Caesar Cipher. Literatur yang
digunakan mencakup analisis kelemahan kedua
algoritma, seperti kerentanan terhadap analisis
frekuensi dan brute-force.

b. Kajian Kelebihan dan Kekurangan:
Mengidentifikasi keunggulan dan keterbatasan
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dari masing-masing algoritma, terutama dalam
konteks keamanan data.

c. Pencarian Solusi: Mengkaji metode-metode yang
telah diusulkan dalam literatur untuk mengatasi
kelemahan algoritma klasik, seperti
penggabungan teknik enkripsi.

Hasil dari studi literatur ini kemudian menjadi
dasar untuk merancang pendekatan enkripsi berlapis
yang menggabungkan kedua algoritma tersebut.

3.2. Implementasi Algoritma dengan PHP

Implementasi  algoritma  enkripsi  berlapis
dilakukan menggunakan PHP. PHP dipilih karena
fleksibilitasnya untuk membangun aplikasi berbasis
web yang mendukung manipulasi teks, serta
kompatibilitasnya dengan server dan database untuk
menyimpan data hasil enkripsi. Detail Implementasi
Algoritma dengan PHP

3.3. Perancangan Sistem
Sistem ini dirancang untuk memiliki dua fungsi
utama:

a. Enkripsi Berlapis: Menggabungkan algoritma
Vigenere dan Caesar untuk mengenkripsi file
atau teks.

b. Dekripsi Berlapis: Membalikkan proses enkripsi
untuk mendapatkan kembali plaintext.

Sistem mendukung pengunggahan file (file
upload), sehingga file teks yang akan dienkripsi dapat
langsung diproses oleh server.

3.4. Struktur Folder Sistem

a. index.php: Halaman utama untuk antarmuka
pengguna.

b. encrypt.php: Berisi logika enkripsi
(menggunakan Vigenere dan Caesar Cipher).

c. decrypt.php: Berisi logika dekripsi.

d. uploads/: Folder untuk menyimpan file yang
diunggah pengguna.

e. results/: Folder untuk menyimpan hasil enkripsi.

3.5. Fitur Utama
a. Input Data: Pengguna dapat memasukkan teks
atau mengunggah file teks.
b. Input Kunci: Pengguna memasukkan dua kunci,
satu untuk Vigenere Cipher dan satu untuk
Caesar Cipher.

3.6. Proses Enkripsi
a. File atau teks yang diunggah dienkripsi
menggunakan Vigenere Cipher.
b. Hasil enkripsi pertama (Ciphertext 1) dienkripsi
ulang menggunakan Caesar Cipher.
c. Hasil akhir (Ciphertext 2) disimpan di server.

3.7. Proses Dekripsi
a. Ciphertext 2 didekripsi menggunakan Caesar
Cipher untuk mendapatkan Ciphertext 1.
b. Ciphertext 1 didekripsi menggunakan Vigenere
Cipher untuk mendapatkan plaintext asli.

¢. Unduh File Hasil: Pengguna dapat mengunduh
hasil enkripsi atau dekripsi.

3.8. Flowchart Proses Enkripsi

v
Download file
Upload File

Enter Keyword
(Vigenere en Caesar)

Enter Keyword
(Vigenere en Caesar)

\
Encrypt Caesar
\

\/
Save to server

Gambar 1. Flowchart Proses Enkripsi dan Dekripsi

Penjelasan pada flowchart diatas, sebagai berikut :
Pada bagian Enkripsi

a. Start: Proses dimulai.

b. Upload File: Pengguna mengunggah file yang
ingin dienkripsi.

c. Enter Keyword (Vigenere dan Caesar): Pengguna
memasukkan kata kunci yang digunakan untuk
enkripsi dengan algoritma Vigenere dan Caesar.

d. Encrypt Vigenere: File dienkripsi menggunakan
algoritma Vigenere berdasarkan kata kunci yang
dimasukkan. Hasilnya adalah Cipher Text 1.

e. Encrypt Caesar: Hasil enkripsi Vigenere (Cipher
Text 1) dienkripsi kembali menggunakan
algoritma Caesar, menghasilkan Cipher Text 2.

f. Save to Server: Cipher Text 2 disimpan di
server.

Pada bagian Dekripsi

a. Download File: Pengguna dapat mengunduh file
terenkripsi (Cipher Text 2) dari server.

b. Enter Keyword (Vigenere dan Caesar): Pengguna
memasukkan kata kunci yang sama seperti saat

enkripsi.
c. Decrypt Caesar: Cipher Text 2 didekripsi
menggunakan  algoritma  Caesar  untuk

mendapatkan kembali Cipher Text 1.
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d. Decrypt Vigenere: Cipher Text 1 didekripsi
menggunakan algoritma  Vigenere  untuk
mendapatkan Plain Text (teks asli).

e. End: Proses selesai.

Pengujian dilakukan untuk memastikan bahwa
sistem enkripsi berlapis yang menggabungkan
algoritma Vigenere Cipher dan Caesar Cipher dapat
diterapkan dengan benar pada berbagai jenis data, baik
itu teks biasa maupun file yang diunggah oleh
pengguna. Evaluasi juga mencakup kemudahan
penggunaan sistem serta efektivitas algoritma dalam
melindungi informasi dari akses yang tidak sah.

Hasil dari pengujian menunjukkan bahwa
algoritma ini berhasil mengenkripsi data dengan baik,
menghasilkan Ciphertext yang aman dan tidak dapat
dibaca tanpa kunci yang tepat. Proses enkripsi dua
lapis, pertama dengan Vigenere Cipher dan kemudian
dengan Caesar Cipher, terbukti efektif dalam
meningkatkan tingkat keamanan data dibandingkan
dengan penggunaan satu algoritma saja. Meskipun
demikian, kombinasi algoritma ini tetap rentan
terhadap serangan brute force, terutama jika kunci
yang digunakan tidak cukup kuat atau mudah ditebak.

Kombinasi antara metode studi literatur untuk
memahami kelemahan masing-masing algoritma dan
implementasi  praktis dari  enkripsi  berlapis
menggunakan PHP ini memungkinkan penelitian ini
memberikan kontribusi nyata dalam meningkatkan
perlindungan data pada aplikasi berbasis web.
Meskipun Vigenere Cipher dan Caesar Cipher
tergolong algoritma kriptografi klasik yang relatif
sederhana, penerapannya cukup efektif untuk aplikasi
dengan tingkat keamanan dasar, seperti pada sistem
ini. Sistem ini memberikan lapisan perlindungan yang
cukup untuk data sensitif, seperti file teks atau
informasi pribadi yang diunggah pengguna, namun
tetap membutuhkan penguatan lebih lanjut dalam hal
manajemen kunci dan perlindungan terhadap serangan
yang lebih kompleks.

4. HASIL DAN PEMBAHASAN

Caesar Cipher dan Vigenere Cipher adalah
algoritma kriptografi klasik yang dikenal karena
kesederhanaannya. Caesar Cipher sering digunakan
untuk mengenkripsi teks pendek seperti password atau
pesan rahasia dalam sistem Kkecil, tetapi kelemahan
Caesar cipher sendiri ada pada jumlah kunci yang
terbatas dan sifat deterministik yang membuatnya
rentan terhadap serangan brute force. Di sisi lain,
Vigenere Cipher menawarkan kerumitan lebih tinggi,
meskipun pola berulang pada kuncinya tetap menjadi
celah bagi analisis kriptografi.

Untuk mengatasi kelemahan ini, kombinasi
Caesar dan Vigenere Cipher muncul sebagai solusi.
Pendekatan ini meningkatkan tingkat keamanan
dengan memanfaatkan kekuatan kedua algoritma.
Selain itu, implementasinya dalam pengembangan
website menggunakan php menunjukkan bahwa
enkripsi berlapis ini dapat menjadi pilihan sederhana
namun efektif untuk aplikasi sehari-hari.

4.1. Implementasi PHP

|=| Testing o
E  Testing - Notepad — O %
File Edit Lihat )
MissionFailed

Ln 1, Col 14 100% Windows (CRLF) UTF-8

Gambar 2. Plaintext yang akan diuji coba

Gambar diatas merupakan plaintext yang akan
digunakan dalam uji coba dengan menggunakan
enkripsi berlapis dengan menggabungkan Vigenere
Cipher dan Caesar Cipher.

Upload File untuk Enkripsi
Q, Pilih File:

| Choose File | No file chosen

& upload

File yang Sudah Di-upload

Tidak ada file yang diupload.

Gambar 3. Tampilan Antarmuka

Gambar diatas merupakan tampilan antarmuka
sistem. Pada halaman ini kita memasukan file plaintext
yang ingin dienkripsi menggunakan algoritma
Vigenere dan Caesar Cipher sebelum disimpan ke
dalam server.

|Z| encrypted_Testing

= encrypted_Testing - ... = a *
File  Edit  Lihat £
JrzrexkOhhhna

Ln 1, Col 1 100% Windows (CRLF) UTF-8

Gambar 4. Hasil file enkripsi didalam Sever
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Gambar diatas merupakan hasil dari enkripsi
enkripsi berlapis dengan menggabungkan Vigenere
Cipher dan Caesar Cipher. Dalam pengujian ini juga

dilakukan dengan Empat jenis data yang berbeda,
dengan hasil sebagai berikut:

Tabel 1. Hasil Enkripsi

Input (Plaintext) Vlgenfg?zgﬁ)gegi '()Key - Caesar C'%I;er (Shift = Ciphertext (Final)
FileTransferComplete XmnyKvsruzvvUsojcili CrsdPaxwzeaaZxtohngn CrsdPaxwzeaaZxtohngn
DatabaseBackup VevusekiDutomt Ajazxjpnlzytry Ajazxjpnlzytry
ServerErrorNotFound KitpvwwWtiiRgxHilrv PnyuaaBaynnWIcMngwa | PnyuaaBaynnWIcMngwa
JumpScare ByojJgsvg GdtoOlxal GdtoOlxal

Tabel 2. Hasil Dekripsi

Ciphertext (Final)

Dekripsi (Caesar)

Dekripsi (Vigenere)

Output (Plaintext)

CrsdPaxwzeaaZxtohngn

XmnyKvsruzvvUsojcili

FileTransferComplete

FileTransferComplete

Ajazxjpnlzytry VevusekiDutomt DatabaseBackup DatabaseBackup
PnyuaaBaynnWIcMngwa KitpywWvtiiRgxHilrv ServerErrorNotFound ServerErrorNotFound
GdtoOlxal ByojJgsvg JumpScare JumpScare

Penjelasan Proses Enkripsi dan Dekripsi dengan
Data File
1. Proses Enkripsi Menggunakan Vigenere Cipher

a. Input: "FileTransferComplete"

b.  Kunci: "SECURE"

Langkah-langkah:

a. Setiap karakter dalam teks asli digantikan
dengan karakter yang berada pada posisi yang
digeser sesuai dengan kunci yang ditentukan.

b. Misalnya, untuk huruf pertama 'F,
menggunakan kunci 'S' yang menggeser 'F'
sebanyak 18 posisi, menghasilkan "X'.

c. Huruf kedua 'i' menggunakan kunci 'E' yang
menggeser 'i' sebanyak 4 posisi, menghasilkan
m'.

d. Proses ini dilakukan untuk setiap karakter,
menghasilkan teks terenkripsi.

Hasil Enkripsi
"XmnyKvsruzvvUsojcili"
2. Proses Enkripsi Menggunakan Caesar Cipher

a. Input: "XmnyKvsruzvvUsojcili"

b. Shift: 5

Langkah-langkah:

a. Huruf pertama 'X' digeser sebanyak 5 posisi
dalam alfabet, menghasilkan 'C".

b. Huruf kedua 'm' digeser sebanyak 5 posisi,
menghasilkan 'r'.

c. Proses ini dilakukan untuk setiap karakter pada
ciphertext.

Hasil Enkripsi Caesar: "CrsdPaxwzeaaZxtohngn"
3. Proses Dekripsi Menggunakan Caesar Cipher

a. Input: "CrsdPaxwzeaaZxtohngn"

b. Shift: -5 (menggeser mundur sebanyak 5
posisi)

Langkah-langkah:

a. Huruf pertama 'C' digeser kembali sebanyak 5
posisi, menghasilkan "X".

b. Huruf kedua 'r' digeser kembali sebanyak 5
posisi, menghasilkan 'm".

c. Proses ini dilanjutkan untuk seluruh huruf pada
ciphertext.

Hasil Dekripsi Caesar: "XmnyKvsruzvvUsojcili"

Vigenere:

4. Proses Dekripsi Menggunakan Vigenere Cipher

a. Input: "XmnyKvsruzvvUsojcili"

b. Kunci: "SECURE"

Langkah-langkah:

a. Huruf pertama X' digeser kembali oleh kunci
'S' (posisi 18), menghasilkan 'F'.

b. Huruf kedua 'm' digeser kembali oleh kunci 'E'
(posisi 4), menghasilkan 'i'.

c. Proses ini dilakukan untuk setiap karakter
sesuai dengan pola kunci.

Hasil Dekripsi Vigenere: "FileTransferComplete™

4.2. Kelemahan pada Proses Enkripsi danDekripsi
dengan menggabungan Vigenere Cipher dan
Caesar Cipher
Dalam implementasi ini, proses enkripsi dimulai

dengan menggunakan Vigenere Cipher untuk

mengenkripsi pesan terlebih dahulu, lalu melanjutkan
dengan enkripsi menggunakan Caesar Cipher. Setelah
pesan terenkripsi, dekripsi dilakukan dengan langkah
terbalik: pertama, ciphertext didekripsi menggunakan

Caesar Cipher, baru kemudian menggunakan Vigenere

Cipher. Meskipun menambah lapisan keamanan,

gabungan kedua cipher ini memiliki beberapa

kelemahan yang perlu diperhatikan, seperti

a. Kerentanannya terhadap Serangan Frekuensi
pada Vigenere Cipher: Jika kunci Vigenere yang
digunakan terlalu pendek atau berulang,
penyerang bisa dengan mudah mendeteksi pola
dalam ciphertext dan menebak kunci. Ini
mengurangi efektivitas lapisan pertama enkripsi,
meskipun menggunakan Vigenere Cipher yang
lebih kompleks daripada Caesar Cipher.

b. Rentan terhadap Serangan Brute Force pada
Caesar Cipher: Setelah pesan melalui Vigenere
Cipher, lapisan kedua yang menggunakan Caesar
Cipher masih memiliki kelemahan. Dengan
hanya 25 kemungkinan pergeseran, penyerang
bisa dengan mudah mencoba semua pergeseran
untuk menemukan plaintext asli. Ini membuat
Caesar Cipher cukup mudah untuk ditembus jika
serangan brute force diterapkan.
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c. Kombinasi yang Tidak Sepenuhnya Efektif;
Meskipun menambahkan dua lapisan enkripsi,
gabungan antara Vigenere dan Caesar Cipher
tetap rentan jika kunci atau pergeseran yang
digunakan terlalu sederhana. Keamanan enkripsi
ini bisa terancam jika penyerang tahu cara
memanfaatkan kelemahan pada masing-masing
cipher.

d. Kesulitan dalam Mengelola Kunci: Baik
Vigenere maupun Caesar Cipher memerlukan
pengelolaan kunci yang baik. Jika kunci
Vigenere terlalu pendek atau terlalu mudah
ditebak (misalnya, menggunakan kata sederhana
seperti "SECURE"), atau pergeseran Caesar yang
dipilih tidak cukup kompleks, maka kedua
lapisan enkripsi menjadi kurang efektif.
Pengelolaan kunci yang buruk bisa membiarkan
data rentan terhadap serangan.

e. Pola yang Terbentuk dalam Enkripsi Berlapis:
Kombinasi antara Caesar Cipher yang menggeser
karakter secara statis dan Vigenere yang
menggunakan pergeseran berdasarkan kunci,
bisa membentuk pola yang dapat dikenali oleh
penyerang. Meskipun Vigenere memberikan
lapisan perlindungan pertama, pola ini bisa tetap
muncul setelah proses dekripsi pertama dengan
Caesar Cipher.

5.  KESIMPULAN DAN SARAN

Penelitian ini berhasil mengimplementasikan dan
menguji enkripsi berlapis menggunakan kombinasi
Vigenere Cipher dan Caesar Cipher dalam PHP untuk
melindungi data pada website berbasis teks. Dari Hasil
pengujian diatas menunjukkan bahwa metode ini
efektif memberikan perlindungan dasar pada data
seperti kata sandi dan informasi sederhana, dengan
enkripsi dan dekripsi yang berjalan lancar. Namun,
penelitian ini juga mengidentifikasi kelemahan
penting, terutama Caesar Cipher yang rentan terhadap
serangan brute-force, serta Vigenere Cipher yang bisa
dieksploitasi jika kunci yang digunakan terlalu pendek
atau berulang. Kontribusi dari penelitian ini adalah
memberikan wawasan tentang penerapan enkripsi
berlapis di PHP, meskipun terbatas pada aplikasi
dengan  kebutuhan  keamanan dasar.  Untuk
penggunaan dengan skala yang lebih besar, disarankan
untuk melakukan kombinasi menggunakan algoritma
enkripsi yang lebih kuat seperti AES atau RSA, guna
memastikan perlindungan data yang lebih aman dan
lebih terjamin.
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