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ABSTRAK

Artikel ini menyajikan tinjauan mendalam mengenai teknologi 5G dan dampaknya terhadap performa serta
keamanan jaringan komputer di Sekolah Menengah Pertama (SMP) dan Sekolah Menengah Atas (SMA). Dengan
perkembangan teknologi yang pesat sejak tahun 2020, 5G diharapkan dapat meningkatkan akses internet dan
kapasitas jaringan, yang krusial untuk mendukung kegiatan pembelajaran digital yang semakin meningkat.
Penelitian ini menganalisis berbagai sumber literatur yang menyoroti peran 5G dalam meningkatkan infrastruktur
pendidikan, serta tantangan yang dihadapi, seperti risiko pencurian data dan privasi pengguna. Diharapkan, hasil
penelitian ini dapat memberikan panduan bagi pengajar dan pengelola institusi pendidikan dalam menerapkan
teknologi 5G secara aman dan efektif dalam proses belajar mengajar.

Kata kunci : Teknologi 5G, Jaringan Komputer, Keamanan, Jaringan, Internet of Things (10T, Pendidikan).

1. PENDAHULUAN

Teknologi 5G, sebagai generasi kelima dari
jaringan seluler, telah merevolusi bidang komunikasi
digital dengan menawarkan kecepatan data yang
sangat tinggi, latensi yang rendah, dan kemampuan
konektivitas yang lebih baik. Penerapan teknologi ini
tidak hanya terbatas pada sektor industri dan ekonomi,
tetapi juga memiliki potensi besar dalam dunia
pendidikan, terutama dalam mendukung ekosistem
pembelajaran berbasis teknologi seperti Internet of
Things (1oT) [3].

Namun, meskipun memberikan peluang besar,
penerapan 5G juga menimbulkan tantangan, terutama
dalam hal keamanan jaringan. Dengan semakin
banyaknya perangkat yang terhubung, risiko serangan
siber dan kebocoran data menjadi isu yang sangat
penting. Dampak dari masalah ini tidak hanya
mengancam integritas data siswa dan staf, tetapi juga
dapat mengganggu proses belajar mengajar.
Kebocoran data pribadi dapat menimbulkan kerugian
yang signifikan, baik bagi individu yang terkena
dampak maupun institusi pendidikan itu sendiri [5].

Dalam konteks pendidikan, 5G dapat mendukung
metode pembelajaran yang lebih kompleks, seperti
ruang kelas virtual dan simulasi berbasis VR/AR.
Namun, tanpa perlindungan yang memadai, ancaman
serangan siber dapat menyebabkan gangguan pada
infrastruktur jaringan, yang berpotensi menghambat
akses siswa terhadap sumber belajar yang vital. Selain
itu, kekhawatiran mengenai privasi dan keamanan data
dapat mengurangi kepercayaan siswa dan orang tua
terhadap penggunaan teknologi dalam pendidikan,
yang pada gilirannya dapat mengurangi efektivitas
pembelajaran [2].

Penelitian ini bertujuan untuk mengkaji literatur
terkait dampak penerapan teknologi 5G terhadap
kinerja dan keamanan jaringan komputer di Sekolah
Menengah Pertama (SMP) dan Sekolah Menengah
Atas (SMA), dengan fokus pada implikasi dalam
mendukung  pembelajaran  berbasis  teknologi.
Pendekatan ini juga akan mengidentifikasi tantangan
yang mungkin timbul serta solusi untuk mitigasi risiko
keamanan yang relevan. Hasil dari penelitian ini
diharapkan dapat memberikan wawasan yang lebih
jelas bagi pengelola institusi pendidikan tentang
bagaimana teknologi 5G dapat diimplementasikan
secara efektif dan aman.

2. TINJAUAN PUSTAKA

Tinjauan pustaka ini menyajikan konsep dan
penelitian sebelumnya yang menjadi dasar penelitian
tentang penerapan teknologi 5G dalam pendidikan,
khususnya di Sekolah Menengah Pertama (SMP) dan
Sekolah Menengah Atas (SMA). Bagian ini mencakup
penjelasan tentang metode penelitian, tujuan
penelitian, dan berbagai dokumen terkait.

2.1. Teknologi 5G

Teknologi 5G merupakan generasi terbaru dari
teknologi komunikasi seluler yang menawarkan
kecepatan data hingga 10 Gbps, latensi sangat rendah,
dan kapasitas konektivitas yang jauh lebih tinggi
dibandingkan teknologi 4G [4]. Dalam konteks
pendidikan, teknologi ini memungkinkan pemanfaatan
perangkat 10T, pembelajaran berbasis cloud, dan
aplikasi AR/VR yang interaktif. Literasi teknologi 5G
di kalangan siswa dan guru menjadi faktor penting
untuk memastikan pemanfaatan optimal teknologi ini

[2].
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2.2. Tantangan Jaringan

Keamanan jaringan menjadi salah satu tantangan
utama dalam penerapan teknologi 5G [4]. Menurut
studi sebelumnya, arsitektur multi-lapisan pada
jaringan 5G meningkatkan kompleksitas sekaligus
risiko terhadap serangan siber, seperti pencurian data
dan serangan DDoS. Untuk mengatasi hal ini,
diperlukan kebijakan keamanan yang mencakup
enkripsi data, autentikasi yang kuat, dan manajemen
akses yang ketat [6].

2.3. Objek Penelitian

Penelitian ini berfokus pada sekolah menengah
pertama (SMP) dan sekolah menengah atas (SMA)
sebagai objek penelitian [2]. Pemilihan objek ini
didasarkan pada kebutuhan mereka akan infrastruktur
teknologi yang mendukung pembelajaran digital.
Selain itu, penggunaan teknologi 5G di lingkungan
sekolah memberikan gambaran yang komprehensif
mengenai tantangan dan peluang yang dihadapi oleh
institusi pendidikan.

2.4. Metode Penelitian

Metode yang digunakan dalam penelitian ini
adalah tinjauan literatur (literature review). Penelitian
ini mengidentifikasi dan menganalisis berbagai artikel
ilmiah, jurnal, dan studi kasus tentang teknologi 5G,
dengan fokus pada performa jaringan dan keamanan.
Literatur ~ yang  dikumpulkan  dikelompokkan
berdasarkan tema utama, seperti kinerja jaringan,
tantangan keamanan, dan aplikasi teknologi dalam
pendidikan [4][2].

2.5. Penelitian Terdahulu

Beberapa penelitian terdahulu telah membahas
implementasi teknologi 5G dalam pendidikan. Studi
menunjukkan bahwa penerapan 5G mendukung
metode pembelajaran digital yang lebih interaktif [2],
meskipun infrastruktur yang kurang memadai menjadi
kendala utama. Sementara itu, [4] mengidentifikasi
tantangan keamanan yang muncul seiring dengan
adopsi teknologi ini, seperti perlunya manajemen
risiko yang lebih baik.

3. METODE PENELITIAN

Metode ini menggunakan pendekatan tinjauan
pustaka (literature review) dengan langkah-langkah
sebagai berikut:

a. ldentifikasi Masalah: Masalah yang dihadapi
adalah kurangnya literasi teknologi 5G di kalangan
siswa dan guru, serta potensi risiko keamanan yang
mungkin timbul dari implementasi teknologi ini.

b. Analisis Temuan: Penelitian ini menganalisis
tingkat pengetahuan siswa dan guru tentang
teknologi 5G, dampaknya terhadap kecepatan dan
stabilitas jaringan komputer di sekolah, serta risiko
keamanan yang terkait dengan penggunanya di
lingkungan sekolah.

c. Literature Review: Penelitian ini mengumpulkan
artikel ilmiah, jurnal, buku, dan studi kasus tentang

teknologi 5G dan implementasinya di lembaga
pendidikan, kemudian mengelompokkan literatur
berdasarkan topik-topik utama seperti 5G, kinerja
jaringan, dan masalah keamanan.

d. Pengumpulan Literatur: Mengidentifikasi sumber-
sumber literatur yang relevan melalui database
akademis seperti Google Scholar, IEEE Xplore,
dan perpustakaan universitas, memilih artikel dan
publikasi berdasarkan relevansi, tahun publikasi,
dan validitas, serta mengumpulkan data terkait
literasi 5G, performa jaringan, dan keamanan di
sekolah.

e. Klasifikasi dan Kategori: Penelitian ini
mengelompokkan informasi berdasarkan tema
seperti literasi 5G, performa jaringan, dan isu
keamanan, serta menggabungkan temuan dari
berbagai sumber untuk mendapatkan pemahaman
yang komprehensif mengenai dampak teknologi
5G.

4. HASIL DAN PEMBAHASAN
4.1. Analisis Literasi Teknologi 5G

Literasi mengenai teknologi 5G di kalangan
siswa dan guru menunjukkan adanya kesenjangan
yang signifikan. Siswa di wilayah perkotaan
cenderung  lebih  memahami  teknologi ini
dibandingkan dengan siswa di wilayah pedesaan [2].
Hal ini disebabkan oleh akses yang lebih baik terhadap
perangkat dan infrastruktur di wilayah perkotaan.

4.2. Dampak Teknologi 5G terhadap Kinerja

Jaringan

Penerapan teknologi 5G di lingkungan sekolah
memberikan dampak positif terhadap kinerja jaringan
komputer. Kecepatan data yang tinggi memungkinkan
pengunduhan materi pembelajaran berbasis video
dalam waktu singkat. Selain itu, kapasitas jaringan
yang besar mendukung penggunaan perangkat secara
simultan tanpa penurunan kualitas koneksi [4].

4.3. Tantangan Keamanan dalam Implementasi

5G

Meski memberikan banyak manfaat, teknologi
5G juga meningkatkan risiko keamanan. Serangan
siber seperti pencurian data siswa menjadi salah satu
ancaman utama [6]. Penelitian ini menemukan bahwa
penerapan protokol keamanan, seperti enkripsi data
dan otentikasi ganda, mampu mengurangi risiko ini
secara signifikan.

4.4. Rekomendasi Strategis

Untuk memaksimalkan manfaat teknologi 5G,
sekolah perlu bekerja sama dengan penyedia layanan
teknologi untuk meningkatkan literasi digital siswa
dan guru. Selain itu, perlu diterapkan kebijakan
keamanan yang mencakup pelatihan keamanan siber
dan penggunaan perangkat lunak antivirus [2].
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5. KESIMPULAN DAN SARAN

Penelitian ini mengungkap bahwa teknologi 5G
memiliki potensi besar untuk menawarkan Kinerja
jaringan komputer yang lebih baik di sekolah
menengah dan akan berdampak positif terhadap
pengalaman pelajar. Dari bagan di atas kami telah
membuktikan bahwa jaringan 5G yang memiliki
kecepatan data hingga 10 Gbps, latensi rendah, dan
kapasitas bandwidth tinggi akan mendukung aplikasi
cloud, video streaming, augmented reality, dan virtual
reality . Sementara itu, telah disadari bahwa teknologi
yang diterapkan dapat mengancam keamanan
jaringan, terutama masalah risiko peretasan dan
kebocoran identitas. Sekolah seringkali kekurangan
infrastruktur yang memadai sehingga seharusnya
membahas secaranya langkah-langkah mitigasi untuk
berjaga-jaga melawan perkembangan teknologi yang
ada saat ini. Upaya jangka panjang memperkuat
infrastruktur teknologi yang mendukung teknologi 5G,
pelatihan untuk guru dan siswa, keamanan jaringan,
dan bermitra dengan penyedia layanan internet.
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