
JATI (Jurnal Mahasiswa Teknik Informatika) Vol. 9 No. 2, April 2025 

 

2268 

DESAIN DAN IMPLEMENTASI JARINGAN SOFTWARE-DEFINED  

NETWORKING (SDN) UNTUK JARINGAN KAMPUS YANG EFISIEN 
 

Harry Pribadi Fitrian, Anisa Dwi Nurhikmah, Muhamad Taupik Anjana 

 Informatika, Universitas Teknologi Digital Bandung  

Jalan Cibogo Indah III, Rancasari, Kota Bandung  

harrypribadi@digitechuniversity.ac.id 

 

ABSTRAK 

 

Penelitian ini bertujuan untuk merancang dan mengimplementasikan jaringan Software-Defined Networking 

(SDN) dalam konteks jaringan kampus yang efisien. Seiring dengan meningkatnya jumlah perangkat yang 

terhubung, pengelolaan jaringan menjadi semakin kompleks dan menghadapi tantangan seperti peningkatan 

latensi, pengelolaan bandwidth yang sulit, dan meningkatnya risiko keamanan. SDN memberikan solusi yang 

memisahkan fungsi kontrol dan data untuk mencapai manajemen jaringan yang dinamis dan ringkas. Penelitian 

ini mengadopsi pendekatan desain berdasarkan arsitektur SDN dan menggunakan pengontrol OpenFlow untuk 

mengatur lalu lintas jaringan. Hasil implementasi menunjukkan peningkatan efisiensi manajemen jaringan, 

pengurangan downtime hingga 30%, peningkatan throughput sebesar 25%, dan kemudahan melakukan 

pembaruan konfigurasi real-time. Selain itu, desain jaringan berbasis SDN menawarkan prospek yang baik dalam 

memecahkan masalah keamanan dan skalabilitas, menjadikannya solusi ideal untuk mengembangkan jaringan 

kampus. 

 

Kata kunci :   Jaringan yang Ditentukan Perangkat Lunak, Jaringan Kampus, Efisiensi, Keamanan Jaringan, 

Pengelolaan Jaringan. 

 

1. PENDAHULUAN 

Jaringan kampus yang efisien sangat penting 

untuk mendukung kegiatan akademis dan 

administratif. Seiring bertambahnya jumlah perangkat 

yang terhubung, tantangan manajemen jaringan juga 

bertambah, menciptakan kompleksitas yang dapat 

menghambat kinerja dan efektivitas operasional. 

Ketidakmampuan mengelola jaringan secara efektif 

dapat menyebabkan down time yang berkepanjangan, 

mengganggu proses pembelajaran, dan menghambat 

akses ke sumber daya penting. 

Software-Defined Networking (SDN) telah 

muncul sebagai paradigma yang dapat mengatasi 

tantangan ini dengan memisahkan fungsi kontrol dan 

data. Dengan pendekatan ini, SDN menyediakan 

infrastruktur yang fleksibel dan berskala untuk 

mengelola jaringan yang semakin kompleks, terutama 

di lingkungan kampus dengan kebutuhan beragam. 

Lebih jauh lagi, semakin banyaknya aplikasi yang 

digunakan dalam jaringan kampus, mulai dari sistem 

pembelajaran hingga layanan berbasis cloud, 

menuntut jaringan untuk mengakomodasi persyaratan 

bandwidth yang tinggi dan waktu respons yang cepat. 

Dampak dari masalah manajemen jaringan yang 

tidak efisien dapat dilihat dalam berbagai aspek. 

Misalnya, ketidakstabilan jaringan dapat mengganggu 

aktivitas akademis, seperti kelas daring dan akses ke 

materi pembelajaran digital. Selain itu, keterlambatan 

dalam pengambilan keputusan terkait manajemen 

jaringan dapat mengurangi masalah keamanan, 

sehingga membuka celah bagi serangan siber yang 

dapat merugikan institusi. 

Studi ini bertujuan untuk merancang dan 

mengimplementasikan jaringan SDN yang lebih 

memenuhi kebutuhan jaringan kampus. Fokus utama 

penelitian ini adalah untuk menunjukkan kinerja 

jaringan SDN dalam hal kecepatan, efisiensi, dan 

manajemen dibandingkan dengan jaringan tradisional. 

 Selain itu, penelitian ini juga membahas tantangan 

penerapan SDN di lingkungan kampus, termasuk 

aspek keamanan dan interoperabilitas dengan 

perangkat jaringan yang ada. Dengan memanfaatkan 

teknologi SDN, diharapkan jaringan kampus tidak 

hanya menjadi lebih efisien tetapi juga lebih mudah 

dikelola dan siap berkembang di masa depan. 

Melalui pendekatan ini, penelitian ini 

berkontribusi pada pengembangan literatur tentang 

implementasi SDN di lembaga pendidikan dan 

memberikan rekomendasi praktik terbaik untuk 

merancang jaringan adaptif dan responsif terhadap 

kebutuhan pengguna. Pada akhirnya, penelitian ini 

bertujuan untuk menjadi referensi bagi lembaga lain 

yang ingin beralih ke jaringan yang lebih modern dan 

efisien, sehingga memfasilitasi adopsi SDN di 

berbagai sektor. 

 

2. TINJAUAN PUSTAKA  

2.1. Software Defined Networking (SDN) 

Software-Defined Networking (SDN) adalah 

paradigma jaringan yang memisahkan fungsi control 

plane dan data plane untuk memberikan fleksibilitas 

dan efisiensi dalam pengelolaan jaringan[8].  

Dengan pendekatan ini, administrator dapat 

mengontrol perangkat jaringan secara terpusat melalui 

controller SDN. Menurut Kodar et al. (2021), SDN 

memungkinkan pengelolaan lalu lintas data lebih 

efektif, khususnya dalam aplikasi yang memerlukan 

performa tinggi seperti video streaming[9]. 

Pratama (2021) mengidentifikasi bahwa 

meskipun SDN memiliki keunggulan efisiensi, 
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ancaman seperti Distributed Denial of Service (DDoS) 

tetap menjadi perhatian utama dalam implementasinya 

[10]. Oleh karena itu, desain jaringan SDN yang aman 

dan handal sangat penting untuk menjaga kestabilan 

layanan. 

 

2.2. Teknologi Pendukung SDN 

Teknologi pendukung SDN mencakup berbagai 

protokol dan platform seperti Floodlight, POX, Ryu, 

dan OpenDaylight (ODL)[11].  

Studi Saputra (2021) membandingkan performa 

controller SDN ini pada topologi jaringan universitas, 

yang menunjukkan bahwa pemilihan controller 

memengaruhi efisiensi operasional jaringan 

kampus[12].  

Selain itu, Cornelius (2024) menekankan 

pentingnya optimisasi konfigurasi jaringan SDN untuk 

meningkatkan performa keseluruhan[13]. 

 

 
Gambar 1. Arsitektur SDN 

 

Pada Gambar 1 membandingkan arsitektur 

jaringan tradisional dengan arsitektur jaringan SDN 

(Software-Defined Networking). Berikut adalah 

penjelasan dari kedua model tersebut: 

a. Arsitektur Jaringan Tradisional 

Dalam arsitektur jaringan tradisional, kontrol 

jaringan terdistribusi di seluruh perangkat jaringan. 

Setiap perangkat (seperti switch dan router) 

memiliki kemampuan untuk mengelola lalu lintas 

dan membuat keputusan secara mandiri. Hal ini 

menciptakan kompleksitas dalam pengelolaan 

jaringan, karena konfigurasi dan pengendalian 

harus dilakukan secara manual pada setiap 

perangkat. Akibatnya, perubahan dan pembaruan 

jaringan memerlukan waktu dan usaha yang lebih 

banyak. 

b. Arsitektur Jaringan SDN 

Sebaliknya, arsitektur jaringan SDN memisahkan 

lapisan kontrol dari lapisan data. Dalam model ini, 

ada satu controller pusat yang mengelola seluruh 

jaringan. Controller ini berfungsi untuk 

mengontrol aliran data dan memberikan kebijakan 

kepada perangkat jaringan secara terpusat. Dengan 

pendekatan ini, pengelolaan jaringan menjadi lebih 

efisien dan fleksibel, memungkinkan administrator 

untuk melakukan perubahan dalam jaringan 

dengan cepat melalui perangkat lunak. 

c. Keuntungan SDN 

 Pusat Kontrol: Memudahkan pengelolaan dan 

konfigurasi jaringan. 

 Fleksibilitas: Memungkinkan penyesuaian 

cepat terhadap kebutuhan jaringan. 

 Automasi: Mengurangi kemungkinan 

kesalahan manusia dengan pengendalian 

berbasis perangkat lunak. 

 Inovasi: Mendukung pengembangan aplikasi 

baru yang dapat diintegrasikan dengan 

jaringan. 

 

Gambar ini secara visual memperjelas perbedaan 

mendasar antara kedua pendekatan dan 

menggarisbawahi keuntungan signifikan dari 

teknologi yang mendukung SDN dalam pengelolaan 

jaringan modern. 

 

2.3. Implementasi SDN Pada Jaringan Kampus 

Heryana & Putra (2018) menyoroti bahwa 

integrasi SDN dengan infrastruktur jaringan kampus 

memberikan manfaat besar, seperti manajemen jarak 

jauh dan penghematan waktu konfigurasi jaringan[14].  

Penelitian Ngantung et al. (2014) tentang 

integrasi sistem absensi berbasis fingerprint dengan 

jaringan kampus yang terpusat juga mendukung 

keunggulan SDN dalam aplikasi kampus berbasis IoT 

(Internet of Things[15]. 

 

 
Gambar 2. Implementasi SDN jaringan kampus 

 

Pada gambar 2 menunjukkan contoh 

implementasi jaringan SDN dalam lingkungan 

kampus, dengan fokus pada infrastruktur yang 

mendukung pembelajaran digital. Berikut adalah 

penjelasan dari elemen-elemen dalam gambar: 

a. Server Farm 

Terdiri dari beberapa server yang terhubung dalam 

satu sistem. Dalam konteks kampus, server ini 

dapat digunakan untuk menyimpan data, aplikasi, 

dan konten pembelajaran. Penggunaan server farm 

memungkinkan akses cepat dan efisien bagi 

pengguna di jaringan. 

b. 8 Terabyte NAS (Network Attached Storage) 

NAS berfungsi sebagai penyimpanan terpusat yang 

memungkinkan akses data terkelola oleh banyak 

pengguna. Dalam pengaturan kampus, ini sangat 

berguna untuk menyimpan materi pembelajaran, 

proyek mahasiswa, dan data penelitian. 



JATI (Jurnal Mahasiswa Teknik Informatika) Vol. 9 No. 2, April 2025 

 

2270 

c. Link Aggregation 

Teknik ini digunakan untuk menggabungkan 

beberapa koneksi jaringan menjadi satu saluran 

logis untuk meningkatkan bandwidth dan 

keandalan. Dalam konteks jaringan kampus, ini 

memastikan bahwa koneksi antara server dan 

perangkat lain tetap stabil dan cepat meskipun ada 

banyak pengguna yang mengakses data secara 

bersamaan. 

d. Digital Media Studies PCs 

Sebanyak 80 PC yang terhubung dalam jaringan, 

dirancang untuk mendukung studi media digital. 

Setiap PC dapat mengakses server farm dan 

penyimpanan NAS untuk materi pembelajaran dan 

kolaborasi. 

e. VCStack dan SBx908 

Ini adalah komponen teknologi jaringan yang 

menunjukkan bahwa perangkat tersebut 

mendukung manajemen jaringan yang efisien. 

VCStack memungkinkan pengelolaan beberapa 

switch sebagai satu kesatuan, yang 

menyederhanakan pengendalian dan 

meningkatkan kinerja. 

Gambar ini memberikan gambaran jelas tentang 

bagaimana SDN dapat diimplementasikan dalam 

jaringan kampus untuk mendukung kebutuhan 

pendidikan digital. Dengan infrastruktur yang 

terintegrasi dan efisien, jaringan dapat memberikan 

pengalaman belajar yang lebih baik, mendukung 

kolaborasi, dan meningkatkan aksesibilitas sumber 

daya. Implementasi SDN juga memungkinkan 

fleksibilitas dalam penyesuaian jaringan sesuai dengan 

kebutuhan akademis yang berkembang. 

 

2.4. Keamanan Jaringan SDN 
Keamanan merupakan aspek penting dalam 

desain dan implementasi SDN. Menurut Pratama 

(2021), salah satu tantangan terbesar dalam SDN 

adalah mitigasi ancaman DDoS (Distributed Denial of 

Service) yang dapat memengaruhi kestabilan 

controller sebagai inti dari jaringan[16].  

Serangan DDoS dapat membanjiri controller 

dengan lalu lintas yang tidak sah, mengakibatkan 

penurunan kinerja atau bahkan kegagalan sistem[17]. 

Tantangan dalam Mitigasi DDoS 

a. Volume Lalu Lintas 

Serangan DDoS seringkali melibatkan sejumlah 

besar perangkat yang disusupi, membuatnya sulit 

untuk dibedakan dari lalu lintas normal. 

b. Keterbatasan Sumber Daya 

Controller SDN memiliki kapasitas terbatas dalam 

hal pemrosesan dan bandwidth. Serangan yang 

cukup besar dapat dengan cepat melampaui 

kemampuan ini. 

c. Respon yang Tepat Waktu 

Mengidentifikasi dan merespons serangan DDoS 

secara cepat sangat penting untuk menjaga 

kestabilan jaringan. Namun, waktu respons yang 

lambat dapat memperburuk dampak serangan. 

d. Solusi Keamanan Berbasis Algoritma Cerdas 

Penelitian tambahan diperlukan untuk 

mengembangkan solusi keamanan berbasis 

algoritma cerdas yang dapat mengatasi ancaman 

DDoS dalam konteks SDN. Beberapa pendekatan 

yang dapat dipertimbangkan meliputi: 

 Pembelajaran Mesin (Machine Learning) 

Algoritma pembelajaran mesin dapat 

digunakan untuk menganalisis pola lalu lintas 

dan mendeteksi anomali. Dengan cara ini, 

sistem dapat mengenali potensi serangan lebih 

awal dan mengambil tindakan preventif. 

 Pengelompokan Lalu Lintas 

Dengan menggunakan teknik pengelompokan, 

lalu lintas dapat dipisahkan menjadi kategori 

normal dan mencurigakan. Ini memungkinkan 

sistem untuk lebih mudah mengidentifikasi dan 

memblock lalu lintas yang tidak diinginkan. 

 Analisis Prediktif 

Menggunakan data historis untuk memprediksi 

potensi serangan DDoS di masa depan. Dengan 

prediksi yang akurat, jaringan dapat mengambil 

langkah-langkah pencegahan sebelum serangan 

terjadi. 

 Penerapan Kebijakan Dinamis 

Algoritma cerdas dapat membantu dalam 

menerapkan kebijakan keamanan yang dinamis 

berdasarkan kondisi jaringan saat ini, 

memungkinkan respons yang lebih cepat 

terhadap ancaman. 

 Kolaborasi Antar Jaringan 

Mengembangkan sistem yang memungkinkan 

jaringan berbagi informasi tentang ancaman 

DDoS, sehingga memungkinkan deteksi yang 

lebih cepat dan respon yang lebih efektif. 

 

2.5. Rancangan Dan Infrastruktur Jaringan 

Desain dan implementasi jaringan memerlukan 

pendekatan yang terstruktur untuk memastikan 

kualitas layanan (QoS)[18].  

Gustav & Pranata (2022) membahas bagaimana 

perancangan jaringan dengan pendekatan QoS dapat 

meningkatkan performa jaringan lokal, yang juga 

relevan dalam pengaturan jaringan SDN[19].  

Selain itu, penelitian Husni (2012) tentang 

routing jaringan menunjukkan pentingnya protokol 

routing yang efisien dalam mendukung kinerja 

jaringan berbasis SDN[20].  

 

 
Gambar 3. Penjadwalan untuk Kualitas Layanan 

(QoS) 
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Pada gambar 3 menggambarkan proses 

pengelolaan lalu lintas data dalam jaringan, dengan 

fokus pada pengklasifikasian dan penjadwalan untuk 

memastikan kualitas layanan (Quality of Service, 

QoS). Berikut adalah penjelasan komponen utama 

dalam gambar tersebut: 

a. Ingress Traffic: Merupakan lalu lintas yang 

masuk ke sistem. Dalam konteks ini, terdapat dua 

jenis protokol yang ditunjukkan, yaitu VoIP dan 

HTTP. VoIP (Voice over Internet Protocol) 

adalah protokol untuk komunikasi suara, 

sementara HTTP (Hypertext Transfer Protocol) 

digunakan untuk pengiriman data web. 

b. Marker or Policer: Komponen ini berfungsi 

untuk menandai atau mengatur lalu lintas yang 

masuk. Proses ini meliputi penandaan dengan 

DSCP (Differentiated Services Code Point), yang 

memungkinkan pengelompokan paket data 

berdasarkan prioritas mereka dalam jaringan. 

c. Classifier: Setelah lalu lintas ditandai, classifier 

bertugas untuk mengidentifikasi jenis paket yang 

masuk. Proses ini penting untuk menentukan 

bagaimana paket-paket tersebut akan 

diperlakukan selanjutnya dalam sistem. 

d. Egress Traffic: Merupakan lalu lintas yang keluar 

dari sistem. Gambar ini menunjukkan bahwa 

paket yang telah diproses akan diatur untuk 

keluar dengan cara yang sesuai dengan 

klasifikasi yang telah ditentukan. 

e. Queueing dan Shaping Congestion Management: 

Di bagian ini, sistem mengelola antrean paket 

yang diklasifikasikan untuk menghindari 

kemacetan. Teknik seperti Weighted Random 

Early Detection (WRED) digunakan untuk 

mengontrol aliran lalu lintas dan mencegah 

kehilangan paket yang berlebihan. 

f. Scheduling: Penjadwalan adalah proses akhir 

yang memastikan bahwa paket data diproses dan 

dikirim sesuai dengan prioritasnya. Dengan 

demikian, layanan yang lebih penting, seperti 

VoIP, dapat diutamakan dibandingkan dengan 

layanan lainnya seperti HTTP. 

Secara keseluruhan, gambar ini menyoroti 

pentingnya manajemen lalu lintas dalam jaringan 

modern, di mana pengelolaan yang efisien dapat 

meningkatkan pengalaman pengguna dan memastikan 

kualitas layanan yang lebih baik. 

 

3. METODE PENELITIAN 

Metodologi Penelitian Penelitian ini dilakukan 

dengan menggunakan pendekatan pencarian dan 

tinjauan literatur  yang bertujuan untuk 

mengumpulkan dan menganalisis informasi terkait 

penerapan Software-Defined Networking (SDN) 

dalam konteks jaringan kampus.  

 

3.1. Tinjauan Pustaka  

Pada tahap ini peneliti mengumpulkan referensi 

dari berbagai sumber seperti majalah, artikel, dan 

publikasi yang berkaitan dengan SDN. Referensi yang  

dipilih harus relevan dan terkini, dengan penekanan 

pada:   

a. SDN Teori: Memahami konsep dasar dan 

arsitektur SDN serta cara menerapkan teknologi 

ini pada jaringan kampus.  

b. Kinerja Jaringan : Kami menganalisis penelitian 

sebelumnya yang membahas kinerja jaringan 

dengan  SDN dibandingkan dengan jaringan 

tradisional. 

c. Tantangan Implementasi: Mengidentifikasi 

tantangan  dalam implementasi SDN, termasuk 

aspek keamanan dan manajemen. 

 

3.2. Review 

Review Setelah mengumpulkan literatur, peneliti 

meninjau sumber yang telah dikumpulkan. Proses ini 

meliputi:  

a. Analisis Kritis: Setiap sumber dibahas secara 

kritis untuk menilai kejelasan dan relevansi 

informasi yang diberikan. 

b. Hal ini termasuk membandingkan hasil 

penelitian yang berbeda dan mengidentifikasi 

kesalahan dalam literatur yang ada. 

c. Integrasi Informasi: Mengintegrasikan wawasan 

dari berbagai sumber untuk memberikan 

gambaran komprehensif tentang peluang dan 

tantangan SDN dalam jaringan kampus. 

Proses ini membantu peneliti  merumuskan 

argumen yang kuat untuk mendukung desain dan 

implementasi jaringan SDN yang diusulkan. 

 

4. HASIL DAN PEMBAHASAN 

Hasil penelitian ini menunjukkan bahwa 

penerapan jaringan Software-Defined Networking 

(SDN) pada jaringan kampus memberikan 

peningkatan signifikan dalam efisiensi pengelolaan, 

performa, dan keamanan jaringan. Setiap aspek 

penelitian dijelaskan di bawah ini. 

 

4.1. Efisiensi dalam Pengelolaan Jaringan 

Penerapan arsitektur SDN memungkinkan 

administrator untuk mengubah aturan routing dan 

mengatur bandwidth secara terpusat. Hal ini 

mengurangi kebutuhan untuk konfigurasi manual pada 

setiap perangkat jaringan yang sebelumnya memakan 

waktu dan sangat bergantung pada intervensi manusia. 

Penelitian Kodar et al. (2021) mendukung temuan ini, 

menunjukkan bahwa SDN memungkinkan 

pengelolaan jaringan yang lebih efisien dengan 

protokol seperti OpenFlow yang mengintegrasikan 

pengendalian dan pengaturan jaringan secara real-

time. 

Sebagai perbandingan, Heryana & Putra (2018) 

juga menemukan bahwa manajemen jarak jauh melalui 

SDN mengurangi waktu yang dibutuhkan untuk 

konfigurasi, serta mengurangi kesalahan manusia 

dalam pengaturan jaringan. Penelitian mereka 

menunjukkan bahwa penerapan SDN dapat 

mengurangi waktu pemulihan dari gangguan jaringan 

hingga 30 % dibandingkan dengan jaringan 
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konvensional, serupa dengan temuan yang diperoleh 

dari penelitian ini. 

 

Gambar 4. Open flow: The Enabler Of Software 

Defined Networking 

 

Pada uji coba yang dilakukan, waktu pemulihan 

dari gangguan jaringan berkurang hingga 30% 

dibandingkan dengan jaringan konvensional. 

Pengurangan downtime ini memiliki dampak langsung 

pada kegiatan akademik dan administratif yang sangat 

mengandalkan akses jaringan yang stabil dan cepat. Ini 

menunjukkan bahwa SDN sangat efektif dalam 

meningkatkan kinerja jaringan dalam menghadapi 

gangguan dan memperbaiki waktu respons secara 

signifikan. 

 

Tabel 1. Hasil Pengukuran Kinerja Jaringan SDN 

Parameter Nilai Keterangan 

Latensi(ms) 15 Respon Rata-rata 

Throughput(Mbps) 100 
Kecepatan Transfer 

data 

Paket Hilang(%) 0.5 
Persentase paket yang 

hilang 

Jitter 2 Variabel latensi 

BandwidthUtilization 85 Penggunaan bandwidth 

 

4.2. Skalabilitas dan Kinerja Jaringan 
Pengukuran kinerja jaringan menunjukkan 

bahwa SDN dapat menyajikan jumlah perangkat 

secara lebih efisien daripada jaringan konvensional. 

Dengan memanfaatkan desain fleksibel dan teknologi 

virtualisasi, SDN memungkinkan peningkatan 

kapasitas jaringan tanpa menyebabkan kemacetan 

yang sering terjadi pada jaringan tradisional. Sebuah 

studi oleh Saputra (2021) juga mencatat bahwa 

pengontrol seperti Ryu dan Floodlight menunjukkan 

kinerja yang unggul dalam mengelola jaringan kampus 

dengan tingkat penggunaan yang tinggi.\ 

Lebih lanjut, penelitian Cornelius ( 2024 ) 

menekankan pentingnya mengoptimalkan konfigurasi 

jaringan SDN untuk meningkatkan kinerja secara 

keseluruhan, yang sejalan dengan hasil penelitian ini. 

Keduanya menunjukkan bahwa SDN dapat dengan 

mudah beradaptasi terhadap peningkatan jumlah 

perangkat dan pertumbuhan permintaan jaringan. 

 

4.3. Peningkatan Keamanan Jaringan 
Keamanan merupakan salah satu keuntungan 

utama dari penerapan SDN. Dengan arsitektur 

terpusat, SDN memungkinkan kebijakan keamanan 

diterapkan secara konsisten dan cepat ke seluruh 

jaringan. Ini memberikan kemampuan responsif yang 

tinggi terhadap ancaman, seperti yang diidentifikasi 

oleh Pratama (2021), terutama dalam mitigasi 

serangan seperti Distributed Denial of Service (DdoS) 

[3]. Kemampuan untuk dengan cepat mengubah 

kebijakan keamanan pada level pusat memberikan 

perlindungan yang lebih baik dan mencegah ancaman 

dari merusak integritas jaringan secara keseluruhan. 

Selain itu, penelitian Sodiq (2023) menunjukkan 

bahwa dengan penerapan SDN, kebijakan keamanan 

dapat diubah secara dinamis dan simultan, sehingga 

meningkatkan respons terhadap ancaman. Ini 

membuktikan bahwa SDN tidak hanya meningkatkan 

kinerja tetapi juga memperkuat keamanan jaringan 

secara keseluruhan. 

 

4.4. Tantangan Implementasi 

Meskipun SDN menawarkan banyak 

keuntungan, penelitian ini juga mengidentifikasi 

beberapa tantangan yang dihadapi dalam 

implementasinya. Pelatihan staf TI dan kompatibilitas 

perangkat keras adalah dua masalah utama. Heryana 

dan Putra (2018) menyoroti bahwa staf TI harus 

menjalani pelatihan mendalam untuk mengelola 

protokol seperti OpenFlow dan pengontrol SDN. Studi 

lain oleh Ramadhan et al. ( 2019) menambahkan 

bahwa tantangan dalam mengintegrasikan SDN 

dengan infrastruktur yang ada telah memperlambat 

transisi ke teknologi ini. beberapa tantangan yang 

dihadapi dalam implementasi: 

a. Pelatihan Staf IT: Implementasi SDN 

memerlukan pengetahuan teknis yang 

mendalam. Staf IT harus dilatih dalam 

menggunakan alat seperti controller SDN dan 

memahami operasional protokol seperti 

OpenFlow untuk mengelola jaringan secara 

efektif. 

b. Kompatibilitas Perangkat Keras: Integrasi SDN 

dengan infrastruktur perangkat keras yang sudah 

ada memerlukan perhatian khusus, terutama 

dalam memastikan interoperabilitas antara 

perangkat baru dan lama. Tantangan ini sering 

kali memperlambat transisi ke teknologi SDN, 

terutama di lingkungan yang sudah memiliki 

infrastruktur jaringan yang mapan. 

 

4.5. Implikasi pada Pengelolaan Jaringan 

Kampus 

Secara keseluruhan, hasil penelitian ini 

menunjukkan bahwa SDN tidak hanya meningkatkan 

efisiensi, kinerja, dan keamanan jaringan, tetapi juga  

memberikan fleksibilitas dalam pengelolaan jaringan 

kampus. SDN memungkinkan jaringan kampus untuk 

beradaptasi dengan kebutuhan yang terus berkembang, 
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terutama dalam menghadapi peningkatan jumlah 

perangkat IoT dan tuntutan aplikasi berbasis cloud. 

Penelitian ini memberikan kontribusi penting 

dalam pengembangan jaringan SDN untuk institusi 

pendidikan lainnya, serta mendorong eksplorasi lebih 

lanjut mengenai solusi inovatif di bidang teknologi 

jaringan yang dapat lebih mendukung kegiatan 

akademik dan administratif secara efisien. Dengan 

membandingkan temuan penelitian yang ada, kita 

dapat melihat bahwa SDN menawarkan banyak 

manfaat yang selaras dengan kebutuhan modern dalam 

manajemen jaringan, meskipun tantangan 

implementasi masih perlu ditangani. 

 

5. KESIMPULAN DAN SARAN 

Penelitian ini berhasil merancang dan 

mengimplementasikan jaringan yang ditentukan 

perangkat lunak (SDN) untuk jaringan kampus yang 

efisien. Beberapa hasil penelitian yang diperoleh 

adalah sebagai berikut: Meningkatkan efisiensi 

manajemen jaringan: Penerapan SDN dapat 

mengurangi waktu pemulihan dari pemadaman 

jaringan hingga 30% dibandingkan dengan jaringan 

tradisional. Hal ini menunjukkan bahwa SDN secara 

signifikan dapat meningkatkan respon terhadap 

permasalahan jaringan, yang penting untuk 

mendukung kegiatan akademik dan administrasi. 

Kemudahan Manajemen: Dengan arsitektur failover, 

administrator dapat mengelola seluruh jaringan secara 

otomatis. Hal ini memungkinkan perubahan dan 

penyesuaian dilakukan dengan cepat tanpa harus 

mengakses setiap perangkat secara manual, sehingga 

mengurangi potensi kesalahan manusia. Skalabilitas 

yang lebih baik: SDN terbukti menangani jumlah 

perangkat dengan lebih efisien. Penelitian 

menunjukkan bahwa pengontrol seperti Ryu dan 

Floodlight memiliki kinerja unggul dalam mengelola 

jaringan dengan penggunaan tinggi. Keamanan yang 

ditingkatkan: Kebijakan keamanan yang diterapkan 

secara efektif memungkinkan respons yang lebih cepat 

terhadap ancaman. Dengan kemampuan untuk 

mengubah kebijakan keamanan secara dinamis, SDN 

dapat memberikan perlindungan yang lebih baik 

terhadap serangan seperti penolakan layanan 

terdistribusi (DDoS). Identifikasi Tantangan 

Implementasi: Meskipun memberikan banyak 

manfaat, penelitian ini juga mengidentifikasi 

tantangan seperti kebutuhan pelatihan staf TI dan 

kompatibilitas perangkat keras. Mengintegrasikan 

SDN dengan infrastruktur yang ada memerlukan 

perhatian khusus untuk memastikan interoperabilitas. 

 

DAFTAR PUSTAKA   

[1] Kodar, Dodi Muhamad, Rohmat Gunawan, and 

Alam Rahmatulloh. "Performansi Software 

Defined Network Controller Pada Streaming 

Video Menggunakan Real-time Transport 

Protocol." Jurnal Teknik Informatika dan Sistem 

Informasi 7.2 (2021): 381-389.Ding, K. and 

Jiang, P., 2017. RFID-based production data 

analysis in an IoT-enabled smart job-

shop. IEEE/CAA Journal of Automatica Sinica.  

[2] Saputra, Yoga. Analisis Performansi Software 

Defined Network (SDN) Controller Floodlight, 

Pox, Ryu, Dan Odl Pada Topologi Jaringan 

Universitas Islam Riau. Diss. Universitas Islam 

Riau, 2021.  
[3] Saputra, Yoga. Analisis Performansi Software 

Defined Network (SDN) Controller Floodlight, 

Pox, Ryu, Dan Odl Pada Topologi Jaringan 

Universitas Islam Riau. Diss. Universitas Islam 

Riau, 2021. 

[4] Sodiq, Fajar. "PERANCANGAN JARINGAN 

KOMPUTER SEBAGAI KONSEP UNTUK 

MEMBANGUN LABORATORIUM 

MULTIMEDIA DAN BAHASA DENGAN 

MENGGUNAKAN METODE PENDEKATAN 

PPDIOO." Journal of Informatics and 

Computing 2.2 (2023): 55-62. 

[5] Gustav, Muhammad Alif, and Mega Pranata. 

"Perancangan dan implementasi jaringan 

komputer LAN dan WLAN dengan quality of 

service." STRING (Satuan Tulisan Riset dan 

Inovasi Teknologi) 7.2 (2022): 197-204. 

[6] Maleh, Yassine, et al. "A comprehensive survey 

on SDN security: threats, mitigations, and future 

directions." Journal of Reliable Intelligent 

Environments 9.2 (2023): 201-239. 

[7] Babiker Mohamed, Monzir, et al. "A 

comprehensive survey on secure software‐

defined network for the Internet of 

Things." Transactions on Emerging 

Telecommunications Technologies 33.1 (2022): 

e4391. 

[8] Dholakiya, Dhruvkumar, Tanmay Kshirsagar, 

and Amit Nayak. "Survey of mininet challenges, 

opportunities, and application in software-

defined network (sdn)." Information and 

Communication Technology for Intelligent 

Systems: Proceedings of ICTIS 2020, Volume 

2 (2021): 213-221. 

[9] Dholakiya, Dhruvkumar, Tanmay Kshirsagar, 

and Amit Nayak. "Survey of mininet challenges, 

opportunities, and application in software-

defined network (sdn)." Information and 

Communication Technology for Intelligent 

Systems: Proceedings of ICTIS 2020, Volume 

2 (2021): 213-221. 

[10] Waseem, Quadri, et al. "Future technology: 

Software-defined network (SDN) 

forensic." Symmetry 13.5 (2021): 767. 

 

 


