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ABSTRAK

Kemajuan teknologi informasi memberikan dampak signifikan terhadap dunia pendidikan, salah satunya
melalui penyediaan akses internet di lingkungan sekolah. Namun, akses internet yang tidak terkontrol dapat
menimbulkan permasalahan serius, seperti siswa mengakses situs-situs yang tidak sesuai dengan tujuan
pembelajaran, termasuk media sosial. SMK Al-Hikam mengalami permasalahan serupa, sehingga diperlukan
solusi untuk mengendalikan dan memfilter lalu lintas internet yang digunakan oleh siswa. Penelitian ini bertujuan
untuk mengimplementasikan sistem firewall berbasis MikroTik menggunakan metode Layer7 Protocol sebagai
upaya menyaring konten-konten yang tidak diinginkan. Metode yang digunakan meliputi observasi dan
wawancara dengan pihak sekolah untuk menggali kebutuhan sistem keamanan jaringan, serta implementasi
konfigurasi firewall melalui perangkat lunak VirtualBox, aplikasi Winbox, dan pengaturan Layer7 Protocol, Filter
Rules, dan NAT Rule pada router MikroTik. Pengujian dilakukan dengan mengakses berbagai situs terlarang
setelah konfigurasi diterapkan. Hasil penelitian menunjukkan bahwa sistem firewall yang dikembangkan mampu
secara efektif memblokir akses ke situs media sosial seperti Facebook, Instagram, Tiktok, sehingga tercipta
lingkungan pembelajaran yang lebih aman, kondusif, dan mendukung kegiatan belajar mengajar di SMK Al-
Hikam. Berdasarkan hasil tersebut, disarankan melakukan pemeliharaan rutin serta memberikan edukasi kepada

siswa mengenai etika penggunaan internet untuk menjaga keberlangsungan sistem yang telah dibangun.
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1. PENDAHULUAN

Perkembangan teknologi dan komunikasi yang
pesat berperan penting dalam berbagai aspek
kehidupan, termasuk ekonomi, kesehatan, dan
pendidikan. Internet menjadi sumber informasi yang
paling cepat dan efektif. Seiring dengan meningkatnya
jumlah pengguna, kebutuhan akan jaringan yang lebih
efisien dan aman semakin meningkat [1]. Begitu juga
dengan komunikasi data, mulai dari koneksi antar dua
komputer hingga jaringan komputer. Jaringan
komputer saat ini merupakan suatu layanan yang
sangat dibutuhkan. Jaringan komputer mempunyai
manfaat yang lebih dibandingkan dengan komputer
yang  berdiri  sendiri.  Jaringan  komputer
memungkinkan pemakaian secara bersama data,
perangkat lunak dan peralatan. Sehingga kelompok
kerja dapat berkomunikasi lebih efektif dan efisien Hal
ini mendorong institusi, baik pemerintah maupun
swasta, untuk mengimplementasikan sistem keamanan
yang handal guna melindungi data dan informasi yang
sensitif [2].

Peran jaringan di berbagai aspek konektivitas
sangat membantu untuk proses berjalannya hubungan
komunikasi antara satu sama lain, sehingga banyak
yang beralih dari manual menggunakan jaringan
komputer. Tetapi pada jaringan komputer tentunya
dibutuhkan beberapa management untuk merawat dan
melindungi data agar tidak bocor keluar, dalam hal ini
perusahaan harus benar-benar serius agar jaringan
komputer di perusahaan tersebut tidak mudah di retas
dari dalam maupun dari luar. Selain melindungi dari

ancaman Cyber Crime Menurut Krianto Sulaiman
(2016), Salah satu factor yang mempengaruhi kualitas
dalam jaringan adalah network security atau keamanan
jaringan, banyak teknik yang dapat dilakukan dalam
meningkatkan keamanan jaringan, baik dengan
membangun system firewall, dengan menggunakan
layer7 protocol maupun dengan port security, port
security memanfaatkan port-port yang ada untuk
mengizinkan akses ke jaringan. [3]. Keamanan
jaringan sebagai aspek krusial dalam melindungi data
sensitif, sehingga diperlukan berbagai metode untuk
mengantisipasi ancaman terhadap infrastruktur
jaringan [4].

Di lingkungan pendidikan, seperti di SMK Al
Hikam, akses internet yang tidak terkontrol dapat
menimbulkan dampak negatif bagi siswa. Konten-
konten berbahaya seperti pornografi, cyberbullying,
dan informasi yang tidak sesuai dapat dengan mudah
diakses oleh siswa, sehingga membahayakan proses
belajar mengajar dan perkembangan mental mereka.
Oleh karena itu, penerapan firewall dan filtering
content menjadi sangat penting. Melalui penggunaan
MikroTik sebagai alat untuk membangun firewall,
sekolah dapat memblokir akses ke situs-situs yang
tidak diinginkan dan mengatur penggunaan internet
menjadi lebih produktif dan aman bagi siswa [5].
Implementasi firewall adalah solusi perlindungan
penting dalam jaringan komputer yang berfungsi
untuk mencegah serangan dan penyusupan yang dapat
membahayakan kerahasiaan data serta merusak
infrastruktur jaringan [6].
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Sebelum penelitian ini dilakukan, siswa SMK AL
- Hikam menggunakan akses internet dengan bebas
mengakses situs yang tidak mendukung kegiatan
belajar seperti situs Instagram, facebook, dan tiktok.
Dengan tidak adanya filtering jaringan hal-hal yang
tidak mendukung kegiatan belajar sering terjadi
dilingkungan sekolah dan tentunya kurang efektif
dalam penggunaan internet karena pengguna internet
di lingkungan sekolah tidak terkontrol disebabkan oleh
bebasnya pengguna internet untuk mengakses dengan
menggunakan internet yang tersedia di sekolah.

Berdasarkan permasalahan tersebut penelitian ini
bertujuan untuk melakukan implementasi firewall
menggunakan mikrotik dengan metode layer?7
protocol di SMK AL - HIKAM. Dengan menerapkan
firewall yang tepat, diharapkan para siswa dapat
menggunakan  komputer secara  bijak  untuk
kepentingan pendidikan, sekaligus memblokir akses
ke situs-situs yang tidak diinginkan. Konfigurasi
firewall ini penting untuk menjaga agar jaringan tetap
aman dan terhindar dari konten yang dapat merusak
mental dan moral siswa.

2.  TINJAUAN PUSTAKA

Penelitian mengenai implementasi firewall dan
filtering firewall pada Mikrotik dalam upaya
mengoptimalkan keamanan jaringan di SMK Al -
Hikam bertujuan untuk meningkatkan perlindungan
jaringan melalui pengelolaan akses internet. Dengan
memanfaatkan fitur Layer7 Protocol pada Mikrotik,
diharapkan lalu lintas data yang melewati jaringan
dapat dikontrol dan difilter secara efektif, sehingga
mampu mengurangi risiko serangan siber serta
penyalahgunaan akses internet oleh pengguna.

2.1. Virtual Box

Sebuah perangkat lunak virtual yang digunakan
untuk menjalankan sistem operasi utama. Berfungsi
sebagai virtualisasi sistem operasi, virtual box juga
dapat dijadikan virtualisasi tambahan untuk jaringan
komputer sederhana [1].

2.2. Mikrotik

Mikrotik Routerboard adalah perangkat jaringan
yang diproduksi oleh Mikrotik, dirancang khusus
untuk menjalankan fungsi router network, dan
dilengkapi dengan sistem operasi bernama RouterOS.
Perangkat ini beroperasi mirip dengan komputer,
memiliki mainboard dengan processor, RAM, ROM,
dan memori flash. Biasanya dalam melakukan
konfigurasi mikrotik akan menggunakan aplikasi
Winbox. Oleh karena itu, perangkat ini dapat
beroperasi secara mandiri tanpa ketergantungan pada
komputer yang berfungsi sebagai server [7].

2.3. Winbox

Winbox adalah sebuah utility yang dapat
digunakan untuk melakukan remote ke server mikrotik
dalam mode GUI. Jika untuk mengkonfigurasi
mikrotik dalam text mode melalui PC itu sendiri, maka

untuk GUI yang menggunakan winbox kita perlu
mengkonfigurasi mikrotik melalui  komputer clint
Mengkonfigurasi mikrotik melalui winbox ini lebih
banyak digunakan karena selain penggunaannya yang
mudah, juga tidak harus menghafal perintah -
perintah consule [8].

2.4. Keamanan Jaringan

Keamanan jaringan adalah proses untuk
melindungi sistem dalam jaringan dengan mendeteksi
penggunaan  yang berhak  dalam jaringan.
Pengelolahan terhadap pengendalian keamanan
jaringan dapat dilihat dari sisi pengelolahan resiko
(Risk Management). Wireless Intrusion Detection
System (WIDS) dapat didefinisikan sebagai tools,
metode, sumber daya yang memberikan bantuan untuk
melakukan identifikasi, memberikan laporan terhadap
aktifitas jaringan komputer. Wireless Intrusion
Detection System secara khusus berfungsi sebagai
proteksi secara keseluruhan dari sistem yang telah di
install WIDS. WIDS tidak berdiri sendiri dalam
melindungi suatu sistem. Selain WIDS, juga terdapat
system keamanan yang lain seperti Intrusion
Prevention System (IPS), namun sistem ini hanya
menggunakan parameter penyebaran inline atau satu
jalur dan ketika mendeteksi potensi ancaman
pengiriman peringatan sifatnya opsional sehingga bisa
saja terjadi ancaman tapi tidak ada peringatan dari
sistem. Sedangkan WIDS parameter penyebarannya
melalui spanning port atau network tap dan Ketika
mendeteksi ancaman, peringatan akan secara otomatis
terkirim [9].

2.5. Firewall

Firewall adalah teknologi keamanan siber yang
digunakan untuk meningkatkan keamanan komputer
yang terhubung ke jaringan, seperti Jaringan Area
Lokal (LAN) atau Internet. Firewall atau dalam
Bahasa Indonesia diartikan sebagai Dinding Api
adalah alat yang dapat mengurangi lubang keamanan
dalam suatu organisasi komputer. Perancangan yang
dibuat bisa memenuhi standar kerangka Kkerja,
terutama dalam pembatasan penggunaan kuota data,
serta dapat digunakan untuk menyaring informasi yang
masuk melalui router. Firewall telah terbukti dapat
melindungi jaringan dengan menyaring data secara
selektif untuk meningkatkan kinerja system [10].

2.6. Layer7 Protocol

Layer7 Protocol adalah layer aplikasi yang
berfungsi sebagai antarmuka aplikasi dengan
fungsionalitas jaringan, mengatur bagaimana aplikasi
dapat mengakses jaringan, dan membuat pesan-pesan
kesalahan. Protokol yang berada dalam lapisan ini
adalah HTTP, FTP, SMTP, dan NFS. Layer7 Protocol
juga memiliki fungsi seperti memblokir sebuah situs
dengan menambah filter rules baru. Firewall RAW
merupakan salah satu fitur pada mikrotik yang bisa
digunakan untuk bypass atau drop paket sebelum
connection tracking. Dengan penerapan metode raw
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firewall ~ menghasilkan  beberapa  keuntungan
diantaranya menghemat penggunaan sumber daya, hal
ini dikarenakan raw memungkinkan melakukan
connection tracking, sebelum memilih antara
melewatkan atau memblokir packet [11].

2.7. Penelitian Terkait

Penelitian sebelumnya telah menunjukkan
efektivitas penggunaan Layer7 Protocol dan firewall
dalam meningkatkan keamanan jaringan. Sebuah
penelitian yang dilakukan pada kelurahan Buaran
Indah berhasil menerapkan Firewall Layer7 Protocol
dengan mikrotik pada jaringan komputer kelurahan
Buaran Indah staf maupun karyawan dapat
menggunakan internet dengan stabil serta dapan
dengan bijak menggunakan hak akses internet pada
jam kerja dengan sebagaimana mestinya [1].
Penelitian lain menyimpulkan bahwa MikroTik efektif
dalam mengatur dan mengamankan jaringan.
MikroTik memungkinkan pembagian bandwidth
teratur untuk setiap klien, penutupan port yang
terbuka, pemblokiran akses ke situs web tertentu, dan
kontrol jaringan melalui aplikasi WinBox. Dengan
demikian, MikroTik memberikan solusi yang efisien
dan aman untuk pengelolaan jaringan nirkabel,
memastikan gangguan pada satu klien tidak
mempengaruhi yang lain dan memberikan kontrol
penuh kepada administrator [6].

Berdasarkan temuan dari penelitian sebelumnya,
penelitian ini bertujuan untuk menerapkan Layer7
Protocol pada Mikrotik guna mengoptimalkan
keamanan jaringan di SMK Al - Hikam. Penerapan ini
diharapkan dapat meningkatkan kendali terhadap lalu
lintas jaringan, membatasi akses ke konten yang tidak
relevan, serta mengoptimalkan Kkinerja jaringan
melalui sistem caching dan filtering.

3. METODE PENELITIAN
Dalam studi ini, perancangan yang diterapkan
difokuskan pada upaya meningkatkan sistem jaringan
komputer yang sudah ada dengan memanfaatkan fitur
content filtering pada Layer7 Protocol. Penerapan ini
bertujuan untuk mengendalikan akses internet siswa
guna mencegah siswa mengunjungi situs yang tidak
selaras dengan lingkungan pendidikan, seperti
perjudian online, konten dewasa, serta laman lain yang
tidak mendukung proses pembelajaran.
Guna mencapai tujuan tersebut, penelitian ini
mengadopsi beberapa metode, yaitu:
a. Metode Observasi
Pengambilan data dilakukan dengan cara
mengamati secara langsung infrastruktur jaringan
komputer di SMK Al-Hikam, yang beralamat di
JI. Raya Perum Tonjung No.01, Perumnas,
Tunjung, Kec. Burneh, Kabupaten Bangkalan,
Jawa Timur 69121. Observasi ini bertujuan untuk
mendapatkan pemahaman yang lebih mendalam
terkait sistem jaringan yang sedang digunakan
serta potensi risiko keamanan yang dapat timbul.
b. Metode Wawancara

Guna memperluas informasi yang telah
dikumpulkan, wawancara dilakukan dengan
Bapak Syamsul Ma’arif, sebagai guru yang
mengajar mata pelajaran Teknologi Layanan
Jaringan dan menjabat sebagai Staff IT di Bidang
Teknik Komputer dan Jaringan di SMK Al -
Hikam. Wawancara ini bertujuan  untuk
memperoleh pemahaman mengenai pengelolaan
jaringan komputer, tantangan yang dihadapi, serta
strategi yang diterapkan dalam meningkatkan
keamanan jaringan.

¢. Metode Studi Kepustakaan
Penelitian ini juga mencakup kajian literatur
dengan meneliti berbagai sumber, termasuk jurnal
ilmiah, artikel, buku, serta referensi digital yang
berkaitan. Studi pustaka ini bertujuan untuk
memperkaya landasan teori dan dijadikan acuan
dalam implementasi Layer7 Protocol pada
jaringan sekolah.

d. Penerapan
Tahap penerapan, yakni menjalankan konfigurasi
agar sistem web filtering firewall dapat
diterapkan. Proses dimulai dengan konfigurasi
router mikrotik, di mana daftar situs yang perlu
diblokir ~ dimasukkan ke dalam  sistem.
Selanjutnya, aturan pemfilteran diaktifkan untuk
membatasi akses ke situs-situs yang dianggap
tidak kegiatan, seperti situs pornografi, judi
online, dan game online.

e. Pengujian
Tahap ini bertujuan untuk menguji mikrotik yang
telah dikonfigurasi untuk memastikan sistem
berfungsi dengan baik dan sesuai dengan standar
kebutuhan.

4. HASIL DAN PEMBAHASAN
Dalam penelitian yang telah dilaksanakan di

SMK Al - Hikam dengan menerapkan berbagai

metode, diperoleh hasil sebagai berikut:

a. Informasi spesifik mengenai perangkat jaringan
yang digunakan di SMK Al - Hikam tidak tersedia
untuk publik. Namun, secara umum, sekolah
tersebut memanfaatkan berbagai perangkat
jaringan guna mendukung aktivitas pembelajaran
dan operasional. Perangkat yang digunakan
mencakup router, switch, access point, kabel
jaringan, serta perangkat lunak manajemen
jaringan seperti Mikrotik.

b. Akses internet di lingkungan sekolah diberikan
kepada siswa serta staf pengajar dengan tujuan
utama mendukung kegiatan pembelajaran dan

administrasi.
c. Penyediaan fasilitas internet bagi siswa di SMK
Al — Hikam (atau sekolah pada umumnya)

bertujuan untuk menunjang proses pembelajaran
dan pengembangan keterampilan teknologi.
Selain itu, internet juga dimanfaatkan untuk
mengakses sumber  belajar, meningkatkan
keterampilan teknologi, mendukung
pembelajaran jarak jauh, mendorong penelitian
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dan kewirausahaan, serta memperkuat kolaborasi
dan komunikasi.

d. Terdapat indikasi adanya penyalahgunaan akses
internet di SMK Al - Hikam, meskipun tidak
terdapat informasi spesifik mengenai kasus yang
terjadi di sekolah tersebut. Secara umum, bentuk-
bentuk penyalahgunaan yang sering ditemukan di
lingkungan sekolah mencakup akses ke konten
yang tidak pantas, penggunaan internet untuk
kepentingan pribadi, serta penyebaran konten
yang tidak etis.

e. Beberapa langkah diterapkan untuk memastikan
akses internet dimanfaatkan secara efektif dan
sesuai dengan tujuan pembelajaran, salah satunya
adalah sistem login dan password. Setiap siswa
serta staf pengajar diberikan akun khusus yang
digunakan untuk mengakses jaringan internet
sekolah.  Sistem autentikasi ini  bertujuan
memastikan bahwa hanya pengguna terdaftar
yang dapat memanfaatkan akses internet di
lingkungan sekolah.

Penelitian ini menekankan bahwa sistem jaringan
komputer di SMK Al - Hikam masih belum maksimal
dalam melakukan penyaringan terhadap konten negatif
yang tidak mendukung aktivitas belajar siswa. Oleh
karena itu, peneliti mengajukan penambahan
konfigurasi pada Mikrotik untuk meningkatkan
keamanan jaringan, terutama dalam memfilter konten
yang kurang bermanfaat. Dengan langkah ini, siswa
dapat memanfaatkan internet secara lebih bijaksana
dan menunjang proses pembelajaran mereka.

4.1. Konfigurasi Usulan

Penulis membuat simulasi dengan menggunakan
VirtualBox yang telah dikonfigurasi dengan Mikrotik
RouterOS, sedangkan Windows 11 berperan sebagai
client dalam rancangan konfigurasi yang diajukan.

4.2. Konfigurasi Layer 7 Protocol
ARP

£l IPv6 Accounting
<’ MPLS Addresses
#€ Routing DHCP Client
§5s System DHCP Relay
& Gueues DHCP Server
=5 Files DNS
-
48 Radius Hotspot
> Tools IPsec

| New Teminal Meighbors
B KVM Packing
| = Make Supout rif Pool

& Manual Routes

&9 New WinBox SMB

B Exit SNMP
Services
Settings
Socks
TFTP
Traffic Aow
UPnP
Web Proxy

Gambar 1. Tampilan Menu Firewall di Mikrotik

Konfigurasi layer 7 protocol dibutuhkan untuk
membatasi akses user untuk mengakses ke konten
tertentu atau website tertentu. Proses konfigurasi
melibatkan  Langkah-langkah berikut: Pertama,
membuka aplikasi winbox dan melakukan koneksi ke
perangkat Mikrotik secara remote. Kemudian,
mengaktifkan firewall melalui menu panel disebelah
kiri, dengan cara membuka IP kemudian firewall,
seperti gambar 1.

Langkah selanjutnya adalah konfigurasi layer7
protocol, “Blok Website” merupakan nama untuk
konfigurasi ini yang berisi Regexp yang berfungsi
untuk memblokir beberapa situs web. Tampilan
konfigurasi pada gambar 2.

Fiter Rules NAT Mangle Service Pots Connections Address Lists Layer7 Protocols

+ = | T
Name Regexp
| @lnstagram " .+finstagram.com)."\$.

@ facebook  “.+facebook.com)."\$.
@ tiktok " +ttiktok .com)."\§.

Gambar 2. Tampilan Konfigurasi Layer7 Protocol

Langkah selanjutnya adalah konfigurasi “Filter
Rules” konfigurasi action drop berfungsi untuk
membatasi akses ke situs web tertentu, chain forward
digunakan untuk memfilter paket data yang melewati
router, src. Address atau alamat IP yang melakukan
koneksi disini menggunakan IP 192.168.5.0/24,
kemudian protocol 6 (tcp) untuk memastikan
komunikasi yang sesuai dengan standar jaringan, dan
pada menu advanced akan otomatis menggunakan
konfigurasi layer7 protocol yang sudah di konfigurasi
diawal. Tampilan konfigurasi filter rules seperti
gambar berikut.

Firewall Rule <192.168.5.0/24> [=E3
General Advanced Extra Action Statistics
Chan: [forward] [ coce |
So Adess: [[152168502¢ |~ | [ ey |
Dst. Address 7 ’T‘
I Protocol 6 gcp) F|a I Comment
Sre. Port: N | 25 |
Dst Port v | [_Remove |
Any. Port: - Reset Counters
p2p - Reset All Counters
In. Interface v
Out. Interface v
Packet Mark v
Connection Mark >
Routing Mark b
Routing Table: bt
Connection Type: e
Connection State hd
Connection NAT State: A

Gambar 3. Konfigurasi Filter Rules “General”
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Firewall Rule <192.168.5.0/24> = E
General Advanced Extra Action | Statistics
IAdicn. drop i I | Cancel ‘
iLog | Foply |

Log Prefix: 7 Disable

Comment
Copy
| [ e |
Reset Counters
[ eset A ot |

Gambar 4. Konfigurasi Filter Rules “Action”

Frewall Rule <192.168.5.0/24>
General Advanced Extra Action Statistics

Src. Address List: | g

Dst. Address List: 4 Apply

| Layer7 Protocol: [ 1 Blok Webste | ¥ ‘I Disable
Commenit
Content: b

[ o |
Connection Bytes: v
i Remove B
Connection Rate: 7
Reset Counters

Per Connection Classffier: -
Reset All Counters

Src. MAC Address: ~

Out. Bridge Port: b

In. Bridge Port: v

Gambar 5. Tampilan Konfigurasi Filter Rules
“Advanced”

Langkah berikutnya konfigurasi NAT Rule, pada
menu general kemudian chain “srcnat” berfungsi
untuk mengubah IP local menjadi IP public, kemudian
Out. Interface “etherl” berfungsi untuk mencari pola
dalam aliran ICMP/TCP/UDP. Pada menu action
“masquerade” berfungsi untuk menyembunyikan
alamat IP komputer pribadi. Tampilan konfigurasi
NAT Rule seperti gambar berikut.

NAT Rule <> =l E3
General Advanced Bdra Action
I Chain: |srenat| - I I Cancel

Src. Address: v Apply
e v Disable .
Protocol - Comment

v Copy .
Remove

Dst. Por -
In. Interface: - Reset All Counters
I Out. Interface: ether1 ¥ - I

s A

Gambar 6. Tampilan Konﬁg-urasi NAT Rule
“General”

NAT Rule <> = E3
s om0 s
I Action: \masquerade 3' I Cancel
o L ey

Log Prefix: -

Lo
Remove |
Reset Counters .
Reset All Counters _

Gambar 7. Tampilan Konfigurasi NAT Rule “Action”

=
U]

File Machine View Input Devic

&
% Network Connections
1~ &« Network and Internet > Network Conn

Organize ~

:- Ethernet
“er__ Network 3

@ Intel(R) PRO/1000 MT Desktop Connection

Disable this network dev ) Ethemnet Status

General

Network Connection Details X

MNetwork Connection Details:

Property Value

Connection-specific DNS S...

Description Intel(R) PRO/1000 MT Desktop Adapter
Physical Address 08-00-27-2C-5C-43

DHCP Enabled Yes

IPv4 Address 192.1685.254

IPv4 Subnet Mask 255.255.255.0

Lease Obtained
Lease Expires

Sunday, April 13, 2025 7:53:52 PM
Sunday, April 13, 2025 8:03:51 PM

|Pv4 Default Gateway 19216851
IPv4 DHCP Server 192.1685.1 i
|Pv4 DNS Servers 10,023

88838

8844

IPv4 WINS Server

NetBIOS over Tcpip Enabl... Yes

Link-local IPvG Address fed0:4d63:bd6f649c:ab3b%5b
IPvE Default Gateway

IPvE DNS Server

Gambar 8. Tampilan IP Client Setelah Selesai
Konfigurasi di Mikrotik

4.3. Pengujian

Setelah seluruh  konfigurasi telah selesai
dilakukan dengan benar, Langkah berikutnya adalah
menguji efektivitas pengaturan yang telah diterapkan.
Untuk melakukan pengujian, buka peramban web dan
coba akses situs web yang sebelumnya telah dibatasi
melalui konfigurasi later7 protocol. Jika situs web
tersebut masih dapat diakses tanpa kendala, hal ini
menandakan bahwa terdapat kesalahan dalam proses
konfigurasi yang perlu diperiksa dan diperbaiki.
Namun jika halaman situs web tidak dapat di akses
maka dapar disimpulkan bahwa proses pemblokiran
telah berhasil diterapkan dengan baik. Langkah ini
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bertujuan untuk memastikan bahwa semua aturan yang
telah dikonfigurasi bekerja sebagaimana mestinya
dalam membatasi akses pengguna ke situs yang tidak
diizinkan. Tampilan situs web sesudah dibatasi
menggunakan layer7 protocol, pada gambar berikut.

v ) www.instagram.com x +

<« X

@ instagram.com

\? Google Chrome isn‘t your default browser Set as default

This site can’t be reached

The connection was reset.

Try:
* Checking the connection
* Checking the proxy and the firewall
* Running Windows Network Diagnostics

ERR_CONNECTION_RESET

Gambar 9. Tampilan Situs Instagram Tidak Dapat di
akses

v

File Machine View Input Devices Help

v o tiktokcom x +

<« x @© tiktok.com

G‘ Google Chrome isn't your default browser Set as default
]
]

This site can’t be reached

tiktok.com took too long to respond.

Try:
* Checking the connection
* Checking the proxy and the firewall
= Running Windows Network Diagnostics

ERR_TIMED_OUT

Gambar 10. Tampilan Situs Tiktok Tidak Dapat di
akses

File Machine View Input Devices Help

b M www.facebook.com x ==

& X

@® facebook.com

& Google Chrome isn't your default browser Set as default

This site can’t be reached

www.facebook.com took too long to respond.
Try:

* Checking the connection

* Checking the proxy and the firewall

* Running Windows Network Diagnostics

ERR_TIMED_QUT

Gambar 11. Tampilan Situs Facebook Tidak Dapat di
akses

Pengujian yang dilakukan meliputi pengalamatan
IP pada user kemudian mengkonfigurasi firewall
berbasis mikrotik dengan metode Layer7 Protocol.
Ketika seluruh konfigurasi selesai maka melakukan
pengujian dengan membuka situs-situs website yang
telah diterapkan pembatasan untuk diakses oleh siswa
ataupun user di lingkungan sekolah. Hasilnya
menunjukan bahwa pengujian penerapan firewall
untuk membatasi akses internet pada beberapa situs
website yang tidak mendukung pembelajaran semua
pengujian dinyatakan sukses yang dapat dilihat pada
gambar 9, gambar 10, gambar 11 dan juga tabel 1.

4.4. Situs yang di Blokir

Pengumpulan data terkait situs-situs yang
diblokir di SMK Al - Hikam dilandasi oleh kebijakan
institusi yang bertujuan untuk menciptakan suasana
dan lingkungan pembelajaran yang lebih kondusif,
terfokus, serta bebas dari gangguan yang tidak relevan
dengan kegiatan akademik. Kebijakan ini diterapkan
guna membatasi akses terhadap situs-situs yang dinilai
tidak mendukung proses belajar mengajar atau bahkan
berpotensi mengganggu konsentrasi siswa selama
berada di lingkungan sekolah.

Adapun Kkategori situs yang menjadi objek
pemblokiran meliputi berbagai jenis, seperti situs
media sosial, Situs media sosial seperti Tiktok,
Instagram, dan Facebook dipilih untuk diblokir karena
telah terbukti dapat menyita perhatian pengguna,
termasuk siswa, dari aktivitas inti mereka yaitu belajar
dan mengerjakan tugas. Tidak hanya itu, keberadaan
situs-situs tersebut juga menyebabkan peningkatan
penggunaan bandwidth secara drastis, yang pada
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akhirnya dapat mengganggu stabilitas jaringan dan
menurunkan kualitas akses internet bagi siswa yang
sedang menggunakan jaringan untuk keperluan
akademik atau akses ke platform pembelajaran daring.

Dalam proses pengumpulan data, digunakan
acuan berupa daftar situs blacklist yang bersumber dari
penyedia layanan atau sumber eksternal terpercaya.
Daftar ini telah disusun berdasarkan klasifikasi jenis
konten serta tingkat risiko yang ditimbulkan oleh
masing-masing situs. Pendekatan semacam ini
memungkinkan penerapan  sistem  pemblokiran
menjadi lebih sistematis dan selektif, sehingga hanya
situs-situs yang benar-benar mengganggu proses
pembelajaran yang dibatasi. Penerapan pembatasan
hak akses ini kemudian dilakukan dengan
memanfaatkan teknologi Layer7 Protocol berbasis
MikroTik, yang memungkinkan administrator jaringan
untuk secara fleksibel dan efisien mengatur,
mengawasi, serta memfilter lalu lintas data internet di
sekolah. Dengan cara ini, lingkungan sekolah dapat
difungsikan secara maksimal untuk mendukung
kegiatan akademik dan menunjang prestasi belajar
siswa.

Tabel 1. Daftar situs kategori Media Sosial yang di
Blokir

No| Alamat website | status| Hasil pengujian
1 Instagram.com Drop Sukses
2. Tiktok.com Drop Sukses
3. Facebook.com Drop Sukses

Tabel 1 menunjukkan daftar situs yang termasuk
dalam kategori media sosial dan telah diblokir. Situs-
situs  tersebut antara  lain  Facebook.com,
Instagram.com, dan Tiktok.com. Status untuk semua
situs ini adalah Drop, yang berarti aksesnya dibatasi
atau ditolak. Berdasarkan hasil pengujian, seluruh
proses pemblokiran terhadap situs-situs ini dinyatakan
berhasil atau “Sukses”. Untuk situs website youtube
tidak diblokir karena bisa diakses untuk mendukung
pembelajaran.

5.  KESIMPULAN DAN SARAN

Dari hasil penelitian ini, dapat disimpulkan
bahwa penerapan Layer7 Protocol pada Mikrotik
untuk membatasi akses internet yang digunakan siswa
dinyatakan sukses dengan beberapa pengujian
membuka situs-situs yang diterapkan konfigurasi
Laayer7 Protocol. Pada gambar 9 menunjukkan
bahwa situs Instagram tidak dapat diakses, gambar 10
enunjukkan bahwa situs tiktok idak dapat diakses,
gambar 11 menunjukkan bahwa situs facebook tidak
dapat diakses. Dari hasil tersebut maka penerapan
Firewall dan Filtering Firewall berbasis miktorik
dengan metode Layer7 Protocol sukses diterapkan.

Dari hasil yang diperolen masih ada beberapa
kekurangan dari segi situs-situs website yang masih
sedikit untuk pembatasan aksesnya yang hanya terdiri
dari situs sosmed instagram, tiktok, facebook. Saran
untuk penelitian selanjutnya yaitu menambahkan

situs-situs website yang tidak mendukung seperti situs
sosmed, perjudian, dan lain sebagainya. Kemudian
dari segi metode mungkin bisa menambahkan metode
firewall lainnya seperti web proxy untuk
memaksimalkan penerapan firewall dan filtering
firewall.
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