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ABSTRAK 

 

Keamanan jaringan komputer menjadi semakin krusial seiring meningkatnya frekuensi serangan siber. Port 

scanning merupakan langkah awal yang sering digunakan penyerang untuk memetakan layanan dan kerentanan 

pada sistem target. Permasalahan yang dihadapi adalah kurangnya sistem yang mendeteksi secara awal sehingga 

mampu mengenali aktivitas secara real time terutama yang berbasis open-source. Penelitian ini bertujuan untuk 

mengimplementasikan Snort sebagai Intrusion Detection System (IDS) dalam mendeteksi berbagai teknik port 

scanning menggunakan Nmap pada simulasi jaringan virtual berbasis VirtualBox. Metode yang digunakan 

meliputi simulasi jaringan dengan dua mesin virtual—Debian 12 sebagai penyerang dan Ubuntu 20.04 sebagai 

target dengan Snort terkonfigurasi pada host target. Konfigurasi meliputi instalasi Snort, penyesuaian file 

snort.conf, dan pembuatan aturan (local.rules) untuk mendeteksi Syn Scan, Ping Scan, UDP Scan, dan Aggressive 

Scan. Hasil dari pengujian menunjukkan bahwa Snort secara real time mampu mengenali dan memunculkan 

peringatan (alert) untuk setiap jenis port scanning. Implementasi ini dapat menjadi acuan bagi pengembangan 

sistem keamanan berbasis open source di lingkungan akademik dan industri. 

 

Kata kunci :  Snort, Intrusion Detection System, Port Scanning, Nmap, VirtualBox. 

 

1. PENDAHULUAN 

Dalam era digital yang semakin berkembang, 

keamanan jaringan menjadi salah satu aspek krusial 

dalam menjaga integritas dan ketersediaan sistem 

informasi. Seiring dengan meningkatnya 

ketergantungan terhadap sistem digital, berbagai 

ancaman seperti peretasan, pencurian data, dan 

serangan siber semakin sering terjadi [1]. Dengan 

demikian, administrator jaringan harus memastikan 

bahwa sistem jaringan komputer selalu dalam kondisi 

aman dan terlindungi dari potensi serangan siber [2]. 

Menjaga keamanan jaringan komputer dengan baik 

merupakan aspek yang sangat krusial. Tanpa 

perlindungan yang memadai, celah keamanan dalam 

jaringan dapat dimanfaatkan oleh pihak yang tidak 

berwenang untuk mendapatkan akses ilegal. Hal ini 

berpotensi menimbulkan berbagai dampak negatif, 

seperti kehilangan data, gangguan pada sistem server, 

penurunan kualitas layanan bagi pengguna, hingga 

kerugian aset berharga bagi suatu institusi. 

Untuk menghadapi berbagai ancaman keamanan 

jaringan, diperlukan sistem yang mampu mendeteksi 

aktivitas mencurigakan secara real-time. Salah satu 

solusi yang umum digunakan adalah Intrusion 

Detection System (IDS) [3][4][5]. Intrusion Detection 

System (IDS) merupakan sistem perangkat lunak yang 

bertugas mendeteksi aktivitas mencurigakan atau lalu 

lintas yang tidak wajar dalam suatu jaringan. Dengan 

adanya IDS, potensi serangan seperti port scanning, 

brute force attack, dan eksploitasi kerentanan sistem 

dapat dideteksi lebih awal. Hal ini memungkinkan 

administrator jaringan untuk mengambil langkah 

mitigasi sebelum serangan berkembang menjadi 

ancaman yang lebih besar. 

Di antara berbagai metode yang digunakan oleh 

penyerang, adalah metode port scanning yang 

merupakan langkah awal yang digunakan penyerang 

dalam meretas sistem sehingga dapat diketahui post 

mana yang lemah dan mudah diserang [6]. Port 

scanning kerap dimanfaatkan oleh penyerang sebagai 

langkah awal untuk mengeksplorasi permukaan 

serangan dengan mengirim paket ke berbagai port 

pada sistem atau jaringan. Salah satu alat yang umum 

digunakan untuk melakukan port scanning adalah 

Nmap. Nmap adalah perangkat open-source 

terkemuka untuk pemetaan jaringan yang 

mengirimkan probe TC/IP ke berbagai port pada 

sistem target untuk memetakan port yang dapat 

diakses dan mengenali layanan yang berjalan, 

sehingga memudahkan penyerang dalam menentukan 

celah eksploitasi [7]. Alat ini memungkinkan 

pemetaan jaringan dengan cara mengidentifikasi port 

yang terbuka serta layanan yang berjalan di dalamnya. 

Dengan informasi tersebut, penyerang dapat 

menentukan potensi eksploitasi terhadap sistem target 

[8].  

Salah satu sistem yang banyak digunakan untuk 

mendeteksi aktivitas port scanning adalah Snort IDS 

[9].Snort merupakan sistem deteksi intrusi berbasis 

open-source yang diterima luas dalam industri untuk 

memantau lalu lintas jaringan secara real-time. Sistem 

ini tidak hanya mendeteksi ancaman tetapi juga 

memberikan peringatan kepada administrator jaringan 

tentang potensi serangan. Dengan kemampuannya 

dalam mengenali berbagai jenis serangan, seperti port 

scanning, Snort menjadi pilihan efektif dalam 

meningkatkan keamanan jaringan. Dengan 

kemampuannya dalam mengenali berbagai jenis 

serangan, seperti port scanning, Snort menjadi pilihan 
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efektif dalam meningkatkan keamanan jaringan. Alat 

tersebut membantu dalam menentukan paket yang 

berbahaya dan membuat peringatan ke pengguna. Hal 

tersebut dapat dikonfigurasikan pada file snort.conf 

[10].   

  

2. TINJAUAN PUSTAKA 

Intrusion Detection System (IDS) adalah aplikasi 

perangkat lunak yang digunakan untuk mendeteksi 

aktivitas atau lalu lintas yang tidak wajar dalam sebuah 

sistem atau jaringan. Intrusion Detection System (IDS) 

menjadi solusi yang banyak digunakan dalam 

pengamanan jaringan. IDS dapat mencegah masalah 

jaringan, mendeteksi serangan dan memberikan 

informasi mengenai penyerangan yang terjadi [11].  

Salah satu implementasi IDS yang paling banyak 

digunakan adalah Snort, sebuah perangkat lunak open-

source yang dapat berfungsi sebagai packet sniffer, 

packet logger, dan network intrusion detection system. 

Snort mampu mendeteksi berbagai jenis serangan 

seperti syn-flooding, TCP/UDP/ICMP flooding, port 

scanning, SQL injection, hingga ping of death, dengan 

menggunakan rule atau signature yang didefinisikan 

sebelumnya. Snort IDS adalah salah satu jenis IDS 

yang bersifat open source dan telah menjadi standar 

IDS di industri. Dengan demikian, Snort menjadi 

sistem yang dapat mengirimkan message atau 

notifikasi dalam mencegah serangan [12]. 

Port scanning adalah langkah awal dalam 

mendeteksi port-port yang terbuka sehingga 

mendapatkan informasi dari port yang terbuka [13].  

Hal ini digunakan oleh administrator maupun oleh 

penyerang. Nmap merupakan tool untuk mendeteksi 

jaringan dan melakukan pemindaian keamanan dalam 

menentukan port yang terbuka dan berjalan pada 

sistem [14]. Fitur-fitur nmap dapat melakukan 

pemindaian pada berbagai jenis port secara real-time, 

selain melakukan pemindaian dapat juga mendeteksi 

layanan yang berjalan pada sistem [15].  

Virtualbox merupakan mesin virtual yang 

menyediakn lingkungan pengujian yang fleksibel, 

selain itu menjadi hosted hypervisor hosted hypervisor 

yang versi gratis [16]. Selain itu, virtualbox menjadi 

alat implementasi yang mudah diakses tanpa 

memerlukan jaringan internet.  

Penelitian sebelumnya menunjukkan bahwa 

penerapan sistem deteksi dan keamanan jaringan 

menggunakan snort dapat memantau lalu lintas packet 

dan mampu mendeteksi serangan sesuai rules yang 

sudah diatur, selain itu akan muncul alert pada snort 

berdasarkan hasil deteksi yang dilakukan snort 

sehingga admin dapat melakukan pencegahan 

terhadap aktivitas yang menganggu [17]. 

Penelitian sebelumnya menunjukkan bahwa 

Snort mampu mendeteksi serangan syn-flooding 

terhadap server Samsat, dan diimplementasikan 

sebagai bentuk proteksi awal terhadap serangan 

tersebut [5]. Untuk meningkatkan respons terhadap 

serangan secara real-time, beberapa penelitian 

sebelumnya mengintegrasikan IDS dengan aplikasi 

pesan instan seperti WhatsApp dan Telegram. Melalui 

penggunaan API seperti Twilio untuk WhatsApp dan 

Bot API untuk Telegram, sistem dapat mengirimkan 

notifikasi otomatis dan cepat kepada administrator saat 

terjadi serangan. Snort juga terbukti efektif dalam 

lingkungan akademik dan organisasi lainnya [18]. 

Dengan mengintegrasikan IDS seperti Snort dan 

sistem notifikasi real-time berbasis aplikasi pesan 

instan, serta memanfaatkan teknik analisis kerentanan 

dan forensik digital, pengamanan jaringan dapat 

ditingkatkan secara signifikan. Kajian pustaka ini 

menunjukkan bahwa pendekatan multidimensi yang 

mencakup deteksi, respons, dan analisis menjadi 

strategi yang komprehensif dalam menghadapi 

ancaman keamanan jaringan modern [19][20]. 

 

3. METODE PENELITIAN 

3.1. Simulasi Jaringan  

Pada implementasi snort sebagai IDS dalam 

mendeteksi serangan Port Scanning NMAP 

menggunakan simulasi jaringan virtual yang dibangun 

dengan alat simulasi virtualbox. Pada simulasi yang 

dilakukan terdapat dua mesin virtual sebagai berikut :  

a. Penyerang (Attacker)  

Mesin virtual yang digunakan sebagai penyerang 

yaitu Debian 12. Debian 12 digunakan untuk 

melakukan serangan port scanning menggunakan 

Nmap. Selain itu debian 12 digunakan untuk 

mengakses target.  

b. Target  

Mesin virtual yang digunakan sebagai target 

yaitu Ubuntu 20.04. Ubuntu 20.04 digunakan 

sebagai sistem deteksi intrusi menggunakan 

snort. Selain itu digunakan untuk menangkap dan 

mencatat aktivitas scanning dari penyerang.  

 

Konfigurasi jaringan menggunakan Host only 

adapter sebagai jaringan virtual. Hal ini 

mempermudah jaringan untuk melakukan komunikasi 

karena berada pada jaringan yang lokal.  

Berikut gambar simulasi jaringan. 

 
Gambar 1. Simulasi Jaringan  

 

3.2. Instalasi dan konfigurasi snort 

Snort adalah  perangkat lunak untuk mendeteksi 

intrusi-intrusi jaringan dan dapat mencegah masalah 

jaringan [21].  IDS berbasis snort dapat menghemat 
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biaya dalam pengadaan software karena bersifat gratis 

dan dapat mendeteksi serangan keamanan [22]. Proses 

instalasi snort dengan menjalankan sudo apt update 

&& sudo apt install snort –y. Instalasi snort dapat 

dilihat pada gambar 2. 

 

 
Gambar 2. Instalasi snort 

 

Kemudian untuk mengkonfigurasikan snort yaitu 

dengan membuka file snort.conf dengan sudo nano 

/etc/snort/snort.conf. 

 

3.3. Konfigurasi rules 

Selanjutnya sebelum menjalankan snort maka 

dibutuhkan mengkonfigurasikan rules agar snort 

bekerja dengan baik dengan perintah yaitu  sudo nano 

/etc/snort/rules/local.rules. Rules yang ditambahkan 

pada snort dapat dilihat pada gambar 3. 

 

 
Gambar 3. Konfigurasi Rules 

 

3.4. Simulasi serangan NMAP 

Simulasi serangan dilakukan untuk menguji snort 

dalam mendeteksi aktivitas serangan port scanning. 

Dalam simulasi yang dilakukan, nmap digunakan 

sebagai tools penyerang yang dilakukan pada debian 

12. Beberapa teknik serangan yang disimulasikan 

menggunakan nmap adalah : 

a. Syn Scan (Nmap –sS) 

Nmap yang hanya mengirimkan paket syn atau 

permintaan awal koneksi TCP. 

b. Ping Scan (Nmap –sP) 

Nmap yang hanya mengirimkan paket ping guna 

mengetahui host aktif atau tidak sehingga hanya 

untuk mendeteksi host. 

c. UDP Scan (Nmap –sU) 

Mendeteksi port yang terbuka menggunakan 

protokol UDP. Pada UDP Scan sedikit lambat 

dalam menjalankannya. 

d. Aggressive Scan (Nmap –A) 

Untuk mengumpulkan informasi menyeluruh 

mengenai sistem target. 

 

4. HASIL DAN PEMBAHASAN  

4.1. Teknik Serangan Port Scanning NMAP  

Teknik serangan port scanning bertujuan untuk 

mengetahui port mana yang telah terbuka pada pc 

target dan untuk mendapatkan informasi penting yang 

terdapat pada jaringan. Teknik serangan port scanning 

menggunakan nmap ada beberapa cara yaitu  

 

4.2. Menggunakan Syn Scan (Nmap –sS ip target) 

 
Gambar 4. Syn Scan  

 

Gambar 4 merupakan hasil serangan dengan 

teknik port scanning SYN Scan menggunakan Nmap -

sS. Berdasarkan Gambar 4, serangan ini berhasil 

mendeteksi bahwa perangkat dengan IP address 

192.168.54.7 aktif dalam jaringan. Layanan yang 

terbuka yaitu terdapat port 21 yang digunakan untuk 

layanan ftp, port 22 yang digunakan oleh ssh dan port 

80 yang digunakan oleh http. Sehingga hal ini 

dimanfaatkan oleh peretas (attacker) untuk 

mengidentifikasi port yang terbuka dalam perangkat 

target.  

 

4.3. Menggunakan Ping Scan (Nmap –sP Ip 

target) 

 
Gambar 5. Ping Scan 

 

Gambar 5 merupakan hasil serangan dengan port 

scanning Ping Scan menggunakan Nmap -sP. 

Berdasarkan gambar 5, serangan ini berhasil 

mendeteksi bahwa perangkat dengan IP address 

192.168.54.7 aktif dalam jaringan dan dapat merespon 

permintaan dari ICMP selain itu juga terdeteksi bahwa 

perangkat dijalankan pada oracle virtualbox. Disini 

teknik ini hanya mengkonfirmasi satu perangkat yang 

aktif sehingga ini langkah sebelum mendeteksi 

layanan.  
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4.4. Menggunakan UDP Scan (Nmap –sU) 

 
Gambar 6. UDP Scan  

 

Gambar 6 merupakan serangan port scanning 

menggunakan UDP Scan.  

 

 
Gambar 7. Pengujian UDP Scan 

 

Gambar 7 Pengujian dilakukan untuk mendeteksi 

kemungkinan adanya port UDP terbuka pada mesin 

target dengan alamat IP 192.168.54.7 menggunakan 

tool Nmap. Perintah yang digunakan adalah nmap -sU 

--top-ports 20 192.168.54.7, yang bertujuan untuk 

melakukan pemindaian terhadap 20 port UDP teratas 

berdasarkan frekuensi penggunaannya. 

 

4.5. Menggunakan Aggressive Scan (Nmap –A) 

 
Gambar 8. Aggressive Scan  

 

Gambar 8 merupakan serangan port scanning 

Aggressive Scan.  

 

 
Gambar 9. Pengujian Aggressive Scan 

Gambar 9 merupakan hasil serangan dengan port 

scanning Aggressive Scan menggunakan Nmap -A. 

Berdasarkan gambar 9, pada hasil serangan nmap 

Aggressive Scan jaringan target berada sama dengan 

jaringan penyerang. Pemindaian berhasil mendeteksi 

bahwa port 80 (HTTP) dalam keadaan terbuka dan 

menjalankan layanan web Apache2 versi 2.4.41 yang 

berasal dari distribusi Ubuntu. Selain itu, deteksi 

sistem operasi menunjukkan bahwa target 

menggunakan kernel Linux versi 4.x hingga 5.x dan 

tampaknya dijalankan di lingkungan virtualisasi 

VirtualBox (ditunjukkan oleh alamat MAC 

VirtualBox). Hasil ini menunjukkan bahwa target 

menjalankan layanan web yang dapat diakses dari 

jaringan lokal. Aktivitas pemindaian seperti ini 

termasuk dalam kategori pengintaian 

(reconnaissance), yang umumnya menjadi salah satu 

indikasi awal dari potensi serangan. 

 

4.6. Hasil Deteksi Snort 

Setelah melakukan serangan maka snort akan 

mengirim semua serangan yang dilakukan berupa 

alert. Sehingga alert dapat dilihat pada gambar 10.  

 

 
Gambar 10. Hasil pemberitahuan snort 

 

Gambar 10 merupakan pemberitahuan jika ada 

percobaan penyerangan sehingga akan muncul alert 

seperti “UDP Scan Detected” atau “ICMP Scan 

Detected”.  

 

5. KESIMPULAN DAN SARAN 

Berdasarkan hasil implementasi dan pengujian 

pada simulasi virtual, dapat disimpulkan bahwa Snort 

sebagai Intrusion Detection System (IDS) mampu 

mendeteksi serangan port scanning yang dilakukan 

menggunakan berbagai metode Nmap seperti TCP Syn 

Scan, ICMP Ping Scan, UDP Scan, dan Aggressive 

Scan. Snort berhasil mengidentifikasi pola lalu lintas 

mencurigakan dan memberikan notifikasi peringatan 

secara real-time melalui file alert. Penggunaan Snort 

dengan konfigurasi rule yang tepat terbukti dapat 

meningkatkan keamanan jaringan, khususnya dalam 

mendeteksi upaya reconnaissance sebelum serangan 

yang lebih serius terjadi. Dengan demikian, Snort 
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dapat dijadikan sebagai salah satu solusi proteksi awal 

terhadap ancaman siber berbasis jaringan. 
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