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ABSTRAK 

 

Penelitian ini bertujuan untuk menganalisis dan mendekripsi algoritma RC4 yang digunakan dalam 

malware, dengan studi kasus pada keylogger. RC4 merupakan algoritma enkripsi stream cipher yang sering 

dimanfaatkan oleh malware untuk menyembunyikan aktivitas berbahaya. Proses dekripsi dilakukan 

menggunakan metode reverse engineering dan emulasi dengan Unicorn Engine, sebuah CPU emulator berbasis 

QEMU yang mendukung multi-arsitektur dan memiliki API yang ringan serta fleksibel. Penelitian ini dimulai 

dengan analisis statis terhadap sampel malware untuk mengidentifikasi lokasi algoritma RC4, diikuti dengan 

disassembling, decompiling, dan identifikasi byte code yang digunakan untuk enkripsi. Selanjutnya, byte code 

tersebut dijalankan dalam lingkungan emulasi menggunakan Unicorn Engine dengan konfigurasi memori dan 

register CPU yang sesuai. Proses dekripsi dilakukan dengan mengeksekusi kode RC4 secara parsial dan 

terkontrol, tanpa menjalankan keseluruhan malware secara langsung di sistem. Hasil penelitian menunjukkan 

bahwa pendekatan ini berhasil mendekripsi data hasil keylogging dengan rata-rata tingkat keberhasilan sebesar 

94,46% dari total 278.983 byte data yang terenkripsi. Selain meningkatkan efisiensi analisis, metode ini juga 

mengurangi risiko infeksi sistem dan memungkinkan ekstraksi informasi penting dari malware secara aman. 

Dengan demikian, penggunaan emulator Unicorn terbukti efektif dalam mendukung proses dekripsi algoritma 

RC4 pada malware. 

 

Kata kunci : Malware, RC4, Reverse Engineering, Emulasi, Unicorn Engine, Dekripsi, Keylogger 

 

1. PENDAHULUAN 

Dalam dunia keamanan informasi, malware 

menjadi ancaman yang terus berkembang dan 

menantang [1] [2] [3]. Malware adalah perangkat 

lunak yang dirancang untuk merusak, mengganggu, 

atau mengambil kontrol atas sistem komputer tanpa 

izin pengguna. Salah satu aspek yang membuat 

malware menjadi sulit untuk diatasi adalah 

penggunaan teknik enkripsi untuk menyembunyikan 

perilaku jahatnya. Salah satu algoritma enkripsi yang 

sering digunakan oleh malware adalah RC4 (Rivest 

Cipher 4) [4] [5] [6] [7]. RC4 adalah algoritma 

symmetric key yang ditemukan oleh Ron Rivest pada 

tahun 1987. Algoritma ini telah digunakan secara luas 

dalam berbagai aplikasi, termasuk protokol keamanan 

seperti SSL/TLS. Namun, kelemahan dalam 

implementasi RC4 telah terungkap, membuatnya 

rentan terhadap serangan dan penguraian [8]. 

Meskipun demikian, banyak pembuat malware masih 

menggunakan RC4 sebagai metode enkripsi untuk 

menyembunyikan payload dan perilaku jahatnya dari 

deteksi dan analisis. 

Peneliti keamanan informasi memainkan peran 

kunci dalam memerangi ancaman malware. Salah 

satu tantangan utama yang dihadapi oleh para peneliti 

adalah kemampuan untuk menganalisis dan 

mengatasi malware yang menggunakan enkripsi RC4. 

Proses dekripsi malware dapat menjadi sangat sulit 

apabila algoritma RC4 sudah dimodifikasi dan sering 

kali memerlukan upaya reverse engineering yang 

intensif [9] [10] [11]. Metode tradisional untuk 

menganalisis malware RC4 melibatkan proses 

manual reverse engineering yang melibatkan 

pemahaman struktur kode dan algoritma enkripsi 

yang terlibat. Namun, pendekatan ini membutuhkan 

waktu dan tenaga yang signifikan, terutama karena 

kompleksitas yang mungkin terdapat dalam malware 

modern. Selain itu, proses ini dapat menjadi sulit jika 

malware telah dirancang untuk menghambat analisis 

dan deteksi. 

Untuk mengatasi tantangan ini, diperlukan 

metode reverse engineering dan alat bantu yang lebih 

efisien. Salah satu pendekatan yang menjanjikan 

adalah penggunaan emulasi untuk menjalankan 

malware dalam lingkungan terkendali dan terisolasi. 

Emulasi memungkinkan peneliti untuk memeriksa 

perilaku malware tanpa harus menjalankan secara 

langsung pada sistem host. Unicorn adalah 

framework emulasi ringan dan fleksibel yang dapat 

digunakan untuk menjalankan kode biner pada 

berbagai arsitektur dan platform [12]. Dengan 

menggunakan Unicorn, peneliti keamanan dapat 

membuat lingkungan yang aman di mana mereka 

dapat menjalankan dan menganalisis malware tanpa 

risiko merusak sistem host [13]. Dengan memadukan 

metode reverse engineering dan emulasi 

menggunakan Unicorn, maka dapat dikembangkan 

pendekatan baru untuk menganalisis dan mengatasi 

malware RC4. Tujuan utamanya adalah untuk 

memfasilitasi proses dekripsi malware, 

memungkinkan peneliti keamanan untuk 

mengidentifikasi dan merespons ancaman dengan 

lebih cepat dan efisien. 
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2. TINJAUAN PUSTAKA 

Berikut merupakan landasan teori dalam 

penelitian ini. 

 

2.1. Kriptografi 
Kriptografi adalah ilmu dan seni mengamankan 

informasi dengan mengubahnya menjadi bentuk yang 

tidak dapat dibaca oleh pihak yang tidak berwenang. 

Ini melibatkan teknik matematika dan algoritma yang 

dirancang untuk melindungi data dari akses tidak sah, 

modifikasi, atau gangguan [14]. Kriptografi 

mencakup berbagai metode dan konsep seperti 

enkripsi, dekripsi, hash, tanda tangan digital, dan 

autentikasi. 

a. Konsep dasar kriptografi 

Berikut adalah beberapa konsep dasar kriptografi 

[15]: 

 Enkripsi: Proses mengubah plaintext menjadi 

ciphertext menggunakan algoritma dan kunci 

enkripsi. Ciphertext adalah teks yang tidak 

dapat dibaca tanpa kunci dekripsi yang benar. 

 Dekripsi: Proses mengubah ciphertext kembali 

menjadi plaintext menggunakan algoritma dan 

kunci dekripsi yang sesuai. 

 Kunci Kriptografi / Key: 

Kunci simetris: menggunakan kunci yang 

sama untuk enkripsi dan dekripsi. 

Contoh: RC4, Advanced Encryption Standard 

(AES), Data Encryption Standard (DES). 

Kunci asimetris: menggunakan pasangan 

kunci publik dan kunci privat. 

Kunci publik digunakan untuk enkripsi, 

sedangkan kunci privat digunakan untuk 

dekripsi. 

Contoh: Rivest–Shamir–Adleman (RSA), 

Elliptic Curve Cryptography (ECC). 

b. Aplikasi kriptografi 

Berikut adalah beberapa aplikasi kriptografi 

[17][18]: 

 Internet dan jaringan: Secure Socket Layer / 

Transport Layer Security (SSL/TLS), Virtual 

Private Network (VPN). 

 Perbankan dan keuangan: ATM, tanda tangan 

digital untuk autentikasi. 

 Perangkat mobile: enkripsi end-to-end untuk 

aplikasi pesan dan keamanan data. 

 Blockchain dan Cryptocurrency: digunakan 

untuk mengamankan transaksi dan membentuk 

konsensus. 

 Tanda tangan digital (digital signatures): 

memverifikasi keaslian dan integritas data 

menggunakan algoritma asimetris. 

 Fungsi hash: algoritma yang menghasilkan 

nilai tetap (hash value) untuk memastikan 

integritas data. 

Contoh: SHA-256, MD5. 

 

2.2. Algoritma RC4 

Algoritma RC4 adalah sebuah algoritma kunci 

simetris yang dirancang oleh Ronald Rivest pada 

tahun 1987. Algoritma ini dikenal karena 

kesederhanaannya dan kecepatan operasinya sehingga 

banyak digunakan dalam berbagai aplikasi kriptografi 

[16]. 

a. Komponen utama RC4 

RC4 terdiri dari dua komponen utama: 

 Key Scheduling Algorithm (KSA): 

KSA adalah langkah pertama RC4 yang 

berfungsi untuk menginisialisasi state array S 

menggunakan kunci enkripsi K. 

State array S adalah array berukuran 256 byte 

yang berisi nilai-nilai dari 0 hingga 255: 

S = {0, 1, 2, ..., 255}   

j = 0   

for i from 0 to 255   

j = (j + S[i] + K[i mod length(K)]) mod    256 

Swap S[i] and S[j] 

 Pseudo-Random Generation Algorithm 

(PRGA): 

Langkah kedua untuk menghasilkan keystream 

(K). 

i = 0   

j = 0   

while generating output:   

i = (i + 1) mod 256   

j = (j + S[i]) mod 256   

Swap S[i] and S[j]   

K = S[(S[i] + S[j]) mod 256]   

output K  

 Proses enkripsi dan dekripsi 

RC4 menggunakan operasi XOR (exclusive 

OR) untuk menggabungkan keystream dengan 

plaintext atau ciphertext: 

enkripsi: ciphertext = plaintext XOR 

keystream   

dekripsi: plaintext = ciphertext XOR 

keystream   

 

2.3. Emulasi 
Emulasi adalah proses di mana suatu sistem 

komputer meniru (emulates) fungsi perangkat keras 

atau perangkat lunak sistem lain, memungkinkan 

program atau aplikasi yang dirancang untuk sistem 

tersebut untuk berjalan di lingkungan yang berbeda. 

Dalam konteks penelitian keamanan informasi dan 

analisis malware, emulasi sering digunakan untuk 

menjalankan dan menganalisis perangkat lunak 

berbahaya dalam lingkungan yang terkendali tanpa 

risiko merusak sistem host yang sebenarnya. 

a. Penggunaan emulasi dalam analisis malware 

Berikut adalah penggunaan emulasi: 

 Analisis dinamis: emulasi memungkinkan 

peneliti menjalankan malware dalam 

lingkungan terkendali dan mengamati 

perilakunya secara langsung, tanpa risiko 

infeksi ke sistem host. 

 Pemahaman algoritma enkripsi: dengan 

meniru eksekusi malware, peneliti dapat 

mengamati bagaimana algoritma enkripsi 
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dijalankan dan bagaimana kunci enkripsi 

dihasilkan dan digunakan. 

 Debugging dan reverse engineering: emulator 

memungkinkan peneliti untuk menjalankan 

malware langkah demi langkah, memeriksa 

register, memori, dan aliran instruksi, yang 

sangat berguna dalam proses reverse 

engineering. 

 Pengujian hipotesis: peneliti dapat mengubah 

parameter eksekusi, menginjeksikan kode, 

atau memodifikasi memori untuk menguji 

hipotesis tentang bagaimana malware 

beroperasi atau bagaimana mekanisme 

dekripsi. 

b. Emulator Unicorn 

Unicorn adalah framework emulasi Central 

Processing Unit (CPU) yang fleksibel dan ringan, 

yang dirancang untuk mendukung banyak 

arsitektur prosesor. Unicorn menggunakan QEMU 

(Quick Emulator) sebagai mesin emulasi dasar 

dan menyediakan API yang sederhana untuk 

mengontrol eksekusi instruksi. Berikut adalah 

alasan mengapa memilih Unicorn sebagai 

emulator dibanding Bochs, QEMU (CPU mode), 

dan Qiling: 

 Multi-arsitektur: mendukung berbagai 

arsitektur CPU seperti x86, x86_64, ARM, 

ARM64, M68K, MIPS, SPARC, dan lain-lain. 

 Emulasi instruksi: Unicorn mampu meniru 

instruksi prosesor secara akurat, 

memungkinkan analisis mendalam terhadap 

kode yang dijalankan. 

 Application Programming Interface (API) 

yang mudah digunakan: menyediakan API 

yang mudah digunakan dalam bahasa 

pemrograman seperti C dan Python, yang 

memudahkan pengembangan skrip dan alat 

analisis. 

 Efisien dan ringan: dibangun di atas QEMU, 

Unicorn dioptimalkan untuk kecepatan dan 

efisiensi, memberikan kemudahan dalam 

analisis. 

 

2.4. Penelitian Terdahulu 

Penelitian terbaru dalam bidang keamanan 

informasi telah mengeksplorasi berbagai pendekatan 

dalam upaya untuk dekripsi data yang terenkripsi 

oleh malware. Babiano et al. dalam penelitiannya 

terhadap algoritma yang mirip Salsa20, berhasil 

membuat metode untuk menemukan kunci enkripsi 

melalui analisis algoritma Salsa20 dan memory 

forensics. Hasilnya, 95% kunci enkripsi Salsa20 

berhasil ditemukan dan selanjutnya digunakan untuk 

dekripsi [17]. Peneliti lainnya, Lee et al. dalam 

penelitian terhadap lima jenis ransomware, 

menyatakan bahwa ada kemungkinan untuk 

melakukan dekripsi melalui analisis algoritma 

enkripsi, memory forensics, dan adanya kesalahan 

pada manajemen kunci enkripsi [18]. Pada tahun 

yang berbeda, Lee et al. dalam penelitian terhadap 

ransomware Magniber v2, berhasil mendapatkan 

kunci enkripsi dengan melakukan analisis pada 

algoritma enkripsi dan berhasil menemukan 

kelemahan pada Pseudo Random Number Generator 

(PRNG) yang digunakan Magniber v2 [19]. Yustre et 

al. berhasil melakukan dekripsi data yang terenkripsi 

oleh ransomware Avaddon. Kunci enkripsi 

ditemukan melalui analisis algoritma enkripsi dan 

memory forensics, alat dekripsi juga dibuat dan 

disediakan open source untuk melakukan dekripsi 

[20]. Kim et al. melakukan analisis pada ransomware 

Hive dan menemukan kelemahan pada algoritma 

enkripsi yang dibuat sendiri oleh threat actor. 

Hasilnya, 95% data yang terenkripsi oleh 

ransomware Hive dapat didekripsi melalui 

pembuatan ulang kunci enkripsi [21]. Pada tahun 

yang berbeda, Kim et al. berhasil melakukan dekripsi 

pada data yang terenkripsi oleh ransomware Rhysida 

melalui analisis algoritma enkripsi, kunci dekripsi 

berhasil ditemukan dengan pembuatan ulang PRNG 

[22]. 

Pada penelitian ini, akan dilakukan analisis 

terhadap malware yang menggunakan algoritma 

enkripsi RC4. Analisis algoritma enkripsi dilakukan 

melalui metode reverse engineering, hasil analisis 

diimplementasikan melalui emulasi menggunakan 

Unicorn dengan tujuan untuk melakukan dekripsi. 

Penelitian ini dan penelitian sebelumnya sama-sama 

melakukan analisis algoritma enkripsi menggunakan 

metode reverse engineering dan memiliki tujuan yang 

sama, yaitu untuk melakukan dekripsi. Namun 

terdapat perbedaan pada jenis malware dan algoritma 

enkripsi yang diteliti serta metode yang digunakan 

untuk dekripsi. 

 

3. METODE PENELITIAN 

Penelitian ini bertujuan untuk dekripsi data yang 

terenkripsi oleh malware dengan menggunakan 

metode reverse engineering dan emulasi dengan 

Unicorn. Dalam penelitian ini, peneliti berusaha 

menjelaskan (explanatory research) bagaimana 

metode reverse engineering dan emulasi dengan 

Unicorn dapat digunakan untuk mendekripsi data 

yang terenkripsi oleh malware. Selain itu, penelitian 

ini juga mengeksplorasi (exploratory research) 

potensi Unicorn untuk dekripsi algoritma RC4 pada 

malware. 

 

2.5. Perangkat keras dan perangkat lunak 
Berikut merupakan spesifikasi perangkat keras 

dan perangkat lunak yang digunakan dalam 

melakukan analisis dan dekripsi malware: 

a. Laptop HP dengan spesifikasi: Windows 11 OS, 

Intel(R) Celeron(R) 6305 @ 1.80GHz, RAM 12 

GB, SSD 512 GB. 

b. Virtual machine: VirtualBox 7.1.4 

c. Alat analisis statis, decompiler, dan 

disassembler: Ghidra, IDAPro 

d. Emulator: Unicorn 2 

e. Python3 
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2.6. Alur penelitian 

Berikut merupakan alur penelitian: 

 

 
Gambar 1. Alur penelitian 

 

Diagram alir di atas menggambarkan tahapan 

metodologi yang digunakan dalam penelitian. Setiap 

tahapan dalam diagram memiliki fungsi penting 

untuk memastikan proses penelitian berjalan 

sistematis dan terarah. Berikut penjelasan detail tiap 

langkahnya: 

a. Mulai: tahapan ini menandai awal dimulainya 

proses penelitian. 

b. Identifikasi masalah: dalam tahapan identifikasi 

masalah pada penelitian ini, fokus utama adalah 

untuk memahami kompleksitas dan tantangan 

yang terkait dengan dekripsi data yang terenkripsi 

oleh malware yang menggunakan algoritma RC4. 

 

 
Gambar 2. Entropi data 

 

c. Data yang terenkripsi memiliki entropi di skala 

7.8. Entropi dalam konteks komputasi dan 

keamanan siber adalah ukuran kerandoman atau 

ketidakpastian dalam data. Semakin tinggi 

entropi, semakin acak dan tidak terprediksi 

datanya. Masalah ini melibatkan sejumlah aspek, 

termasuk kompleksitas algoritma RC4, serta 

keterbatasan dalam penggunaan alat dan teknik 

konvensional untuk analisis dan dekripsi. 

Identifikasi masalah ini diperlukan untuk 

merumuskan pendekatan yang tepat dalam 

penelitian, memastikan bahwa metodologi yang 

digunakan dapat mengatasi tantangan yang 

dihadapi selama proses dekripsi. Berdasarkan hal 

tersebut entropi yang tinggi merupakan masalah 

utama dalam penelitian ini. 

d. Studi literatur: dalam penelitian ini dimulai 

dengan identifikasi dan penelusuran terhadap 

sumber-sumber yang relevan tentang teknik 

reverse engineering emulasi byte code, dan 

dekripsi algoritma RC4 pada malware. Tahapan 

ini mencakup analisis mendalam terhadap 

penelitian terdahulu yang telah dilakukan dalam 

bidang tersebut, termasuk metodologi, temuan, 

dan tantangan yang dihadapi. 

e. Implementasi metode reverse engineering: setelah 

memahami teori yang mendasari, peneliti mulai 

melakukan reverse engineering terhadap sampel 

malware. Reverse engineering dilakukan dengan 

menganalisis struktur biner malware untuk 

menemukan bagian kode yang bertanggung jawab 

terhadap proses enkripsi. Tahapan ini sangat 

krusial karena memberikan pemahaman teknis 

terkait cara kerja malware dalam mengenkripsi 

data. 

f. Implementasi emulasi dengan Unicorn: 

berdasarkan hasil reverse engineering, peneliti 

mengimplementasikan hasil analisis 

menggunakan emulator Unicorn. Unicorn 

memungkinkan peneliti menjalankan bagian kode 

malware dalam lingkungan terkendali tanpa risiko 

infeksi terhadap sistem utama. Emulasi ini 

membantu untuk memvalidasi hasil analisis serta 

mengamati perilaku aktual malware saat 

mengenkripsi data. 

g. Pengembangan alat dekripsi: setelah berhasil 

memahami proses enkripsi dan struktur algoritma 

yang digunakan oleh malware, peneliti 

mengembangkan alat bantu (skrip/program) yang 

dapat digunakan untuk mendekripsi data yang 

telah dienkripsi oleh malware. Alat ini dirancang 

berdasarkan logika algoritma enkripsi yang 

diperoleh melalui reverse engineering dan 

pengujian melalui emulasi. 

h. Analisis dan interpretasi hasil: pada tahap ini, alat 

dekripsi diuji terhadap data yang telah dienkripsi 

oleh malware. Peneliti melakukan evaluasi 

terhadap keberhasilan dekripsi dan efektivitas 

metode yang digunakan. Hasil dekripsi dianalisis 

dan diinterpretasikan untuk menarik kesimpulan 

apakah metode yang dikembangkan mampu 

digunakan secara praktis dalam skenario 

keamanan informasi. 

i. Selesai: tahap akhir dari proses penelitian. Peneliti 

menyusun laporan akhir yang berisi rangkuman 
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hasil temuan, kesimpulan, serta rekomendasi 

untuk penelitian selanjutnya. 

 

4. HASIL DAN PEMBAHASAN 

Berikut merupakan hasil dan pembahasan dari 

penelitian ini. 

 

4.1. Implementasi metode Reverse Engineering 

 
Gambar 3. Analisis statis 

 

 Dalam penelitian ini, tahapan implementasi 

metode reverse engineering dimulai dengan 

melakukan analisis statis terhadap malware. 

 

 
Gambar 4. Entropi algoritma enkripsi pada malware 

 

Analisis ini bertujuan untuk memahami struktur 

malware, termasuk pengidentifikasian lokasi 

algoritma enkripsi RC4. Lokasi algoritma enkripsi 

dapat diketahui dengan melihat tingkat entropi yang 

tinggi pada malware. Untuk mengetahui bagian 

dengan entropi yang tinggi diperlukan tool Detect it 

easy (DIE), diketahui lokasi dengan entropi tinggi 

berada di addrerss 0x00001310 dengan size 

0x00000fff. 

 

 
Gambar 5. Proses malware untuk encrypt data 

 

 Berdasarkan hasil reverse engineering proses 

enkripsi yang dilakukan oleh malware adalah seperti 

gambar diatas. Setelah itu, dilakukan proses 

disassemble dan decompile menggunakan IDAPro 

untuk mempermudah pemahaman algoritma enkripsi. 

Langkah berikutnya adalah menentukan komponen 

RC4 seperti byte code KSA dan PRGA yang akan 

digunakan pada proses emulasi. Proses ini bertujuan 

untuk menganalisis perilaku malware dan ekstraksi 

informasi terkait enkripsi. Berikut merupakan 

pseudocede hasil decompile: 

a. Pseudocode fungsi fgets() yaitu fungsi yang 

digunakan untuk menerima input dari user (seperti 

input dari keyboard): 

 global_fgets_pointer (qword_5110): pointer 

ke fungsi fgets, disimpan setelah resolved 

dengan dlsym. 

 global_flag (dword_15A28): semacam flag 

kontrol, jika aktif maka blok penyimpanan 

buffer dilewati. 

 buffer_start (unk_5940) dan buffer_end 

(unk_10000): batas awal dan akhir buffer 

untuk menyimpan input dari terminal. 

 buffer_index (dword_15940): posisi saat ini 

dalam buffer. 

 safe_memcpy (__memcpy_chk): digunakan 

untuk memastikan penyalinan aman (buffer 

overflow check). 

 
01  function fgets(src, size, file): 

02      if global_fgets_pointer is not initialized: 

03          global_fgets_pointer = dlsym(RTLD_DEFAULT, 

"fgets") 

04          if dlerror() is not null: 

05              return null 

06 

07      result = global_fgets_pointer(src, size, file) 

08      if result is null: 

09          return null 

10 

11      if global_flag == 0: 

12          fd = fileno(file) 

13          if isatty(fd):  // input dari terminal 

14              length = strlen(src) 

15              remaining_space = buffer_end - buffer_index 

16              dest_buffer = buffer_start + buffer_index 

17 

18              if length <= remaining_space: 

19                  memcpy(dest_buffer, src, length) 

20                  buffer_index += length 

21              else: 

22                  copy_part = remaining_space 

23                  memcpy(dest_buffer, src, copy_part) 

24                  openwrite(1, buffer_start, buffer_end) 

25 

26                  remaining_data = src + copy_part 

27                  remaining_length = length - copy_part 

28 

29                  if remaining_length <= buffer_max_size: 

30                      safe_memcpy(buffer_start, remaining_data, 

remaining_length) 

31                      buffer_index = remaining_length 

32                  else: 

33                      openwrite(1, remaining_data, 

remaining_length) 

34                      buffer_index = 0 

35 

36      return result 
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b. Pseudocode fungsi createkey() untuk membuat 

keystream: 

 Fungsi ini mengumpulkan informasi sistem 

dan user, lalu menyusun data tersebut ke 

dalam buffer (v48). 

 Dua bagian data (dari uname dan getpwuid) 

disisipkan setelah di-obfuscate dengan operasi 

XOR. 

 Kemudian, jika ada argumen tambahan, semua 

disisipkan ke buffer juga. 

 Buffer digunakan untuk membuat semacam 

"kunci terenkripsi", melalui proses mirip KSA 

(Key Scheduling Algorithm seperti di RC4). 

 Di akhir, data dan hasil pengacakan dikirim ke 

fungsi openwrite. 

 
01  function createkey(arg_count, arg_values): 

02      wait until stack guard is set (dummy loop) 

03      byte_5928 = 2 

04      uid = getuid() 

05      pid = getpid() 

06      v48[0] = 1 

07      buffer_index = 1 

08      key_seed = byteswap((pid << 16) | uid) 

09       

10      if uname(system_info) succeeded: 

11          obfuscate bytes with xor loop #1 

12          append formatted system_info to buffer v48 

13          clear temp buffer 

14       

15      passwd_info = getpwuid(uid) 

16      if passwd_info exists: 

17          obfuscate bytes with xor loop #2 

18          append formatted passwd_info to buffer v48 

19          clear temp buffer 

20       

21      append "[c]" to buffer v48 

22       

23      if arg_count > 0: 

24          for each string in arg_values: 

25              append " <arg>" to buffer v48 

26       

27      if buffer length <= 0xFFFF: 

28          null-terminate buffer 

29      else: 

30          v51 = 0 

31       

32      initialize key_schedule array (dword_5528) with 

descending bytes 

33       

34      for several rounds: 

35          perform complex key mixing using state arrays and 

obfuscated values 

36       

37      return openwrite(0, v48, total_length, index, 

key_schedule, 0) 

 

c. Pseudocode fungsi openwrite() menyimpan file 

yang sudah diencypt: 

 Fungsi ini memeriksa apakah sudah ada 

kesalahan (via dword_15A28). Jika ada, 

langsung keluar. 

 Buffer (buf) akan dialokasikan atau diubah 

ukurannya sesuai dengan parameter a3. 

 Proses selanjutnya mengamankan dan 

mengenkripsi data (terutama jika ukuran data 

lebih besar dari 8 byte). 

 Fungsi juga membuka file dengan kontrol 

terhadap hak akses dan ukuran file. 

 Penguncian file dilakukan, data ditulis, dan 

kemudian file ditutup dengan pengecekan 

kesalahan. 

 
01  function openwrite(a1, a2, a3): 

02      if dword_15A28 is non-zero: 

03          return 

04      byte_5929 = a1 

05      dword_592E = byteswap(a3) 

06      if buf is not null: 

07          if a3 > size: 

08              resize buf to a3 

09              if buf is null: 

10                  goto LABEL_18 

11          else if a3 is zero: 

12              goto LABEL_11 

13          else: 

14              continue normal processing 

15      else: 

16          allocate buf with initial size 

17      if buf is null: 

18          goto LABEL_18 

19      if a3 is non-zero: 

20          if (a3 & 0x80000000) == 0 and (a3 & 

0xFFFFFFF8) != 0: 

21              process data in blocks of 8 bytes 

22          if (a3 & 7) != 0: 

23              encrypt remaining data 

24  LABEL_11: 

25      obfuscate bytes using XOR with some pattern (loop 

over 24 steps) 

26      if file exists and has correct permissions: 

27          if file size is too large: 

28              goto LABEL_18 

29          open file in write mode 

30          if file opening failed: 

31              goto LABEL_18 

32      lock the file 

33      if writing 10 bytes header and data fails: 

34          mark error (dword_15A28 = 1) 

35      unlock the file and close it 

36      if any error during file handling, mark error 

(dword_15A28 = 1) 

37  LABEL_18: 

38      mark error (dword_15A28 = 1) 

39      return 

 

d. Pseudocode fungsi encrypt() untuk mengencrypt 

inputan dari user: 

 Fungsi ini melakukan enkripsi XOR 

berdasarkan panjang data yang ditentukan oleh 

a1 dengan menggunakan buffer dword_5528. 

 Proses enkripsi dilakukan dengan mengacak 

dan menukar nilai pada dword_5528, 

kemudian meng-enkripsi data byte demi byte. 

 Hasil enkripsi disalin ke dalam a3. 

 Fungsi ini mengelola pemrosesan enkripsi 

berdasarkan ukuran data (a1), mulai dari 1 

hingga 8 byte. 
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 Fungsi mengupdate nilai qword_5520 yang 

berfungsi untuk melacak keadaan enkripsi. 

 
01  function encrypt(a1, a2, a3): 

02      v3 = qword_5520 

03      result = HIDWORD(qword_5520) 

04       

05      if a1 >> 3: 

06          // swap values from dword_5528 and perform 

XOR encryption for 8 bytes at a time 

07          // repeat the process for 8 bytes (a3[0] to a3[7]) 

08      else: 

09          if a1 is non-zero: 

10              // swap values from dword_5528 for each byte 

(a3[0] to a3[6]) 

11              // perform XOR encryption for each byte of a2 

with dword_5528 

12              // adjust result based on a1 value to control the 

number of bytes encrypted (a1: 0-6) 

13       

14      update qword_5520 with new values of v3 and result 

15      return result 

 

Dari proses dan code diatas yang diubah adalah 

input dari user, input yang digunakan adalah input 

chipertext (data yang sudah dienkripsi), hal ini 

dikarenakan algoritma enkripsinya termasuk dalam 

algoritma enkripsi simetrik, sehingga algoritma yang 

sama dapat digunakan untuk enkripsi dan dekripsi. 

Malware yang diteliti tidak dapat melakukan proses 

dekripsi, sehingga perlu dilakukan manual oleh 

peneliti menggunakan cara emulasi. 

 

4.2. Implementasi emulasi dengan Unicorn 

 Pada tahap ini akan dianalisa API Unicorn yang 

diperlukan untuk melakukan emulasi. Informasi dari 

tahap reverse engineering digunakan untuk 

mengidentifikasi API yang akan digunakan. Beberapa 

API utama yang akan digunakan meliputi uc_open 

untuk membuka konteks emulasi, uc_mem_map 

untuk memetakan memori, uc_reg_read dan 

uc_reg_write untuk mengakses dan memodifikasi 

register CPU, uc_mem_read dan uc_mem_write 

untuk membaca dan menulis data dari dan ke memori 

yang telah dipetakan, serta uc_emu_start dan 

uc_emu_stop untuk memulai dan menghentikan 

eksekusi emulasi. Implementasi emulasi dimulai 

dengan membuka konteks emulasi yang sesuai 

dengan arsitektur CPU yang dianalisis, seperti 

x86_64 untuk arsitektur 64-bit. Selanjutnya, memori 

yang diperlukan untuk menjalankan sampel malware, 

termasuk kode, data, dan stack, dipetakan 

menggunakan uc_mem_map. Kode biner dari 

malware kemudian dimuat ke dalam memori yang 

telah dipetakan. 

 

4.3. Pengembangan alat dekripsi 

 Data yang telah dikumpulkan dari proses 

sebelumnya akan digunakan untuk mengembangkan 

alat dekripsi. Alat dekripsi ini akan dibuat 

menggunakan emulator Unicorn sebagai alat emulasi 

dan bahasa pemrograman Python untuk 

mengimplementasikan logika dekripsi. Logika 

dekripsi akan mengikuti tahapan algoritma RC4. 

Proses dekripsi dengan Unicorn akan melibatkan 

beberapa tahapan sebagai berikut: 

a. Memuat byte code algoritma RC4: memuat byte 

code atau kode biner yang mewakili algoritma 

RC4 ke dalam memory yang telah dialokasikan. 

b. Memuat input (chipertext): memuat teks yang 

dienkripsi (chipertext) ke dalam memory yang 

telah dialokasikan. 

c. Menginisialisasi register CPU: mengatur register 

CPU yang diperlukan untuk menjalankan byte 

code algoritma RC4. 

d. Menjalankan emulasi untuk melakukan dekripsi: 

memulai emulasi untuk menjalankan byte code 

algoritma RC4, yang akan mengambil chipertext 

sebagai input dan menghasilkan plaintext sebagai 

output. Proses emulasi akan berlangsung hingga 

dekripsi selesai dilakukan. 

  

 Berikut merupakan code python yang digunakan 

untuk emulasi: 

 
01  def stage_1(pid, length): 

02      # stage 1 (bytecode fungsi createkey()) 

03      stage_1_sc = bytes.fromhex( 

04          "b8 02 00 00 00 48 8d 15 02 38 00 ...") 

05      mu = Uc(UC_ARCH_X86, UC_MODE_64) 

06      address = 0x1000000 

07      mu.mem_map(address, 2 * 1024 * 1024) 

08      mu.mem_write(address, stage_1_sc) 

09      mu.reg_write(UC_X86_REG_RSP, address + 

0x100000) 

10      mu.mem_write(0x1003c10, pid) 

11      mu.reg_write(UC_X86_REG_RDI, length) 

12      signal.signal(signal.SIGINT, interrupt_handler) 

13      try: 

14          mu.emu_start(address, address + len(stage_1_sc)) 

15      except UcError: 

16          pass 

17      keystream = mu.mem_read(0x100380e, 0x400) 

18      return keystream 

19   

20  def stage_2(length, data, keystream): 

21      stage_2_sc = bytes.fromhex( 

22          "bf 08 00 00 00 e8 0e 00 00 00 48 ...") 

23      mu = Uc(UC_ARCH_X86, UC_MODE_64) 

24      address = 0x1000000 

25      mu.mem_map(address, 2 * 1024 * 1024) 

26      mu.mem_write(address, stage_2_sc) 

27      mu.reg_write(UC_X86_REG_RSP, address + 

0x100000) 

28      mu.mem_write(0x1004210, bytes(keystream)) 

29      rsi_addr = 0x1005000 

30      mu.mem_write(rsi_addr, data) 

31      mu.reg_write(UC_X86_REG_RSI, rsi_addr) 

32      r12_addr = 0x1005000 + length 

33      mu.reg_write(UC_X86_REG_R12, r12_addr) 

34      rdx_addr = 0x1020000 

35      mu.reg_write(UC_X86_REG_RDX, rdx_addr) 

36      signal.signal(signal.SIGINT, interrupt_handler) 

37      try: 

38          mu.emu_start(address, address + len(stage_2_sc)) 

39      except UcError: 
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40          pass 

41      rdx_data = mu.mem_read(rdx_addr, length) 

42      print(bytearray(rdx_data).decode("utf8")) 

43   

44  def read_file(file_path): 

45      with open(file_path, 'rb') as file: 

46          for offset in data_offset: 

47              pid = offset + 2 

48              file.seek(pid) 

49              pid = file.read(4) 

50              pid_bwap = int.from_bytes(pid, byteorder='big') 

51              length = offset + 7 

52              file.seek(length) 

53              length = int.from_bytes(file.read(3), 

byteorder='big') 

54              data = offset + 10 

55              file.seek(data) 

56              data = file.read(length) 

57              keystream = stage_1(pid, length) 

58              stage_2(length, data, keystream) 

 

4.4. Analisis dan interpretasi hasil 
Proses ini dimulai dengan pengumpulan data 

dari eksperimen yang dilakukan, termasuk hasil dari 

alat dekripsi. Selanjutnya, hasil kuantitatif dianalisis 

untuk menentukan tingkat keberhasilan alat dekripsi 

yang digunakan. Kemudian, data kualitatif yang 

diperoleh selama proses dekripsi, seperti tahapan-

tahapan yang diikuti. 

a. Tahapan proses dekripsi 

Berikut merupakan tahapan dan data yang 

digunakan dalam proses dekripsi: 

 Pemasangan malware: LD_PRELOAD adalah 

variabel lingkungan (environment variable) 

yang digunakan oleh sistem operasi Linux 

(dan Unix-like) untuk memuat sebuah pustaka 

bersama (shared library) sebelum pustaka-

pustaka lainnya ketika menjalankan suatu 

program. Perintah yang digunakan adalah 

LD_PRELOAD=/tmp/malw.elf. 

 Input data untuk dienkripsi: 

 

 
Gambar 6. Input data untuk dienkripsi 

 

Data yang digunakan adalah input dari keyboard. 

 Data yang sudah dienkripsi: 

 

 
Gambar 7. Data yang sudah dienkripsi (chipertext) 

 

Gambar diatas merupakan tampilan hex salah 

satu data yang sudah dienkripsi. 

 

Tabel 1. Data yang sudah dienkripsi 
Nama data Jumlah byte Entropi 

data1 69079 b 8.0 

data2 65710 b 8.0 

data3 65886 b 8.0 

data4 67000 b 8.0 

data5 2358 b 7.83 

data6 8950 b 7.89 

 

Tabel diatas merupakan data yang digunakan 

pada penelitian ini. 

 

b. Hasil dekripsi 

Berikut merupakan tampilan hex dari data yang 

sudah didekripsi. 

 

 
Gambar 8. Data yang sudah didekripsi (plaintext) 

 

Gambar diatas merupakan tampilan hex salah 

satu data yang sudah didekripsi. 

 

Tabel 2. Data yang sudah didekripsi 
Nama 

data 
Jumlah byte Entropi 

Hasil 

dekripsi 

data1 69079 b 4.7 94.42% 

data2 65710 b 4.7 94.26% 

data3 65886 b 4.7 94.12% 

data4 67000 b 4.7 94.82% 

data5 2358 b 3.2 94.27% 

data6 8950 b 3.2 94.45% 
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Tabel diatas merupakan data yang sudah 

didekripsi. 

 

5. KESIMPULAN DAN SARAN 

Penelitian ini bertujuan untuk menjawab 

pertanyaan utama: Apakah emulasi menggunakan 

Unicorn dapat digunakan untuk mendekripsi 

algoritma RC4 yang digunakan dalam malware? 

Berdasarkan hasil eksperimen dan analisis yang 

dilakukan, tujuan tersebut berhasil dicapai. Emulasi 

menggunakan Unicorn Engine, yaitu framework CPU 

emulator berbasis QEMU, terbukti mampu 

mengeksekusi instruksi mesin secara dinamis 

sehingga memungkinkan pengamatan terhadap proses 

dekripsi internal pada sampel malware yang 

dianalisis. 

Dalam pengujian, data terenkripsi sebesar 

278.983 byte berhasil didekripsi dengan tingkat 

keberhasilan rata-rata sebesar 94,46%, menunjukkan 

bahwa sebagian besar data dapat dipulihkan secara 

akurat. Dengan demikian, dapat disimpulkan bahwa 

pendekatan ini efektif dan layak digunakan dalam 

konteks analisis malware berbasis emulasi. 

Penelitian ini membuka peluang untuk 

pengembangan lebih lanjut dalam bidang analisis 

malware, khususnya dalam penggunaan teknik 

emulasi untuk membongkar algoritma enkripsi. 

Peneliti selanjutnya disarankan untuk menerapkan 

pendekatan yang sama, yaitu menggunakan emulasi 

berbasis Unicorn, untuk mendekripsi algoritma 

enkripsi lain yang lebih kompleks dan modern seperti 

AES (Advanced Encryption Standard), DES (Data 

Encryption Standard), atau ChaCha20. Dengan 

pengembangan lebih lanjut, pendekatan berbasis 

emulasi ini berpotensi menjadi alat penting dalam 

reverse engineering dan forensik digital untuk 

melawan malware yang semakin canggih dan 

mengandalkan teknik enkripsi untuk 

menyembunyikan aktivitas berbahaya. 
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