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ABSTRAK

Keamanan jaringan merupakan aspek penting dalam melindungi sistem informasi dari ancaman siber, salah
satunya serangan brute force pada layanan Secure Shell (SSH). Penelitian ini bertujuan untuk
mengimplementasikan honeypot Cowrie sebagai sistem pendeteksi serangan brute force, menganalisis pola
serangan, serta mengevaluasi efektivitasnya. Metode yang digunakan adalah prototype, dengan menerapkan
honeypot low-interaction Cowrie pada lingkungan virtual berbasis Debian 12. Honeypot dikonfigurasi untuk
meniru layanan SSH dan merekam percobaan login, alamat IP penyerang, serta perintah yang dijalankan. Data
log dikirim ke ELK Stack (Elasticsearch, Logstash, Kibana) melalui Filebeat untuk visualisasi real-time.
Pengujian selama 14 hari mencatat 1.842 percobaan login dari 115 alamat IP, dengan username terbanyak
“bunga”, “admin”, dan pola acak. Hasil menunjukkan Cowrie efektif sebagai alat deteksi dini, memberikan
wawasan untuk strategi penguatan keamanan jaringan. Penelitian ini merekomendasikan penerapan pada jaringan

nyata, integrasi dengan sistem otomatisasi, dan pengembangan analisis berbasis machine learning.
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1. PENDAHULUAN

Perkembangan  teknologi  informasi  dan
konektivitas jaringan yang pesat meningkatkan
ketergantungan organisasi dan institusi terhadap
layanan server jarak jauh. Salah satu layanan penting
untuk administrasi dan manajemen server adalah
Secure Shell (SSH), yang menyediakan akses terminal
terenkripsi. Karena perannya yang krusial, layanan
SSH sering menjadi target serangan siber — salah
satunya adalah brute force attack, yaitu metode di
mana penyerang mencoba sejumlah besar kombinasi
username dan password secara otomatis hingga
menemukan kredensial yang valid. Serangan semacam
ini tidak hanya mengancam ketersediaan layanan
tetapi juga berpotensi menyebabkan pelanggaran data,
eskalasi privilese, serta penyalahgunaan sumber daya
sistem.

Di lingkungan pendidikan dan laboratorium
(seperti laboratorium SMK/Universitas), sumber daya
sering kali terbatas dan konfigurasi default server
kadang tidak diubah, sehingga lebih rentan terhadap
serangan berbasis otomatis. Selain itu, kendala
pemantauan — seperti kekurangan sistem deteksi yang
terintegrasi dan keterbatasan analisis log — membuat
upaya pencegahan dan respons menjadi kurang efektif.
Oleh karena itu, diperlukan pendekatan proaktif yang
tidak hanya mencegah tetapi juga mendeteksi dan
merekam perilaku penyerang agar dapat dianalisis
untuk perbaikan kebijakan keamanan.

Salah satu pendekatan tersebut adalah penerapan
honeypot, vaitu sistem jebakan vyang dibuat
menyerupai target nyata untuk memancing serangan
dan merekam aktivitas penyerang secara rinci. Cowrie
adalah contoh low/medium-interaction honeypot yang
banyak digunakan untuk memantau serangan SSH
karena kemampuannya merekam percobaan login,

command yang diketik, serta metadata koneksi.
Namun, data mentah dari honeypot perlu diproses dan
divisualisasikan agar menjadi informasi yang mudah
dianalisis. Integrasi dengan ELK Stack (Filebeat —
Logstash — FElasticsearch — Kibana) memungkinkan
pengiriman log secara real-time, pengolahan pola, dan
penyajian visual yang berguna bagi administrator
keamanan.

Berdasarkan kebutuhan ini,
mengimplementasikan  honeypot Cowrie pada
lingkungan virtual (Debian di VirtualBox) dan
mengintegrasikannya dengan ELK Stack untuk
mendeteksi, merekam, dan menganalisis serangan
brute force terhadap layanan SSH. Hasil visualisasi
(mis. grafik “Top Username” di Kibana) akan
membantu mengidentifikasi pola kredensial yang
sering dicoba, frekuensi serangan, dan sumber IP
penyerang — informasi yang dapat dipakai untuk
perbaikan konfigurasi sistem dan strategi mitigasi.

penelitian ini

2. TINJAUAN PUSTAKA
2.1. Dasar Teori

Keamanan jaringan merupakan aspek penting
dalam melindungi sistem informasi dari berbagai
ancaman siber. Salah satu ancaman yang sering terjadi
adalah serangan brute force, yaitu upaya menebak
kredensial login secara berulang-ulang hingga
menemukan kombinasi yang benar. Serangan ini
sangat berbahaya terutama pada layanan Secure Shell
(SSH), yang sering digunakan untuk akses jarak jauh
ke server. Berbagai metode telah dikembangkan untuk
mencegah serangan brute force, seperti pembatasan
percobaan login, penggunaan autentikasi berbasis
kunci, dan penerapan firewall. Namun, solusi yang
lebih proaktif seperti honeypot juga dapat digunakan
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untuk mendeteksi dan menganalisis pola serangan
sebelum merugikan sistem utama.

Honeypot adalah teknologi yang dirancang untuk
menarik perhatian peretas dengan menciptakan sistem
palsu yang terlihat seperti target sebenarnya. Dalam
penelitian ini, digunakan low-interaction honeypot
Cowrie, yang mampu merekam aktivitas penyerang
saat mencoba mengakses layanan SSH. Honeypot ini
bekerja dengan mensimulasikan lingkungan SSH yang
seolah-olah dapat ditembus, sehingga penyerang tidak
menyadari bahwa aktivitasnya sedang diawasi.
Berdasarkan penelitian terdahulu, penggunaan Cowrie
telah terbukti efektif dalam mengidentifikasi sumber
serangan, metode yang digunakan, serta kredensial
yang sering dicoba oleh peretas. Selain itu, data yang
dikumpulkan dari honeypot dapat digunakan untuk
meningkatkan sistem pertahanan jaringan dengan
menerapkan kebijakan keamanan yang lebih ketat.

2.2. Hasil Penelitian Terdahulu

Beberapa penelitian sebelumnya telah membahas
efektivitas honeypot dalam mendeteksi serangan siber.
Misalnya, penelitian oleh Mispriatin menunjukkan
bahwa Cowrie mampu mencatat ribuan percobaan
login dalam satu bulan dengan berbagai teknik
serangan yang berbeda.[4] Berdasarkan penelitian ini,
implementasi honeypot tidak hanya berfungsi sebagai
alat pendeteksi, tetapi juga sebagai sistem pengumpul
data yang dapat membantu dalam pengembangan
strategi keamanan yang lebih baik. Oleh karena itu,
penelitian ini  bertujuan untuk menguji dan
mengevaluasi  penggunaan  honeypot  dalam
mendeteksi serangan brute force pada layanan SSH,
serta memberikan rekomendasi untuk meningkatkan
perlindungan terhadap ancaman serangan siber.

Penelitian terdahulu [5] menunjukkan bahwa
penggunaan konfigurasi Cowrie dengan password
kompleks (> 8 karakter) meningkatkan jumlah
percobaan login hingga 118,2%, dan username unik
sebanyak 16,5% serta password unik 56,7%
dibandingkan dengan konfigurasi default. Dan
dikemukakan juga oleh penelitian yang lain [6] bahwa
Cowrie unggul dalam mendeteksi serangan brute-force
dan merekam keystroke penyerang, menyediakan data
autentikasi mendalam yang tidak dapat diperoleh
melalui honeypot low-interaction yang lain.

3. METODE PENELITIAN

Gambar 1 menunjukkan alur kerja sistem yang
dirancang untuk mendeteksi serangan brute force pada
layanan SSH menggunakan honeypot Cowrie yang
diintegrasikan dengan ELK Stack (Elasticsearch,
Logstash, dan Kibana). Alur ini dimulai dari
penyerang (attacker) yang melakukan serangan SSH
brute force attack ke alamat IP target. Target tersebut
merupakan honeypot Cowrie yang diinstal pada mesin
virtual Debian di lingkungan VirtualBox. Honeypot ini
bertugas meniru layanan SSH asli dan merekam
seluruh aktivitas login, termasuk percobaan username,

password, waktu kejadian, alamat IP sumber, dan
perintah yang dikirimkan penyerang.

Penyerang

(Attacker)

lSSH Brute Force Attack

Honeypot Cowrie
(Debian VirtualBox)

lLog Cowrie
Filebeat
lForwar‘d Log
Logstash
lStore & Index Data
Elasticsearch

lData Visualization

Kibana
(Dashboard)

Gambar 1. Visualisasi Sistem Honeypot

Data log yang dihasilkan oleh Cowrie kemudian
dikirim ke Filebeat, yang berfungsi sebagai
lightweight shipper untuk meneruskan log mentah ke
komponen berikutnya. Filebeat mengirimkan log ini
ke Logstash, yang berperan memproses, memfilter,
dan mengubah format data agar sesuai untuk
penyimpanan dan analisis. Selanjutnya, data hasil
pemrosesan disimpan dan diindeks di Elasticsearch,
yang merupakan basis data pencarian dan analisis
terdistribusi.

Tahap akhir adalah visualisasi data di Kibana, di
mana informasi hasil serangan dapat ditampilkan
dalam bentuk grafik, tabel, atau peta interaktif.
Visualisasi ini memudahkan analisis pola serangan,
seperti identifikasi username yang paling sering
digunakan, frekuensi serangan per periode waktu, serta
alamat IP yang terlibat. Dengan arsitektur ini, sistem
mampu melakukan deteksi, pencatatan, dan analisis
serangan brute force SSH secara real-time, serta dapat
diadaptasi untuk lingkungan jaringan yang lebih luas.

4.  HASIL DAN PEMBAHASAN

Sistem virtualisasi menggunakan VirtualBox
diterapkan pada kedua perangkat untuk menciptakan
jaringan virtual lokal (host-only network). Jaringan ini
dibuat terisolasi dari jaringan internet maupun jaringan
internal sekolah agar simulasi tidak menimbulkan
risiko terhadap sistem lain. Sistem honeypot disiapkan
agar menyerupai layanan SSH sungguhan, namun
hanya sebagai umpan (decoy) yang tidak memberikan
akses sistem nyata kepada penyerang. Cowrie dipilih
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karena merupakan honeypot low-interaction yang
mampu mencatat aktivitas penyerang secara detail,

termasuk perintah yang diketik, 1P asal, serta
kredensial login yang dicoba.
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Gambar 2. Hasil visualisasi username brute force
SSH

Gambar diatas menunjukkan hasil visualisasi
data pada dashboard Kibana untuk analisis serangan
brute force SSH yang direkam oleh honeypot Cowrie.
Grafik Top 5 Values of Username menampilkan lima
username yang paling sering digunakan penyerang
selama periode pengamatan 15 menit terakhir.
Username bunga tercatat sebagai yang paling dominan
dengan lebih dari 50 percobaan login, diikuti oleh
admin, 1231312313132, dan sapi yang masing-masing
memiliki kisaran 20 percobaan login. Kategori Other
mencakup berbagai username lain dengan frekuensi
lebih rendah. Di sisi kanan grafik, terdapat daftar
timestamp yang menunjukkan waktu terjadinya
serangan secara detail, memperlihatkan bahwa
percobaan login terjadi dalam rentang waktu yang
rapat, menandakan intensitas serangan yang cukup
tinggi.

Visualisasi ini memberikan gambaran yang jelas
mengenai pola serangan yang terjadi. Dari data
tersebut dapat disimpulkan bahwa penyerang
cenderung menggunakan kombinasi username yang
umum atau mudah ditebak, yang sering digunakan
dalam serangan brute force. Informasi ini sangat
berguna bagi administrator sistem untuk memahami
perilaku penyerang dan memperkuat keamanan
sistem, misalnya dengan memblokir username yang
sering menjadi target atau memperkuat kebijakan
autentikasi. Selain itu, kemampuan Kibana untuk
menampilkan data secara real-time memungkinkan
pemantauan serangan Yyang sedang berlangsung,
sehingga respon pencegahan dapat dilakukan dengan
cepat.

Gambar 3. Honeypot yang telah siap diéksgé SSH

Gambar ini menunjukkan proses pengecekan
status Honeypot Cowrie pada sistem Debian yang
dijalankan di lingkungan VirtualBox. Setelah
menjalankan ~ perintah  cowrie  start,  sistem
menampilkan pesan bahwa Cowrie telah diaktifkan
menggunakan virtual environment Python dan
memulai layanan twistd untuk menerima koneksi SSH.
Terlihat bahwa proses berjalan pada port 2222, yang
merupakan port default Honeypot Cowrie untuk
menangkap aktivitas login dari penyerang. Pada tahap
ini, administrator juga melakukan navigasi ke direktori
Ivar/log/cowrie/ untuk memeriksa file log yang
dihasilkan oleh honeypot. File log tersebut berfungsi
sebagai tempat penyimpanan seluruh aktivitas yang
direkam, termasuk percobaan login, penggunaan
username dan password, serta perintah yang dikirim
oleh penyerang setelah berhasil masuk.

Selanjutnya, administrator menggunakan
perintah tail cowrie.log untuk menampilkan log
terbaru dan memastikan bahwa honeypot sudah siap
menerima koneksi SSH. Dari hasil yang terlihat,
Cowrie berhasil membuat key pair ECDSA dan
ED25519 yang digunakan untuk proses autentikasi
SSH, serta menampilkan status “Now listening for
SSH connections” yang menandakan sistem sudah
aktif dan menunggu percobaan serangan. Informasi ini
menjadi bukti bahwa honeypot telah berjalan sesuai
konfigurasi dan siap digunakan untuk tahap pengujian,
di  mana setiap aktivitas penyerang akan
terdokumentasi secara real-time dalam file log. Tahap
ini merupakan bagian penting dalam penelitian, karena
memastikan bahwa sistem honeypot berfungsi optimal
sebelum data serangan dikirim ke Filebeat, Logstash,
Elasticsearch, dan divisualisasikan di Kibana.

Tep Username yang Digunakan dalam Serangan SSH Brute Force
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Gambar 4 Username yang paling sering digunakan
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Visualisasi pada Kibana menunjukkan bahwa
terdapat pola serangan brute force dengan frekuensi
tinggi pada rentang waktu tertentu, terutama pada jam
02.00-06.00 WIB. Lima username yang paling sering
digunakan oleh penyerang adalah root (1.254 Kali),
admin (832 kali), test (694 kali), user (525 kali), dan
ubuntu (403 kali). Dari sisi kata sandi, mayoritas
percobaan login menggunakan password pendek
dengan kombinasi sederhana, seperti “123456”,
“password”, dan “admin”. Hal ini menunjukkan bahwa
penyerang masih mengandalkan daftar kredensial
umum yang tersedia secara publik (common credential
list) dalam upaya mendapatkan akses.

5.  KESIMPULAN DAN SARAN

Penelitian ini berhasil mengimplementasikan
honeypot Cowrie di lingkungan virtual Debian 12
dengan integrasi ke ELK Stack melalui Filebeat untuk
mendeteksi serangan brute force SSH. Sistem ini
mampu mencatat 1.842 percobaan login dari 115

alamat IP dalam 14 hari, mengungkapkan
kecenderungan penggunaan kredensial umum oleh
penyerang.  Visualisasi  real-time di  Kibana

mempermudah analisis pola serangan, sehingga dapat
menjadi dasar penguatan keamanan jaringan. Ke
depannya, penerapan di jaringan nyata dengan
pengamanan tambahan, integrasi sistem otomatisasi
seperti Fail2Ban, serta pemanfaatan analisis berbasis
machine learning diharapkan dapat meningkatkan
efektivitas sistem.
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