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ABSTRAK

Penerapan aplikasi berbasis web dalam pengelolaan peminjaman fasilitas kampus menjadi solusi
strategis untuk meningkatkan efisiensi administrasi dan ketertiban data. Namun, sistem web yang dikembangkan
tanpa pengamanan yang memadai berisiko mengalami serangan keamanan, khususnya SQL Injection. Di
Politeknik Negeri Bengkalis, proses peminjaman fasilitas masih dilakukan secara manual dan semi-digital,
sehingga menimbulkan permasalahan berupa konflik jadwal, ketidakkonsistenan data, serta lemahnya
pengawasan keamanan sistem. Penelitian ini bertujuan untuk merancang dan mengimplementasikan aplikasi web
peminjaman fasilitas kampus yang aman dengan menerapkan Prepared Statement pada seluruh form input yang
terhubung dengan basis data. Metode pengembangan yang digunakan adalah Waterfall, yang meliputi tahap
analisis kebutuhan, perancangan sistem, implementasi, pengujian, dan pemeliharaan. Prepared Statement
diterapkan untuk memisahkan struktur perintah SQL dari data input pengguna sehingga mencegah input
dieksekusi sebagai perintah berbahaya. Pengujian keamanan dilakukan menggunakan SQLMap untuk
mengidentifikasi potensi kerentanan SQL Injection pada parameter input sistem. Hasil pengujian menunjukkan
bahwa seluruh fitur aplikasi tidak memiliki celah SQL Injection dan mampu menjaga integritas serta kerahasiaan
data. Dengan demikian, aplikasi yang dikembangkan tidak hanya meningkatkan efektivitas pengelolaan
peminjaman fasilitas kampus, tetapi juga memperkuat aspek keamanan sistem informasi berbasis web secara

menyeluruh.
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1. PENDAHULUAN

Pengembangan teknologi informasi telah
mendorong institusi  pendidikan  tinggi  untuk
menggunakan sistem informasi berbasis web untuk
membantu administrasi dan penyediaan layanan
akademik. Dibandingkan dengan metode manual,
aplikasi berbasis web dinilai dapat meningkatkan
kecepatan, efisiensi, dan akurasi pengelolaan data.

Peminjaman fasilitas kampus, termasuk peralatan
pendukung kegiatan akademik, laboratorium, dan
ruang kelas, adalah salah satu layanan administrasi
yang membutuhkan sistem terintegrasi. Pengelolaan
peminjaman yang masih dilakukan secara manual atau
semi-digital dapat menyebabkan beberapa masalah,
seperti konflik jadwal, data yang tidak konsisten,
kesulitan untuk melacak riwayat peminjaman, dan
rendahnya  efisiensi  pengawasan  penggunaan
fasilitas[1].

Sebaliknya, penggunaan aplikasi berbasis web
juga membawa risiko keamanan yang signifikan.
Aplikasi yang menerima input pengguna, terutama
pada fitur login dan formulir pengajuan, sangat rentan
terhadap serangan SQL Injection jika tidak dilengkapi
dengan mekanisme validasi dan pengamanan yang
tepat. SQL Injection adalah teknik serangan yang
memanfaatkan kelemahan pemrosesan input untuk
menyisipkan perintah SQL berbahaya, memungkinkan
penyerang untuk mengakses, mengubah, atau
menghapus data secara tidak sah[2]. Berdasarkan
laporan OWASP, serangan injection masih termasuk
dalam ancaman paling kritis terhadap keamanan

aplikasi web [3] Data nasional juga menunjukkan
bahwa SQL Injection menjadi salah satu jenis
serangan siber yang paling sering dilaporkan di
Indonesia[4]

Proses peminjaman fasilitas di Politeknik Negeri
Bengkalis belum sepenuhnya terintegrasi ke dalam
sistem web yang aman dan terstandar. Kondisi ini
menghambat pengelolaan fasilitas dan berpotensi
menimbulkan  risiko  keamanan jika  sistem
dikembangkan tanpa perlindungan terhadap serangan
SQL Injection. Salah satu metode yang terbukti efektif
dalam mencegah serangan tersebut adalah Prepared
Statement. Teknik ini bekerja dengan memisahkan
struktur perintah SQL dari data input pengguna,
sehingga input tidak dapat diproses sebagai bagian dari
perintah SQL dan tidak berpotensi menimbulkan
injeksi[5]

Berdasarkan masalah tersebut, penelitian ini
bertujuan untuk merancang dan menerapkan aplikasi
web untuk peminjaman fasilitas kampus. Aplikasi ini
akan menggunakan Pernyataan yang Disiapkan pada
semua form input yang terhubung ke basis data. Agar
setiap tahapan pengembangan dapat berjalan secara
sistematis dan terdokumentasi dengan baik,
pengembangan sistem dilakukan menggunakan
metode Waterfall. Metode ini diharapkan dapat
meningkatkan efektivitas manajemen pinjaman
fasilitas dan meningkatkan keamanan dan integritas
data di kampus.

Proses peminjaman fasilitas kampus masih
dilakukan secara manual dan sebagian digital, yang
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menyebabkan banyak masalah. Beberapa di antaranya
adalah konflik jadwal, pencatatan data yang tidak
konsisten, dan kesulitan untuk melacak riwayat
penggunaan fasilitas. Kondisi ini menyebabkan
pengelolaan fasilitas kampus tidak efisien dan efektif.
Selain itu, menggunakan aplikasi web sebagai alat
digital menimbulkan ancaman keamanan, terutama
untuk fitur yang menerima input pengguna.
Penggunaan query database yang tidak aman dapat
menyebabkan kerentanan terhadap serangan SQL
Injection, yang dapat membocorkan, mengubah, atau
menghapus data secara tidak sah. Hingga saat ini,
sistem  peminjaman fasilitas kampus belum
sepenuhnya menerapkan mekanisme Pernyataan Siap.
Akibatnya, aspek keamanan input masih menjadi
masalah utama yang perlu ditangani.

Tujuan penelitian ini adalah untuk membuat
aplikasi web yang terintegrasi untuk peminjaman di
fasilitas kampus yang meningkatkan kemudahan,
akurasi, dan efisiensi pengelolaan data peminjaman.
Selain itu, sebagai upaya mencegah serangan SQL
Injection, penelitian ini bertujuan untuk menerapkan
Prepared Statement pada form input yang terhubung
ke basis data. Tujuan tambahan adalah menguji tingkat
keamanan aplikasi web yang dibuat untuk memastikan
bahwa sistem tidak memiliki celah injeksi dan dapat
mempertahankan integritas dan kerahasiaan data.
Dengan demikian, diharapkan sistem yang dibuat
dapat digunakan sebagai metode peminjaman fasilitas
kampus yang aman dan andal.

Rencana penyelesaian masalah dilakukan
melalui pengembangan sistem menggunakan metode
Waterfall yang berjalan secara sistematis dan
terstruktur. Tahap awal dimulai dengan analisis
kebutuhan untuk mengidentifikasi permasalahan
operasional serta titik input yang berpotensi menjadi
celah keamanan. Selanjutnya, dilakukan perancangan
sistem yang mencakup alur proses, desain basis data,
dan perancangan antarmuka pengguna. Tahap
implementasi dilakukan dengan mengembangkan
aplikasi web berbasis PHP dan MySQL serta
menerapkan Prepared Statement pada query yang
melibatkan input pengguna. Setelah  sistem
diimplementasikan, dilakukan pengujian keamanan
menggunakan SQLMap untuk memastikan tidak
adanya kerentanan SQL Injection. Tahap akhir adalah
evaluasi dan penyempurnaan sistem berdasarkan hasil
pengujian agar aplikasi dapat digunakan secara
optimal dan aman di lingkungan kampus.

2. TINJAUAN PUSTAKA

Bagian ini membahas konsep dasar dan
penelitian terdahulu tentang aplikasi web peminjaman
fasilitas, dengan keamanan Prepared Statement.
Tinjauan pustaka digunakan sebagai landasan teoritis
untuk mendukung perancangan dan analisis sistem
yang dikembangkan.

2.1. Aplikasi Berbasis Web

Aplikasi berbasis web banyak digunakan dalam
lingkungan akademik karena kemudahan akses,
fleksibilitas  perangkat, serta efisiensi dalam
pengelolaan data. Penerapan sistem informasi berbasis
web terbukti mampu meningkatkan akurasi pencatatan
dan mempercepat layanan administrasi dibandingkan
metode manual. Dalam konteks kampus, sistem
peminjaman fasilitas berbasis web membantu
mengelola data peminjaman, Ketersediaan fasilitas,
serta riwayat penggunaan secara terintegrasi, sehingga
mengurangi  konflik  jadwal dan  kesalahan
pencatatan.[6]

2.2. Keamanan Aplikasi Web

Meskipun aplikasi web mudah digunakan,
mereka memiliki tingkat ancaman keamanan yang
tinggi, terutama pada fitur yang menerima input
pengguna. Serangan injection, yang masih menempati
kategori risiko tinggi pada aplikasi web kontemporer
menurut laporan OWASP Top 10 tahun 2021, adalah
salah satu ancaman paling berbahaya.[3] Ancaman ini
muncul akibat lemahnya validasi input dan
pengelolaan query database.

Di Indonesia, serangan SQL Injection masih
sering ditemukan pada berbagai aplikasi web. Laporan
keamanan siber menunjukkan bahwa SQL Injection
menjadi salah satu aduan tertinggi dalam insiden
keamanan aplikasi web dan terus mengalami
peningkatan dalam beberapa tahun terakhir[4]

2.3. SQL Injection

Teknik serangan yang dikenal sebagai SQL
Injection menggunakan celah dalam pemrosesan input
pengguna untuk memasukkan perintah SQL berbahaya
ke dalam query database. Serangan ini dapat
menyebabkan data sensitif bocor, perubahan data
tanpa izin, atau penghapusan data sepenuhnya.[2]
Penelitian ~ sebelumnya  menunjukkan  bahwa
penggunaan query dinamis tanpa mekanisme
pengamanan yang tepat menjadi penyebab utama
terjadinya kerentanan SQL Injection pada aplikasi
web[7]

2.4 Prepared Statement

Salah satu cara untuk mencegah serangan injeksi
SQL adalah dengan membuat struktur perintah SQL
terpisah dari data input pengguna. Dengan cara ini,
input tidak dapat diproses sebagai bagian dari perintah
SQL, sehingga serangan injeksi dapat dicegah.Studi
menunjukkan bahwa menerapkan prepared statement
secara teratur pada semua permintaan database dapat
menghilangkan kerentanan SQL Injection dan
meningkatkan keamanan aplikasi web.[8]

Penelitian terkait sistem peminjaman fasilitas
kampus umumnya berfokus pada pengembangan
sistem berbasis web dan peningkatan efisiensi
operasional menggunakan metode Waterfall[9].
Namun, sebagian besar penelitian tersebut belum
menempatkan ~ aspek  keamanan, khususnya
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pencegahan SQL Injection, sebagai fokus utama. Di
sisi lain, penelitian yang membahas SQL Injection
lebih banyak menekankan analisis dan pengujian
keamanan tanpa mengintegrasikannya langsung ke
dalam sistem peminjaman kampus.[10]

2.5 Penelitian Terdahulu

Pengembangan sistem informasi berbasis web
dalam lingkungan akademik telah banyak dikaji
sebagai solusi untuk meningkatkan efisiensi layanan
administrasi. Penelitian [11] mengembangkan sebuah
sistem akreditasi program studi berbasis web untuk
menggantikan proses pengelolaan dokumen yang
sebelumnya dilakukan secara manual. Sistem tersebut
dirancang menggunakan model pengembangan
Waterfall dan dilengkapi dengan mekanisme
pembagian peran pengguna, sehingga setiap pengguna
hanya dapat mengakses fitur sesuai dengan tanggung
jawabnya. Hasil pengujian menunjukkan bahwa
penerapan sistem berbasis web mampu mempercepat
proses administrasi, mengurangi beban kerja manual,
serta meningkatkan efisiensi pengelolaan data
akreditasi. Meskipun demikian, fokus utama penelitian
ini lebih menekankan pada aspek fungsional dan
manajemen  dokumen, sementara pembahasan
mengenai keamanan aplikasi web belum dibahas
secara mendalam.

Dari sisi keamanan aplikasi web, penelitian [1]
menerapkan Web Application Firewall (WAF) sebagai
upaya perlindungan terhadap serangan eksternal pada
sebuah website. Penelitian ini membuktikan bahwa
WAF dapat mengurangi lalu lintas berbahaya dan
meningkatkan keamanan sistem. Namun, pendekatan
yang digunakan lebih berfokus pada lapisan jaringan
dan belum secara khusus membahas perlindungan
terhadap query database dari serangan SQL Injection.

Penelitian yang secara spesifik membahas SQL
Injection, yang mengidentifikasi kerentanan aplikasi
web melalui vulnerability assessment [2]. Hasilnya
menunjukkan bahwa lemahnya validasi input dan
penggunaan query dinamis menjadi penyebab utama
munculnya celah SQL Injection. Temuan tersebut
sejalan dengan penelitian [8], yang menegaskan bahwa
SQL Injection merupakan salah satu serangan paling
berisiko karena dapat memberikan akses tidak sah
terhadap basis data.

Sebagai upaya pencegahan, beberapa penelitian
merekomendasikan penggunaan Prepared Statement.
menyatakan bahwa pemisahan antara struktur perintah
SQL dan data input pengguna efektif dalam menekan
potensi  SQL Injection. Penelitian [12] juga
menunjukkan bahwa penggunaan Prepared Statement
melalui PHP Data Object (PDO) memberikan tingkat
keamanan yang lebih tinggi dibandingkan query
konvensional. Efektivitas metode ini akan optimal
apabila diterapkan secara konsisten pada seluruh query
yang berinteraksi dengan database[13].

Berdasarkan  kajian  terhadap  penelitian
terdahulu, dapat disimpulkan bahwa sebagian besar
penelitian  masih  memisahkan  fokus antara

pengembangan sistem peminjaman berbasis web dan
penerapan keamanan database. Oleh karena itu,
penelitian ini mengintegrasikan kedua aspek tersebut
dengan membangun aplikasi web peminjaman fasilitas
kampus yang menerapkan Prepared Statement sebagai
mekanisme keamanan utama serta melakukan
pengujian menggunakan SQLMap untuk memastikan
sistem aman dari serangan SQL Injection.

3. METODE PENELITIAN

Amalicis Febaboharn

l‘{ Perancangan |

- Implemeantasi

L ’| Penmjian
.

Gambar 1. Metode Waterfall

Penelitian ini menggunakan metode
pengembangan perangkat lunak Waterfall yang
memiliki alur kerja terstruktur dan sesuai untuk sistem
dengan kebutuhan yang telah didefinisikan sejak awal.
Metode ini terdiri dari tahapan analisis kebutuhan,
perancangan sistem, implementasi, pengujian, dan
pemeliharaan. Pendekatan Waterfall dipilih agar setiap
tahapan dapat dilakukan secara sistematis dan
terdokumentasi dengan baik, yang memudahkan
proses evaluasi dan pengujian.

3.1. Analisis Kebutuhan

Tahap analisis kebutuhan dilakukan untuk
mengidentifikasi ~ permasalahan ~ pada  proses
peminjaman fasilitas kampus yang masih bersifat
manual dan semi-digital. Pada tahap ini juga dianalisis
kebutuhan fungsional sistem, seperti pengelolaan data
fasilitas, peminjaman, pengembalian, dan manajemen
pengguna, serta kebutuhan non-fungsional yang
berfokus pada aspek keamanan, khususnya potensi
kerentanan SQL Injection pada form input yang
terhubung ke basis data.

3.2. Perancangan Sistem

Tujuan dari tahap perancangan sistem adalah
untuk mengubah kebutuhan pengguna menjadi
rancangan teknis. Alur proses sistem, use case
diagram, dan activity diagram, serta rancangan basis
data relasional, semua merupakan bagian dari proses
perancangan. Pada tahap ini, mekanisme keamanan
juga dirancang dengan menerapkan Prepared
Statement pada query database untuk membedakan
perintah SQL dari data input pengguna.

3.3. Use Case Diagram

Use case diagram diatas digunakan untuk
menunjukkan bagaimana pengguna berinteraksi
dengan sistem peminjaman fasilitas kampus. Diagram
ini menjelaskan siapa saja yang bisa menggunakan
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sistem tersebut, fitur-fitur yang tersedia, serta
bagaimana hubungan antara pengguna dengan
berbagai fungsi dalam sistem. Terdapat tiga jenis
pengguna utama dalam sistem ini, yaitu peminjam,
bagian umum, dan super admin.

pangambali
Mengaidis
aporan
kerusaka
Wergelota
L

Gambar 2. Use case diagram

3.4. Activity Diagram

Activity Diagram adalah salah satu diagram
dalam pemodelan UML (Unified Modeling
Language), yang digunakan untuk menunjukkan alur
aktivitas atau alur kerja yang terjadi di dalam sistem
informasi. Diagram ini menunjukkan urutan langkah-
langkah proses dari aktivitas awal hingga aktivitas
akhir, yang mencakup keputusan atau percabangan
yang mungkin terjadi

3.5. Activity Diagram Pengajuan peminjaman
fasilitas

Peminjam Sistem

Memilih Menu Peminjaman Fasilitas

¥
(Meml[m Fasilitas yang Akan Dlplnjam)

Mengisi Form Pengajuan Peminjaman

v
(Menampllkan Daftar Fasilitas Tersedia)

Validasi Data Pengajuan

(Eksekus\ Query Simpan Pengajuan dengan Prepared Stalement]

"8 Pengajuan Berhasil? >143k

(Tampilkan Notifikasi Bernasilj [Tampi\Kan Pesan Gagal]

Gambar 3. Peminjaman Fasilitas

Activity diagram di atas menunjukkan alur kerja
proses pengajuan peminjaman fasilitas kampus yang
terjadi antara Peminjam dan Sistem. Proses dimulai
dengan  Peminjam  memilih  menu "fasilitas
peminjaman”, kemudian sistem menampilkan daftar
fasilitas yang tersedia. Setelah itu, Peminjam memilih

fasilitas mana yang ingin mereka pinjam dan mengisi
formulir pengajuan peminjaman. Semua data ini
kemudian diverifikasi oleh sistem untuk memastikan
bahwa mereka benar dan lengkap. Untuk menghindari
serangan  SQL Injection, prepared statement
digunakan untuk menyimpan data pengajuan yang
valid ke dalam basis data. Setelah proses penyimpanan
selesai, sistem menampilkan pesan keberhasilan atau
pesan kegagalan jika terjadi kesalahan, dan proses
pengajuan dinyatakan selesai.

3.6. Activity Diagram Persetujuan Pengajuan oleh

Admin Sistem
?—w
(Masuk ke Menu Fersetujuan Pengajuan |
L]
[Menamul\ an Daftar Peng ajuan]
L7
P
Lmemmn Pengajuan yang Akan Ditinjau
¥
Menampilkan Detail Penga]uan]
¥
Memverlfiasi Data & Kelersediaan
¥ Disetujui? yTEE
Udenyelu jui Pengajuan Menolak Pengajuan
¥
(Uv\!ale Status Jadi Diselw\li) (uuua\e Stalus Jadi Dl\u!akj
[Klrlm Notifikasi ke Pemlmam) | Kirim Notifikasi ke Pemln]amJ

Gambar 4 .Persetujuan Pengajuan oleh Admin

Activity diagram diatas menggambarkan proses
persetujuan pengajuan peminjaman fasilitas yang
dilakukan oleh Admin. Proses diawali ketika admin
masuk ke menu persetujuan pengajuan, kemudian
sistem menampilkan daftar pengajuan yang masuk.
Admin memilih salah satu pengajuan untuk ditinjau,
dan sistem menampilkan detail pengajuan yang
digjukan oleh peminjam. Selanjutnya, admin
melakukan  verifikasi data  pengajuan  serta
ketersediaan fasilitas. Berdasarkan hasil verifikasi
tersebut, admin dapat menyetujui atau menolak
pengajuan. Jika pengajuan disetujui, sistem akan
memperbarui  status  menjadi  disetujui  dan
mengirimkan notifikasi kepada peminjam. Sebaliknya,
jika pengajuan ditolak, sistem akan mengubah status
menjadi ditolak dan tetap mengirimkan notifikasi
kepada peminjam, kemudian proses persetujuan
dinyatakan selesai.

3.7. Activity Diagram Proses pelaporan kerusakan
Activity diagram pada gambar 5 menjelaskan
proses pelaporan kerusakan fasilitas yang melibatkan
Peminjam, Sistem, dan Admin. Alur dimulai saat
Peminjam mengakses menu pelaporan kerusakan dan
mengisi formulir laporan yang memuat informasi
deskripsi kerusakan, dokumentasi foto, serta waktu
kejadian. Selanjutnya, sistem melakukan pemeriksaan
kelengkapan data dan menyimpan laporan ke dalam
basis data menggunakan prepared statement untuk
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memastikan keamanan data.

Perrinjam Sistem Admin

[ ——

| Mengisi Form Laporan (Deskripsi, Fole, Tanggal)

Valigas| Dala Laporan

[mwmm Dala Laporon ke Dalabase (Prepared Sttemen) |

Kifim Notifikasi ke Admin |

Heninjau Laporan Kerusakan

Welskukan VerlTkas! Kerusakan di Laangan |

[upnam ‘Status Laoran (Tenverfikas 1 Periu Perbaikan) |

Kitn Notikasi Tindak Lanjut ke Peminjam |

Gambar 5. Proses pelaporan kerusakan

Setelah itu, sistem mengirimkan pemberitahuan
kepada admin agar laporan dapat ditindaklanjuti.
admin meninjau laporan yang masuk dan melakukan
pengecekan kondisi kerusakan secara langsung di

lapangan. Berdasarkan hasil verifikasi tersebut, sistem
memperbarui status laporan sesuai kondisi yang
ditemukan dan menyampaikan informasi tindak lanjut
kepada Peminjam sebagai akhir dari proses pelaporan
kerusakan.

3.8. Implementasi

Tahap implementasi dilakukan dengan membuat
aplikasi web menggunakan PHP dan MySQL. Tahap
ini melibatkan penerapan langsung konsep keamanan
aplikasi web dan merupakan realisasi rancangan
sistem. Ini juga melibatkan penerapan seluruh
interaksi dengan basis data yang melibatkan input
pengguna melalui Prepared Statement. Untuk
memastikan tidak adanya titik lemah pada sistem,
sangat penting untuk memastikan bahwa Prepared
Statement Persiapan diterapkan pada seluruh fitur.
Gambar 6 menunjukkan proses di mana alur kerja
sistem dibagi menjadi beberapa komponen utama.

Guest

Form login Frepared Sttement

Browser

v

Database

|

—
Legin Berhasi

Dashbord

Note

-| Statement wniuk mencegah

(Dinamis sesual Role)

Menggunakan Prepared

SQL Injection pada guery
login

Permission

= Mengelolah Akun pengguna

= Mengelola data fasilitas

= Mengelola peminjaman

= Mengelola pengembalian

* Mengelola laporan kerusakan
= Monitoring riwayat peminjaman

permission

Super Admin
,@ » |+ Mengelcla data fasilitas
= Mengelcla peminjaman
« Mengelola pengembalian
Bagian * Mengelola laporan kerusakan
Umum « Monitoring riwayat paminjaman

permission

- Melinat daftar fasilitas

* Meiihat ketersediaan fasilitas

« Mengajukan peminjaman dan
pengembalian fasilitas

= Monitoring riwayat peminjaman

Peminjam

Gambar 6. Alur system

Gambar 6 memperlihatkan alur kerja sistem yang
menggambarkan proses interaksi pengguna dengan
aplikasi sejak tahap autentikasi hingga akses ke
halaman utama berdasarkan peran yang dimiliki. Alur
dimulai saat pengguna mengakses aplikasi melalui
peramban dan melakukan login dengan memasukkan
username dan password, yang selanjutnya diproses
menggunakan Prepared Statement untuk
meningkatkan keamanan dan mencegah serangan SQL
Injection. Apabila proses autentikasi tidak berhasil,
sistem akan menolak akses dan menampilkan pesan
kesalahan, sedangkan autentikasi yang berhasil akan
dilanjutkan dengan identifikasi peran pengguna.
Berdasarkan peran tersebut, sistem mengarahkan
pengguna ke dashboard yang sesuai dengan hak
aksesnya, yaitu Super Admin dengan kewenangan

penuh dalam pengelolaan sistem, Bagian Umum yang
berfokus pada pengelolaan operasional fasilitas dan
peminjaman, serta Peminjam yang hanya dapat
mengakses fitur terkait pengajuan dan pemantauan
peminjaman fasilitas miliknya sendiri.

3.9. Pengujian Sistem

Proses pengujian dilakukan untuk mengetahui
seberapa efektif sistem dari segi fungsional dan
keamanan. Pengujian fungsional memastikan bahwa
setiap fitur beroperasi sesuai dengan kebutuhan yang
telah ditetapkan. Pada saat yang sama, pengujian
keamanan dilakukan dengan menggunakan SQLMap
untuk mensimulasikan serangan SQL Injection pada
titik input aplikasi. Hasil pengujian digunakan untuk
mengevaluasi apakah mekanisme Prepared Statement

982



JATI (Jurnal Mahasiswa Teknik Informatika)

Vol. 10 No. 1, Februari 2026

yang digunakan dapat secara efektif mencegah
penggunaan celah keamanan.

3.10. Pemeliharaan

Untuk memastikan bahwa sistem tetap aman dan
relevan setelah diimplementasikan, tahap
pemeliharaan dilakukan untuk memperbaiki hasil
pengujian, meningkatkan Kinerja, dan
menyesuaikannya dengan kebutuhan pengguna.
Dengan demikian, sistem tidak hanya berfungsi
dengan baik pada awalnya, tetapi juga tetap relevan
dan aman dalam jangka panjang.

4. HASIL DAN PEMBAHASAN

Bagian ini membahas hasil perancangan dan
implementasi prepared statement pada form input
untuk mencegah sql injection pada aplikasi web
peminjaman fasilitas. Pembahasan difokuskan pada
desain sistem yang dibangun, implementasi fitur-fitur
utama aplikasi, serta evaluasi kinerja sistem
berdasarkan hasil pengujian fungsional yang telah
dilakukan.

4.1. Implementasi Sistem

Hasil yang dihasilkan dari implementasi
antarmuka sistem yang dirancang ditunjukkan di
bagian ini.

Browso Syt

Formulir Peminjaman Fasilitas

permahonan pe

Gambar 7. Halaman Form peminjaman

Gambar 7 menunjukan bahwa peminjam dapat
menggunakan formulir peminjaman fasilitas di situs

web. Mereka mengisi data fasilitas, periode
peminjaman, dokumen pendukung, dan catatan
lainnya. Sistem akan memverifikasi data yang

dimasukkan sebelum disimpan ke dalam basis data
menggunakan prepared statement untuk memastikan
keamanan dan mencegah serangan SQL Injection. Ini
akan membuat proses pengajuan lebih aman dan
efektif.

= £} pemfas a o nnnnnn .
B Daftar Fasilitas _
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=
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Gambar 8. Halaman daftar fasilitas peminjaman

Gambar 8 adalah halaman daftar fasilitas
menampilkan data fasilitas kampus yang tersedia
untuk peminjaman dalam bentuk tabel terstruktur.
Sistem menyediakan fitur pencarian, penyaringan
kategori, serta aksi tambah, ubah, dan hapus data
sehingga pengelolaan fasilitas oleh admin dapat
dilakukan secara efisien dan terpusat.

Gambar 9. Halaman tindak lanjut

Gambar 9 halaman tindak lanjut kerusakan
digunakan untuk menampilkan dan mengelola laporan
kerusakan fasilitas yang masuk. Informasi laporan
disajikan dalam bentuk tabel yang mencakup
peminjam, fasilitas, deskripsi kerusakan, status, dan
tanggal. Fitur pencarian, penyaringan, serta
pembaruan status memudahkan admin dalam
melakukan pemantauan dan penanganan kerusakan
secara terstruktur.

= @ rems @~ -

- : o . ppston i et oty Bl 11+
o - N 1. ]
o ',j“"‘» — - Q- 1-1:]
Gambar 10. Halaman peminjaman
Gambar 10 menunjukan Halaman kelola

peminjaman yang digunakan untuk menampilkan dan
mengelola seluruh data pengajuan peminjaman
fasilitas yang masuk. Sistem juga menyediakan fitur
pencarian dan tombol aksi untuk melihat detail,
menyetujui, atau menolak pengajuan, sehingga proses
pengelolaan peminjaman dapat dilakukan secara
terkontrol dan efisien oleh admin.
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Gambar 11. Halaman Peminjaman

Gambar 11 Halaman kelola pengembalian
menampilkan data pengembalian fasilitas yang telah
dipinjam dalam bentuk tabel terstruktur. Informasi
yang ditampilkan termasuk peminjam, fasilitas,
tanggal pengembalian, kondisi fasilitas, dan catatan
tindak lanjut apabila terjadi kerusakan. Halaman ini
membantu manajer memantau status pengembalian
dan mengelola data untuk memastikan bahwa fasilitas
dikembalikan sesuai jadwal

Tabel 1 Pengujian sistem peminjaman fasilitas

No | Fitur yang diuji Skenario Pengujian

Hasil Hasil Pengujian

Pengguna mencoba SQL

1| Login Injection pada field login

Sistem menolak input dan tidak
mengeksekusi query berbahaya

Percobaan login tidak berhasil

Form Pengajuan Penyisipan SQL pada

karena database menerima

2 . L Input diproses sebagai data - :
Peminjaman form peminjaman input query sebagai data
Penauiian Penauiian endooint Parameter (GET, POST, Search) | parameter — parameter yg

3 gul enguj P tidak ditemukan celah sql disebutkan tidak ditemukan
SQLMap sistem

injection

adanya celah

Tabel pengujian menunjukkan bahwa sistem
memiliki mekanisme keamanan yang baik terhadap
serangan SQL Injection. Pada fitur login, percobaan
penyisipan SQL tidak berhasil karena sistem menolak
input berbahaya. Pada form pengajuan peminjaman,
input SQL diproses sebagai data biasa sehingga tidak
memengaruhi query database. Selain itu, pengujian
menggunakan SQLMap pada parameter GET, POST,
dan Search tidak menemukan celah SQL Injection.
Hasil ini membuktikan bahwa penerapan Prepared
Statement efektif dalam melindungi sistem dari
serangan SQL Injection.

5. KESIMPULAN DAN SARAN

Berdasarkan hasil perancangan, implementasi,
dan pengujian yang telah dilakukan menunjukkan
bahwa aplikasi web peminjaman fasilitas kampus
dapat dilindungi secara signifikan dari serangan SQL
Injection dengan menerapkan prepared statement pada
formulir input. Pengembangan sistem menggunakan
metode Waterfall menghasilkan aplikasi yang
terstruktur dan mudah digunakan yang dapat
mengintegrasikan proses peminjaman, pengembalian,
dan  pelaporan. Hasil pengujian  keamanan
menggunakan  SQLMap  menunjukkan  bahwa
integritas dan kerahasiaan data tetap terjaga karena
sistem tidak memiliki celah SQL Injection.
Dibandingkan dengan metode manual dan sebagian
digital sebelumnya, sistem yang dikembangkan juga
terbukti lebih efektif dalam mengelola fasilitas
kampus. Untuk meningkatkan aksesibilitas pengguna,
sistem harus dilengkapi dengan mekanisme keamanan
tambahan untuk pengembangan berikutnya. Contoh
mekanisme keamanan ini termasuk enkripsi data
sensitif dan autentikasi multi-faktor.
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