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ABSTRAK

Perkembangan teknologi informasi telah mendorong perusahaan percetakan untuk beralih ke sistem digital
demi meningkatkan efisiensi dan kualitas layanan mereka. Meski demikian, penerapan sistem berbasis web juga
menimbulkan risiko terhadap keamanan, terutama dalam hal identifikasi pengguna. Penelitian ini berfokus pada
penerapan dan analisis keamanan Password Strength Validation (PSV) dalam sistem pemantauan pesanan produk
cetak berbasis web di Pemuda Grafika Bengkalis. Metode yang dipakai untuk pengembangan sistem adalah
Prototype, sementara analisis keamanan dilakukan dengan menggunakan pendekatan validasi berdasarkan aturan
dan entropi. Sistem ini juga dilengkapi dengan batasan maksimum login sebanyak tiga kali percobaan untuk
mencegah serangan brutal. Pengujian dilakukan menggunakan metode Black Box Testing untuk mengevaluasi
fungsi-fungsi sistem serta fitur-fitur keamanan yang diterapkan. Temuan penelitian mengindikasikan bahwa
penerapan Password Strength Validation (PSV) dapat menurunkan penggunaan kata sandi yang lemah dan
meningkatkan kesadaran pengguna terkait masalah keamanan, serta batasan login yang efektif dalam menghalangi
akses yang tidak sah. Dengan demikian, sistem pemantauan pesanan yang dikembangkan tidak hanya
meningkatkan efisiensi dalam manajemen pesanan tetapi juga memberikan perlindungan yang lebih baik terhadap

data pengguna.
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1. PENDAHULUAN

Perkembangan teknologi informasi mendorong
berbagai sektor usaha, termasuk usaha percetakan,
untuk mengadopsi sistem digital dalam meningkatkan
efisiensi  operasional dan  kualitas  layanan.
Pemanfaatan sistem berbasis web memungkinkan
proses pemesanan, pengelolaan data, dan pemantauan
status pesanan dilakukan secara lebih cepat dan
terintegrasi. Digitalisasi ini menjadi penting terutama
bagi usaha mikro, kecil, dan menengah agar mampu
bersaing dan memenuhi kebutuhan pelanggan yang
menuntut layanan yang praktis dan transparan [1].

Dalam konteks usaha percetakan, sistem
monitoring pesanan berbasis web memberikan
kemudahan bagi pelanggan untuk memantau status
pesanan tanpa harus datang langsung ke lokasi usaha.
Selain meningkatkan kenyamanan pelanggan, sistem
ini juga membantu pemilik usaha dan kasir dalam
mengelola  pesanan  secara  terstruktur  dan
terdokumentasi dengan baik. Namun, penerapan
sistem berbasis web tidak hanya membawa manfaat,
tetapi juga menimbulkan tantangan baru, khususnya
pada aspek keamanan sistem informasi [2].

Salah satu aspek keamanan yang sering
diabaikan dalam sistem berbasis web adalah
mekanisme autentikasi pengguna. Penggunaan kata
sandi yang lemah masih menjadi celah utama
terjadinya kebocoran data dan akses tidak sah.
Berbagai serangan seperti brute force attack
memanfaatkan  kelemahan kata sandi  untuk
memperoleh akses ke dalam sistem [3]. Laporan
keamanan menunjukkan bahwa penyalahgunaan

kredensial masih menjadi salah satu penyebab utama
insiden pelanggaran data pada aplikasi berbasis web
[4]. Kondisi ini menunjukkan bahwa sistem
monitoring pesanan berbasis web masih rentan
terhadap akses tidak sah apabila tidak dilengkapi
dengan mekanisme autentikasi yang kuat.

PSV merupakan salah satu pendekatan yang
dapat digunakan untuk meningkatkan keamanan
autentikasi  pengguna. PSV  bekerja  dengan
memvalidasi kata sandi berdasarkan aturan tertentu,
seperti panjang karakter dan variasi penggunaan huruf
besar, huruf kecil, angka, dan simbol, serta dapat
dikombinasikan dengan perhitungan entropi untuk
mengukur tingkat kekuatan kata sandi secara
matematis . Selain itu, penerapan pembatasan jumlah
percobaan login juga terbukti efektif dalam
mengurangi risiko serangan brute force dengan
membatasi upaya login berulang yang tidak sah [5].
Mekanisme keamanan tersebut diterapkan pada sistem
monitoring pesanan produk cetak berbasis web yang
dikembangkan dalam penelitian ini.

Beberapa  penelitian  sebelumnya  telah
mengembangkan sistem pemesanan produk cetak
berbasis web dengan fokus pada peningkatan efisiensi
layanan dan manajemen pesanan [2], [6]. Penelitian
lain juga membahas validasi kekuatan kata sandi dan
analisis entropi sebagai upaya meningkatkan
keamanan sistem autentikasi [7], [5]. Namun, sebagian
besar penelitian tersebut masih membahas aspek
fungsional sistem pemesanan dan keamanan secara
terpisah, serta belum secara khusus mengintegrasikan
analisis keamanan Password Strength Validation
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(PSV) ke dalam sistem monitoring pesanan produk
cetak berbasis web.

Berdasarkan permasalahan tersebut, penelitian
ini bertujuan untuk implementasikan dan menganalisis
mekanisme PSV pada sistem monitoring pesanan
produk cetak berbasis web di Pemuda Grafika
Bengkalis. Sistem dikembangkan menggunakan
metode Prototype dan dilengkapi dengan mekanisme
pembatasan login untuk meningkatkan perlindungan
terhadap akses tidak sah. Pengujian sistem dilakukan
menggunakan metode Black Box Testing. Penelitian
ini diharapkan tidak hanya mampu meningkatkan
efisiensi pengelolaan dan monitoring pesanan, tetapi
juga memberikan kontribusi dalam peningkatan
keamanan autentikasi pengguna pada sistem informasi
berbasis web, khususnya pada skala UMKM.

2. TINJAUAN PUSTAKA

Tinjauan Pustaka mencakup pembahasan
terdahulu dan landasan teori yang relevan sebagai
dasar dalam penelitian ini. Pembahasan difokuskan
pada sistem monitoring pesanan berbasis web, aspek
keamanan sistem informasi, serta penerapan PSV dan
batasan login untuk meningkatkan keamanan
otentikasi pengguna. Tinjauan ini bertujuan untuk
memperkuat kerangka konseptual dan menegaskan
kontribusi penelitian.

2.1. Penelitian Terdahulu

Beberapa penelitian sebelumnya telah membahas
mengenai pengembangan sistem pemesanan dan
pemantauan produk cetak berbasis web dengan tujuan
untuk meningkatkan efisiensi layanan dan pengelolaan
data pesanan. Sistem ini mampu mempercepat proses
pemesanan dan mengurangi kesalahan dalam
penginputan data, namun keamanan autentikasi
pengguna belum menjadi perhatian utama dalam
pengembangannya [2], [6].

Dalam penelitian lainnya, sistem pemesanan
berbasis web juga terbukti memberikan kejelasan
informasi kepada pelanggan serta memudahkan
pengelolaan status pesanan oleh para administrator.
Namun, sebagian besar studi ini masih lebih
mengutamakan aspek fungsional dari sistem dan
belum sepenuhnya menyelidiki cara-cara untuk
melindungi akses pengguna ke dalam sistem [1], [8].

Penelitian mengenai keamanan autentikasi
pengguna menunjukkan bahwa kata sandi yang lemah
tetap menjadi kelemahan utama untuk akses yang tidak
sah. Beberapa penelitian menyarankan langkah-
langkah kekuatan kata sandi dengan pendekatan
entropi untuk mengklasifikasikan keamanan kata sandi
pengguna, sementara yang lain menggunakan metode
berbasis aturan untuk membatasi upaya login yang
berulang sebagai cara untuk mencegah serangan brute-
force [5], [7].

Berdasarkan  hasil  penelitian ini, dapat
disimpulkan bahwa kajian tentang sistem pemesanan
dan kajian mengenai mekanisme keamanan autentikasi
sebagian besar masih dilakukan secara terpisah. Oleh

karena itu, penelitian ini menggabungkan mekanisme
PSV berbasis aturan dan entropi serta pembatasan
login ke dalam sistem pemantauan pesanan produk
cetak berbasis web, sehingga memperkuat keamanan
autentikasi pengguna dalam satu sistem yang
terintegrasi.

2.2. Sistem Monitoring Pesanan Berbasis Web

Sistem monitoring pesanan berbasis web telah
banyak diterapkan di perusahaan percetakan untuk
meningkatkan efisiensi layanan dan pengelolaan data
pesanan. Sistem ini memungkinkan pemesanan,
pencatatan transaksi, dan pemantauan status pesanan
secara terintegrasi dan real-time. Beberapa penelitian
telah menunjukkan bahwa sistem pemesanan layanan
percetakan berbasis web dapat mempercepat proses
layanan dan mengurangi kesalahan dalam pencatatan
data pesanan [1], [2].

Selain mendukung efisiensi operasional, sistem
monitoring pesanan berbasis web juga memberikan
transparansi informasi kepada pelanggan. Sistem ini
memudahkan pelanggan untuk melihat status pesanan
tanpa perlu berkomunikasi secara langsung, serta
mempermudah administrator dalam mengelola data
transaksi secara teratur [8]. Penelitian lain juga
menunjukkan bahwa sistem pemesanan produk cetak
berbasis web dapat meningkatkan kualitas layanan
serta ketepatan pengelolaan data di bisnis percetakan
[6]. Namun, sebagian besar penelitian ini masih lebih
menekankan pada aspek fungsional dari sistem dan
belum membahas keamanan autentikasi pengguna
secara mendalam.

2.3. Keamanan Sistem Informasi Berbasis Web

Keamanan sistem informasi berbasis web telah
menjadi hal yang sangat penting seiring dengan
meningkatnya pemakaian sistem digital di berbagai
sektor bisnis. Salah satu elemen penting dari keamanan
sistem berbasis web adalah mekanisme otentikasi
pengguna, terutama penggunaan kata sandi sebagai
kontrol akses utama. Kata sandi yang lemah masih
menjadi faktor utama dalam kebocoran data dan akses
tidak sah ke sistem informasi [3].

Laporan keamanan terbaru mengungkapkan
bahwa penyalahgunaan kredensial merupakan salah
satu penyebab utama terjadinya kebocoran data pada
aplikasi berbasis web [4]. Kondisi ini menegaskan
bahwa memperkuat mekanisme autentikasi pengguna
merupakan kebutuhan penting dalam pengembangan
sistem informasi berbasis web agar risiko akses tanpa
izin dapat dikurangi.

2.4. Password Strength Validation

PSV adalah metode yang digunakan untuk
meningkatkan keamanan autentikasi pengguna dengan
memeriksa kekuatan kata sandi berdasarkan aturan dan
kompleksitas karakter tertentu. Validasi ini biasanya
mencakup pemeriksaan panjang karakter, penggunaan
huruf besar dan kecil, angka, serta simbol sebagai
syarat dasar untuk membuat kata sandi yang aman.
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Pendekatan yang didasarkan pada entropi
digunakan untuk secara matematis menilai seberapa
acak suatu kata sandi. Dengan cara ini, kata sandi yang
memiliki kombinasi karakter yang lebih bervariasi
memiliki tingkat keamanan yang lebih tinggi dan lebih
sulit ditebak oleh penyerang [7]. Dengan demikian,
penerapan PSV dapat mendorong pengguna untuk
memilih kata sandi yang lebih kuat dan lebih aman.

2.5. Pembatasan Login dan Brute Force Attack

Selain  memvalidasi kekuatan kata sandi,
membatasi jumlah percobaan login merupakan
mekanisme keamanan yang penting untuk mencegah
serangan brute-force. Serangan brute-force melibatkan
upaya berulang untuk mencoba berbagai kombinasi
kata sandi hingga akses diperoleh. Penelitian
menunjukkan bahwa penerapan metode berbasis
aturan yang dipadukan dengan pembatasan jumlah
percobaan login efektif dalam mendeteksi dan
mengurangi risiko serangan brute-force di sistem
berbasis web [5].

Mekanisme pengaturan login membatasi upaya
masuk yang tidak sah dan memberikan perlindungan
tambahan terhadap akses yang tidak diizinkan.
Gabungan antara PSV dan pembatasan login
diharapkan dapat secara signifikan meningkatkan
keamanan autentikasi pengguna dalam sistem
pemantauan pesanan berbasis web.

3. METODE PENELITIAN

Metode penelitian ini menguraikan tahapan
dalam pengembangan sistem monitoring pemesanan
produk cetak berbasis web serta metode analisis
keamanan PSV yang diterapkan untuk meningkatkan
keamanan autentikasi pengguna.

3.1. Metode Pengembangan Sistem

Metode
Prototype

Deploment Delivery,

& Feedback

Modeling
Quick design

Gambar 1. Konsep Metode Prototype [9]

Metode pengembangan sistem yang diterapkan
dalam penelitian ini adalah metode Prototype. Metode
Prototype dipilih karena memungkinkan proses

pengembangan sistem yang bersifat iteratif dengan
partisipasi langsung dari pengguna di setiap tahap
evaluasi. Metode ini  memungkinkan sistem
dikembangkan secara bertahap dan disesuaikan
dengan kebutuhan pengguna berdasarkan umpan balik
yang diberikan.

Berdasarkan Gambar 1, metode prototype terdiri
dari beberapa tahap utama: mengenali kebutuhan
pengguna, membuat prototype awal, menilai
prototype, memperbaiki sistem, dan menerapkan
sistem akhir. Tahapan ini dilakukan secara berulang
untuk memastikan bahwa sistem yang dikembangkan
sesuai dengan kebutuhan pengguna dan tujuan
penelitian [9].

3.2. Perancangan Sistem Monitoring Pesanan

Sistem monitoring pesanan produk cetak
dirancang untuk mengelola proses pemesanan,
mencatat transaksi, dan memantau status pesanan
secara terintegrasi. Sistem ini menawarkan otentikasi
pengguna, pengelolaan data pesanan, dan informasi
status pesanan yang dapat diakses sesuai dengan hak
akses masing-masing pengguna.

Desain sistem ini mengutamakan kemudahan
penggunaan, kejernihan alur proses, dan keamanan
data pengguna. Sistem ini dirancang untuk mendukung
proses bisnis percetakan dengan cara yang efektif dan
efisien.

%7

User Biasa
(pengunjung)

Password
Strenght
Validation

Melihat produk

<cincludes>

update status

pesanan

[Melikat laporan

Gambar 2. Use case diagram sistem monitoring
pesanan produk cetak

‘Melihat riwayat
pemesanan

Berdasarkan Gambar 2, sistem pemantauan
pesanan produk cetak melibatkan beberapa pihak:
pengguna biasa, pembeli, kasir, dan pemilik.
Pengguna biasa dapat melihat produk yang tersedia.
Pembeli bisa mendaftar, masuk, memesan produk,
mengunggah bukti pembayaran, serta memantau status
dan riwayat pesanan. Selama proses pendaftaran,
sistem  menerapkan mekanisme PSV  untuk
memastikan bahwa kata sandi yang digunakan
memenuhi Kkriteria keamanan.

Kasir bertugas untuk menerima pesanan yang
masuk dan memperbarui statusnya sesuai dengan
proses produksi. Pemilik memiliki hak untuk
mengelola data kasir dan melihat laporan pesanan.
Seluruh proses otentikasi pengguna dimulai dengan
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login, yang dilengkapi dengan mekanisme pembatasan
masuk untuk mencegah akses yang tidak sah. Diagram
ini menggambarkan hubungan antara aktor dan fungsi
sistem secara terstruktur, sejalan dengan alur proses
bisnis di sebuah usaha percetakan

3.3. Metode Analisis Keamanan Password

Analisis keamanan  otentikasi  pengguna
dilakukan dengan menggunakan metode PSV. Tujuan
dari metode ini adalah untuk memastikan kata sandi
pengguna memenuhi standar keamanan minimum dan
memiliki tingkat kompleksitas yang cukup.

| Input Password |

v
| Validasi Rule-Based |

A4

| Hitung Entropi |

v
| Klasifikasi Kekuatan |

Y
| Hashing & |
Penyimpanan
Gambar 3. Diagram alur proses analisis password
strength validation

Berdasarkan Gambar 3, proses analisis keamanan
kata sandi dimulai ketika pengguna memasukkan kata
sandi. Selanjutnya, sistem melakukan validasi berbasis
aturan untuk memastikan bahwa kata sandi memenuhi
kriteria minimum yang telah ditetapkan. Kata sandi
yang lolos validasi kemudian dianalisis dengan
menghitung entropi untuk mengukur kekuatannya
secara matematis. Nilai entropi yang didapat
digunakan untuk mengklasifikasikan kekuatan kata
sandi menjadi kategori tertentu sebelum kata sandi
tersebut diproses menggunakan mekanisme hashing
dan disimpan dalam basis data.

3.4. Validasi
Validation)
Validasi berbasis aturan diterapkan dengan cara

menetapkan Kkriteria minimum untuk kata sandi, yang

meliputi:

Panjang karakter minimum

Kombinasi huruf besar dan huruf kecil

Penggunaan angka

Penggunaan simbol

Kata sandi yang tidak memenuhi syarat panjang

karakter minimum akan ditolak oleh sistem, dan

pengguna akan diminta untuk membuat kata sandi
baru yang sesuai dengan aturan yang telah ditentukan.

Berbasis Aturan (Rule-Based

3.5. Validasi Berbasis Entropi (Entropy-Based

Validation)

Validasi yang berdasarkan entropi digunakan
untuk mengukur kekuatan kata sandi secara
kuantitatif. Ukuran ini bergantung pada panjang kata
sandi dan ukuran himpunan karakter yang digunakan,
sehingga kata sandi dengan lebih banyak kombinasi
karakter yang beragam memiliki nilai entropi yang
lebih tinggi.

Rumus entropi yang digunakan ditampilkan
dalam Persamaan (1).

H=1L xlog2(c) (1)

Keterangan:

H = nilai entropi (bit)

L = panjang kata sandi

C = jumlah kemungkinan karakter (character set)

Dalam penelitian ini, penentuan jumlah karakter
yang mungkin (C) didasarkan pada jenis karakter yang
digunakan dalam kata sandi. Huruf kecil (a-z) terdiri
dari 26 karakter, huruf kapital (A—Z) juga memiliki 26
karakter, angka (0-9) memiliki 10 karakter, dan
simbol umum memiliki 32 karakter. Oleh karena itu,
sebuah kata sandi yang memanfaatkan semua jenis
karakter ini memiliki total 94 karakter yang mungkin.

Tabel 1. Kategori kekuatan password berdasarkan
nilai entropi

Nilai Entropi (bit) Kategori Kekuatan
<30 Sangat Lemah
30 -50 Lemah
50 — 60 Sedang
>60 Kuat

Klasifikasi kekuatan kata sandi berdasarkan nilai
entropi dalam Tabel 1, mengacu pada penelitian
sebelumnya yang membahas pengukuran kekuatan
kata sandi dengan pendekatan entropi [10].

3.6. Mekanisme Pembatasan Login

Untuk menghindari serangan brute-force, sistem
dilengkapi dengan fitur yang membatasi jumlah usaha
masuk. Pengguna diizinkan untuk mencoba login
maksimal hingga tiga kali. Jika batas ini terlampaui,
sistem akan sementara menolak akses pengguna
sebagai langkah perlindungan dari upaya login yang
tidak sah.

Mekanisme pembatasan masuk ini berfungsi
sebagai lapisan tambahan untuk menjaga keamanan
agar sistem tidak terpapar pada upaya akses berulang
yang dapat mengancam data pengguna.

1321



JATI (Jurnal Mahasiswa Teknik Informatika)

Vol. 10 No. 1, Februari 2026

B L

Kasir Pemilik 1
Pembeli

® Login

=

O
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& Password h
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Tidak

Y

Tampilkan pesan: "Terlalu

banyak percobaan Silakan
tunggu 5 menit."

Iya

¥

kembali ke
Login Berhasil input (setelah
delay selesai)

Gambar 4. Alur Proses login dan pembatasan
percobaan login

Berdasarkan Gambar 4, proses login dimulai
dengan pengguna memasukkan nama pengguna dan
kata sandi melalui formulir login. Sistem kemudian
memeriksa apakah kredensial yang diberikan valid.
Jika validasi berhasil, pengguna dapat mengakses
sistem. Namun, jika validasi tidak berhasil, sistem
akan menghitung jumlah upaya login yang gagal.
Ketika jumlah upaya gagal melebihi batas yang telah
ditentukan, sistem akan menampilkan pesan
peringatan dan menerapkan jeda waktu sebelum
pengguna dapat mencoba masuk kembali. Mekanisme
ini bertujuan untuk mencegah serangan brute-force
dan meningkatkan keamanan autentikasi pengguna.

3.7. Metode Pengujian Sistem

Pengujian sistem dilakukan dengan
menggunakan metode Black Box Testing. Metode ini
digunakan untuk menguji fungsionalitas sistem
berdasarkan  masukan  dan  keluaran  tanpa
memperhatikan susunan kode program. Fokus
pengujian diarahkan pada fungsi inti sistem, termasuk
otentikasi pengguna, penerapan Validasi Kekuatan
Kata Sandi, mekanisme pembatasan login, dan fungsi
pemantauan pesanan.

4. HASIL DAN PEMBAHASAN

Bagian ini menunjukkan hasil uji coba serta
pembahasan  mengenai  penerapan  mekanisme
keamanan dalam sistem pemantauan pemesanan
produk cetak berbasis web serta penyajian tampilan
aplikasi sebagai bentuk implementasi sistem.
Pengujian difokuskan pada PSV dan pembatasan login
guna memastikan sistem dapat meningkatkan

keamanan autentikasi pengguna tanpa mengganggu
fungsi sistem.
4.1. Hasil  Pengujian  Password

Validation

Pengujian PSV dilakukan untuk menilai
kemampuan sistem dalam memverifikasi dan
mengklasifikasikan kekuatan kata sandi selama proses
pendaftaran akun. Uji coba diterapkan pada akun
pembeli dan Kkasir untuk memastikan bahwa
mekanisme keamanan berfungsi secara konsisten di
seluruh peran pengguna.

Hasil uji menunjukkan bahwa sistem dapat
mengklasifikasikan kekuatan kata sandi berdasarkan
kombinasi karakter yang digunakan. Kata sandi yang
terdiri dari karakter sederhana dikategorikan sebagai
sangat lemah atau lemah, sedangkan kata sandi yang
memiliki kombinasi huruf kapital, huruf kecil, angka,
dan simbol dikategorikan sebagai sedang hingga kuat.
Ringkasan hasil uji Validasi Kekuatan Kata Sandi
ditampilkan dalam Tabel 2.

Strength

Tabel 2. Hasil pengujian password strength validation

Input Kata Hasil Validasi .
Sandi Sistem Kategori | Status
Tidak Sanaat
123456 memenuhi g Sesuai
- lemah
kriteria
123456789 Memenuhi | ) oo | Sesuai
sebagian kriteria
Memenuhi
Pemudal23 sebagian besar Sedang | Sesuai
kriteria
Admin!@1234 Memem_Jhi . Kuat Sesuai
) seluruh kriteria

Sebagai contoh, berdasar pada hasil pengujian
sistem, kata sandi Admin!@1234 yang memiliki
panjang L = 10 dan menggunakan kombinasi huruf
kapital, huruf kecil, angka, dan simbol (sehingga C =
94) menghasilkan nilai entropi yang dihitung dengan
menggunakan rumus (2).

H =10 xlog2(94) =~ 65,5 bit. (2)

Berdasarkan kategori kekuatan kata sandi yang
digunakan, nilai ini termasuk dalam kategori Kkuat.
Hasil ini menunjukkan bahwa mekanisme PSV dapat
menghitung dan mengklasifikasikan kekuatan kata
sandi secara kuantitatif berdasarkan kompleksitas
karakter yang digunakan.

4.2. Hasil Pengujian Pembatasan Login

Pengujian pembatasan login dilakukan untuk
mengevaluasi seberapa efektif sistem dalam mencegah
upaya login yang tidak sah. Pengujian ini dilakukan
pada akun pelanggan dan kasir, dengan situasi yang
melibatkan pengisian kredensial yang salah secara
berturut-turut.

Hasil uji menunjukkan bahwa sistem membatasi
jumlah percobaan login yang gagal hingga maksimum
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tiga kali. Apabila batas ini terlampaui, sistem secara
otomatis menolak akses dan menerapkan jeda waktu
sebelum pengguna dapat mencoba untuk login lagi.
Ringkasan dari hasil uji pembatasan login ditampilkan
dalam Tabel 3.

Tabel 3. Hasil pengujian pembatasan login

No Skenario Percobaan Respons Status
Pengujian Login Sistem
Login salah Akses

1 g > 3 Kali diblokir | Sesuai

berulang
sementara

Login benar Akses _

2 saat masa — A Sesuai
. ditolak

blokir

Berdasarkan Tabel 3, sistem pembatasan login
berfungsi sesuai dengan skenario uji yang telah
ditetapkan. Ketika seorang pengguna mencoba untuk
masuk dengan informasi yang salah lebih dari tiga kali,
sistem secara otomatis menangguhkan akses pengguna
untuk sementara waktu. Selain itu, jika pengguna
mencoba masuk kembali dengan informasi yang benar
selama periode penangguhan, sistem tetap akan
menolak akses sampai waktu yang ditentukan
berakhir. Temuan ini menunjukkan bahwa sistem
pembatasan login efektif dalam mencegah upaya akses
tidak sah yang berulang dan berfungsi sebagai langkah
keamanan tambahan dalam proses autentikasi
pengguna.

4.3. Pembahasan Keamanan Sistem

Berdasarkan hasil pengujian, penerapan PSV dan
pembatasan login memberikan dampak positif dalam
meningkatkan keamanan autentikasi pada sistem
pemantauan pemesanan produk cetak berbasis web.
PSV berfungsi untuk meningkatkan kesadaran
pengguna, baik pembeli maupun Kasir, tentang
pentingnya menggunakan Kata sandi yang kuat melalui
mekanisme validasi dan umpan balik yang informatif.

Pembatasan login berfungsi sebagai lapisan
tambahan keamanan untuk mencegah akses yang tidak
sah melalui upaya login yang berulang. Pengujian pada
akun kasir merupakan nilai tambah dalam penelitian
ini, mengingat peran penting kasir dalam pengelolaan
pesanan dan transaksi. Oleh karena itu, sistem yang
dikembangkan tidak hanya mendukung pemantauan
pesanan yang efektif tetapi juga menyediakan
perlindungan keamanan autentikasi yang lebih baik
dan cocok untuk diterapkan di skala usaha mikro,
kecil, dan menengah (UMKM).

4.4, Tampilan Aplikasi

Bagian ini menyajikan berbagai antarmuka untuk
aplikasi pemantauan pesanan produk cetak berbasis
web yang telah dikembangkan. Antarmuka aplikasi ini
dirancang untuk menunjukkan penerapan fitur-fitur
utama sistem, khususnya mengenai aspek keamanan
autentikasi pengguna dan fungsi pemantauan pesanan.

4 |

PEMUDA Register User
|9 GRAFIKA I

Buat akun barumu di sini

Nama Lengkap

[Nama Pengguna]

Emal Password

email@example.com

Password sebaiknya
mengandung:

» Minimal 8 karakter «f
» Huruf besar «f

»  Huruf kecil of

« Angka +

= Simbaol

Kategori: Kuat

No HP Jenis Kelamin

08000000000 — Pilin — hd

Tanggal Lahir

mm/ dd/yyyy [w]

]
Gambar 5. Tampilan halaman registrasi pengguna

Berdasarkan Gambar 5, menampilkan halaman
pendaftaran pengguna dalam aplikasi pemantauan
pesanan. Halaman ini menerapkan mekanisme PSV,
yang menilai kekuatan kata sandi berdasarkan
kombinasi  karakter yang digunakan. Sistem
memberikan umpan balik langsung kepada pengguna
terkait dengan kekuatan kata sandi yang telah
dimasukkan.

PEMUDA
|SJ rarika

DANGAN DAN BIGITAL

Login

Masuk ke akun Pemuda Grafika
Terjadi kesalahan.
* Terlalu banyak percobaan login. Coba lagi dalam 5

menit.

Emai

‘ femail@example.com

show
Lupa password?
Belum punya akun? Daftar di sini

[ —
Gambar 6. Tampilan Halaman Login
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Berdasarkan Gambar 6, memperlihatkan
halaman login, yang mencakup batasan pada
percobaan login. Aplikasi ini membatasi jumlah
percobaan login yang gagal hingga tiga kali. Jika batas
ini terlampaui, sistem akan secara sementara menolak
akses selama lima menit sebagai langkah pencegahan
terhadap serangan brute-force.

Gambar 7. Tampilan transaksi produk kasir

Berdasarkan Gambar 7, menunjukkan halaman
transaksi produk kasir yang digunakan untuk
memantau data pesanan produk cetak pengguna.
Informasi status pesanan ditampilkan dengan cara
yang teratur, sehingga memudahkan Kasir bisnis untuk
memantau serta mengelola pesanan dengan efisien.

PEMUDA
1) GRanka

Detail Pesanan

Desain 1 e Desain2 e

e |

1 . -
Gambar 8. Tampilan detail status pesanan pengguna

Berdasarkan ~Gambar 8, memperlihatkan
halaman rincian pesanan yang dapat diakses oleh
pengguna. Halaman ini menampilkan informasi status
pesanan dengan jelas, sehingga pengguna dapat
melihat tahap-tahap terkini dari proses pesanan tanpa
harus datang langsung ke lokasi pencetakan.

5.  KESIMPULAN DAN SARAN

Berdasarkan hasil uji dan diskusi yang telah
dilakukan, dapat disimpulkan bahwa penerapan PSV
dalam sistem pemantauan pesanan produk cetak
berbasis web dapat dengan baik mengklasifikasikan
kekuatan kata sandi berdasarkan kombinasi karakter
dan nilai entropi, serta memberikan umpan balik yang
mendorong penggunaan kata sandi yang lebih aman
pada akun pembeli dan kasir. Selain itu, mekanisme
pembatasan login terbukti efektif dalam mengurangi
upaya login berulang yang tidak sah, sehingga
meningkatkan perlindungan terhadap serangan brute
force yang mungkin terjadi. Dengan demikian, sistem
yang dikembangkan tidak hanya mendukung efisiensi
pemantauan pesanan tetapi juga meningkatkan
keamanan otentikasi pengguna dan cocok untuk
diterapkan pada skala usaha mikro, kecil, dan
menengah. Untuk  pengembangan selanjutnya,

penelitian dapat mempertimbangkan penerapan
mekanisme keamanan tambahan seperti otentikasi
multi-faktor —atau analisis pola login untuk
meningkatkan ketahanan sistem terhadap ancaman
keamanan yang lebih kompleks.
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