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ABSTRAK 

 

Keterbatasan akses internet di lingkungan sekolah, khususnya pada wilayah dengan infrastruktur jaringan 

yang belum optimal, menjadi hambatan dalam pemanfaatan perpustakaan digital berbasis daring. Kondisi ini 

menyebabkan distribusi dan akses bahan ajar digital belum berjalan secara maksimal. Penelitian ini bertujuan 

untuk merancang dan mengimplementasikan sistem perpustakaan digital offline yang dapat diakses melalui 

jaringan lokal nirkabel (WLAN) dengan memperhatikan aspek keamanan jaringan dan data. Metode 

pengembangan sistem yang digunakan meliputi tahapan perancangan sistem, implementasi, pengujian, dan 

pemeliharaan. Sistem dibangun menggunakan framework Laravel sebagai aplikasi berbasis web dengan dukungan 

basis data MySQL, serta dijalankan pada Ubuntu Server sebagai server lokal penyimpanan dan pengelolaan 

koleksi digital. Keamanan jaringan diterapkan menggunakan protokol WPA2-PSK dengan algoritma enkripsi 

AES-128 bit untuk melindungi proses autentikasi dan pertukaran data antarperangkat. Hasil implementasi 

menunjukkan bahwa sistem mampu berjalan secara stabil tanpa koneksi internet, menyediakan akses koleksi 

digital yang cepat, serta menjaga keamanan jaringan dari akses tidak sah. Sistem ini diharapkan menjadi solusi 

yang aman, efisien, dan mudah diterapkan sebagai perpustakaan digital offline di lingkungan sekolah. 

 

Kata kunci :  perpustakaan digital offline, keamanan jaringan, wlan, wpa2-psk, aes-128 bit, aplikasi web 

 

1. PENDAHULUAN 

Perkembangan teknologi informasi telah 

membawa perubahan signifikan dalam pengelolaan 

layanan informasi, termasuk perpustakaan di 

lingkungan pendidikan. Perpustakaan digital 

memungkinkan penyimpanan dan penyajian koleksi 

informasi dalam bentuk elektronik sehingga dapat 

meningkatkan aksesibilitas dan efisiensi layanan bagi 

pengguna. Implementasi sistem perpustakaan digital 

terbukti mampu mempercepat proses pencarian 

informasi, meningkatkan kualitas layanan, serta 

mendukung proses pembelajaran yang lebih fleksibel 

di sekolah [1]. 

Meskipun demikian, penerapan perpustakaan 

digital berbasis daring masih menghadapi berbagai 

kendala, khususnya di sekolah yang memiliki 

keterbatasan infrastruktur jaringan dan akses internet. 

Ketergantungan terhadap koneksi internet 

menyebabkan layanan perpustakaan digital tidak 

selalu dapat dimanfaatkan secara optimal oleh seluruh 

pengguna. Oleh karena itu, pengembangan 

perpustakaan digital offline berbasis jaringan lokal 

(WLAN) menjadi alternatif solusi yang dapat 

diterapkan untuk menyediakan akses koleksi digital 

tanpa memerlukan koneksi internet eksternal [2].  

 Selain permasalahan akses jaringan, tingkat 

pemanfaatan perpustakaan di sekolah juga dipengaruhi 

oleh minat baca dan kebiasaan literasi siswa. Beberapa 

penelitian menunjukkan bahwa rendahnya minat siswa 

terhadap perpustakaan disebabkan oleh keterbatasan 

koleksi digital, sistem pengelolaan yang masih 

konvensional, serta kurangnya kemudahan dalam 

proses pencarian informasi [3], [4], [5]. Dengan 

adanya sistem perpustakaan digital berbasis web, 

proses pencarian dan pemanfaatan koleksi diharapkan 

dapat dilakukan secara lebih efektif, terstruktur, dan 

sesuai dengan kebutuhan pengguna. 

Dalam penerapan sistem perpustakaan digital 

berbasis jaringan lokal, aspek keamanan sistem 

menjadi faktor yang sangat penting. Sistem yang tidak 

dilengkapi dengan mekanisme keamanan yang 

memadai berpotensi menimbulkan risiko akses tidak 

sah dan kebocoran data. Penelitian terdahulu 

menunjukkan bahwa penerapan mekanisme keamanan 

jaringan seperti WPA2-PSK mampu meningkatkan 

perlindungan akses jaringan nirkabel, sementara 

penggunaan algoritma enkripsi AES-128 dapat 

menjaga kerahasiaan dan integritas data dalam sistem 

informasi berbasis web [6], [7]. Penerapan keamanan 

jaringan yang baik diperlukan untuk menjamin 

keamanan data pengguna serta koleksi digital yang 

dikelola oleh sistem perpustakaan. 

Pengembangan sistem informasi perpustakaan 

digital juga memerlukan metode pengembangan 

perangkat lunak yang terstruktur agar sistem yang 

dihasilkan sesuai dengan kebutuhan pengguna dan 

mudah dikembangkan di masa mendatang. Metode 

pengembangan seperti Waterfall telah banyak 

digunakan dalam pengembangan sistem informasi 

karena memiliki tahapan kerja yang sistematis, mulai 

dari analisis kebutuhan, perancangan sistem, 

implementasi, hingga pengujian dan pemeliharaan [8]. 

Berdasarkan permasalahan tersebut, penelitian 

ini bertujuan untuk merancang dan 

mengimplementasikan sistem perpustakaan digital 

offline berbasis web yang dapat diakses melalui 

jaringan lokal (WLAN). Sistem ini dikembangkan 

menggunakan framework Laravel dengan dukungan 

basis data MySQL dan dijalankan pada server lokal 

berbasis Ubuntu Server. Penerapan keamanan jaringan 
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menggunakan protokol WPA2-PSK dan enkripsi AES-

128 diharapkan mampu menyediakan layanan 

perpustakaan digital yang aman, efisien, serta mudah 

diimplementasikan di lingkungan sekolah dengan 

keterbatasan akses internet [6], [7], [9], [10]. 

 

2. TINJAUAN PUSTAKA 

Bagian ini membahas konsep-konsep dasar dan 

penelitian terdahulu yang berkaitan dengan 

perpustakaan digital, perpustakaan digital offline 

berbasis jaringan lokal (WLAN), keamanan jaringan 

menggunakan protokol WPA2 dan algoritma enkripsi 

AES, serta metode pengembangan perangkat lunak 

yang digunakan dalam penelitian. Tinjauan pustaka ini 

disusun sebagai landasan teoritis untuk mendukung 

proses perancangan, implementasi, dan analisis sistem 

perpustakaan digital offline yang dikembangkan. 

 

2.1. Perpustakaan Digital 

Perpustakaan digital merupakan sistem yang 

menyediakan layanan pengelolaan dan akses koleksi 

informasi dalam bentuk digital melalui perangkat 

teknologi informasi. Penerapan perpustakaan digital 

memungkinkan pengguna untuk mengakses sumber 

belajar secara lebih cepat, fleksibel, dan efisien 

dibandingkan sistem perpustakaan konvensional. 

Dalam konteks pendidikan, perpustakaan digital 

berperan sebagai pusat sumber belajar yang 

mendukung peningkatan literasi, kemandirian belajar, 

serta pemanfaatan teknologi informasi dalam proses 

pembelajaran [11]. Beberapa penelitian menunjukkan 

bahwa digitalisasi perpustakaan mampu meningkatkan 

aksesibilitas layanan serta efisiensi pengelolaan 

koleksi di lingkungan sekolah [1].  

 

2.2. Perpustakaan Digital Offline Berbasis WLAN 

Perpustakaan digital offline merupakan sistem 

perpustakaan digital yang dapat diakses tanpa koneksi 

internet dengan memanfaatkan jaringan lokal (WLAN). 

Pendekatan ini menjadi solusi alternatif bagi sekolah 

yang memiliki keterbatasan infrastruktur jaringan 

internet. Sistem perpustakaan digital offline 

memungkinkan distribusi konten pembelajaran dari 

server lokal ke perangkat pengguna melalui jaringan 

WLAN secara langsung. Penelitian sebelumnya 

menunjukkan bahwa penerapan perpustakaan digital 

offline berbasis WLAN mampu menyediakan akses 

informasi yang stabil dan efisien di lingkungan 

pendidikan tanpa ketergantungan pada jaringan 

internet eksternal. Selain itu, penggunaan jaringan 

lokal dinilai lebih sesuai untuk diterapkan pada 

sekolah dengan keterbatasan sumber daya jaringan 

[12]. 

 

2.3. Keamanan Jaringan WLAN (WPA2 dan AES) 

Keamanan jaringan merupakan aspek penting 

dalam implementasi sistem perpustakaan digital 

berbasis WLAN. Jaringan nirkabel yang tidak 

dilengkapi mekanisme keamanan berpotensi 

mengalami risiko akses tidak sah dan kebocoran data. 

WPA2 (Wi-Fi Protected Access 2) merupakan standar 

keamanan jaringan nirkabel yang banyak digunakan 

karena mampu menyediakan mekanisme autentikasi 

dan enkripsi yang lebih kuat dibandingkan metode 

sebelumnya. WPA2 menggunakan algoritma enkripsi 

AES (Advanced Encryption Standard) untuk 

melindungi proses pertukaran data antarperangkat [6]. 

Algoritma AES-128 bit memiliki tingkat keamanan 

yang tinggi dengan kinerja enkripsi yang efisien, 

sehingga sesuai diterapkan pada jaringan lokal dan 

sistem berbasis server dengan keterbatasan sumber 

daya [13]. Penerapan WPA2-PSK dengan AES-128 bit 

dinilai efektif dalam menjaga kerahasiaan dan 

integritas data pada jaringan WLAN. 

 

3. METODE PENELITIAN 

  
Gambar 1. Metode Waterfall 

 

Gambar 1 menunjukkan alur metode penelitian 

yang digunakan dalam pengembangan sistem 

perpustakaan digital offline berbasis web. Metode 

penelitian yang digunakan dalam penelitian ini adalah 

metode pengembangan perangkat lunak Waterfall. 

Metode ini dipilih karena memiliki tahapan kerja yang 

sistematis dan terstruktur, sehingga sesuai untuk 

pengembangan sistem perpustakaan digital offline 

dengan kebutuhan sistem yang telah didefinisikan 

secara jelas sejak tahap awal pengembangan. 

  

3.1. Analisis Kebutuhan 

Tahap ini dilakukan untuk mengidentifikasi 

kebutuhan pengguna terhadap sistem perpustakaan 

digital offline. Informasi diperoleh melalui observasi 

dan wawancara di lingkungan sekolah, dengan fokus 

pada permasalahan rendahnya minat siswa dalam 

mengakses perpustakaan konvensional. Hasil dari 

analisis ini digunakan untuk menentukan fitur-fitur 

sistem yang sesuai dengan kebutuhan.  

 

3.2. Desain 

Pada tahap ini dibuat rancangan sistem secara 

menyeluruh, meliputi desain arsitektur jaringan 

(WLAN), perancangan tampilan antarmuka web, 

struktur database, serta alur sistem seperti login multi-

role, pencarian buku, dan manajemen konten. Desain 

ini digambarkan dalam bentuk diagram use case, 

activity diagram, dan arsitektur sistem. 
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3.3. Implementasi 

Setelah desain disetujui, dilakukan proses 

pengkodean atau implementasi menggunakan 

framework Laravel sebagai backend dan database 

MySQL sebagai penyimpanan data. Fitur utama yang 

dikembangkan antara lain: login multi-role, akses 

offline melalui jaringan WLAN, dashboard 

admin/user, serta fitur baca dan unduh buku digital. 

 

3.4. Pengujian 

Setelah sistem selesai dikembangkan, dilakukan 

pengujian fungsional untuk memastikan bahwa 

seluruh fitur berjalan sesuai dengan yang dirancang. 

Pengujian dilakukan secara lokal tanpa koneksi 

internet untuk memastikan stabilitas sistem saat 

digunakan di jaringan WLAN. 

 

3.5. Pemeliharaan 

Tahap ini melibatkan proses instalasi sistem ke 

server lokal Ubuntu Server yang terhubung ke router 

WLAN Mikrotik. Sistem diuji langsung oleh user (guru 

dan siswa) di lingkungan sekolah. Pemeliharaan 

dilakukan secara berkala oleh admin untuk 

memperbarui data buku, memperbaiki bug, serta 

memastikan sistem tetap optimal digunakan. 

 

4. HASIL DAN PEMBAHASAN 

Bagian ini menyajikan hasil dari perancangan 

dan implementasi sistem perpustakaan digital offline 

berbasis web yang dikembangkan untuk lingkungan 

sekolah. Pembahasan difokuskan pada hasil 

perancangan sistem, implementasi fitur-fitur utama 

perpustakaan digital, serta evaluasi kinerja sistem 

melalui pengujian fungsional. Selain itu, bagian ini 

juga membahas penerapan keamanan jaringan 

menggunakan protokol WPA2-PSK dengan algoritma 

enkripsi AES-128 bit dalam mendukung akses sistem 

melalui jaringan lokal (WLAN) tanpa koneksi internet. 

 

4.1. Perancangan Sistem 

Perancangan sistem menyajikan hasil rancangan 

sistem yang digunakan sebagai dasar pengembangan 

sistem perpustakaan digital offline berbasis web. 

Perancangan sistem difokuskan pada pemodelan 

interaksi antara pengguna dan sistem, alur proses 

pengelolaan serta akses koleksi buku digital, dan 

perancangan struktur data yang mendukung 

penyimpanan serta pengelolaan informasi 

perpustakaan. Selain itu, perancangan sistem juga 

memperhatikan aspek keamanan jaringan melalui 

penerapan protokol WPA2-PSK dengan algoritma 

enkripsi AES-128 bit pada akses sistem melalui 

jaringan lokal (WLAN). Hasil perancangan ini 

bertujuan untuk memastikan sistem yang dibangun 

mampu memenuhi kebutuhan fungsional pengguna 

serta menyediakan akses koleksi digital yang aman, 

efisien, dan stabil tanpa bergantung pada koneksi 

internet. 

 

 

4.2. Use Case Diagram 

 

 
Gambar 2. Use Case Diagram 

 

Gambar 2 menggambarkan interaksi antara aktor 

dan sistem pada sistem perpustakaan digital offline 

berbasis web. Diagram ini menunjukkan dua aktor 

utama, yaitu pengguna (guru dan siswa) serta admin, 

yang berinteraksi dengan sistem sesuai dengan hak 

akses masing-masing. Pengguna dapat melakukan 

registrasi dan login, mencari koleksi buku, membaca 

buku secara langsung melalui sistem, mengunduh 

buku digital, serta mengunggah referensi 

pembelajaran. Sementara itu, admin memiliki hak 

akses untuk mengelola data buku, kategori buku, serta 

mengatur hak akses pengguna. Use case diagram ini 

digunakan untuk memodelkan kebutuhan fungsional 

sistem dan memberikan gambaran alur interaksi antara 

aktor dan sistem perpustakaan digital yang 

dikembangkan. 

 

4.3. Activity Diagram 

Gambar 3 menunjukkan alur aktivitas pengguna 

(guru dan siswa) dalam melakukan proses registrasi 

akun pada sistem perpustakaan digital offline berbasis 

web. Proses dimulai ketika pengguna mengakses 

halaman login, memilih menu pendaftaran, dan 

mengisi data akun berupa username dan password. 

Selanjutnya, sistem melakukan validasi input serta 

pengecekan ketersediaan username. Jika data valid dan 

belum terdaftar, sistem akan menyimpan data 

pengguna dan menampilkan pesan registrasi berhasil, 

kemudian mengarahkan pengguna ke halaman login 

untuk mengakses sistem. 
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Gambar 3. Activity diagram registrasi 

 

 
Gambar 4. Activity diagram login 

 

Gambar 4 menunjukkan alur aktivitas proses 

login pada sistem perpustakaan digital offline berbasis       

web yang dilakukan oleh admin maupun pengguna 

(guru dan siswa). Proses dimulai ketika pengguna 

mengakses halaman login dan sistem 

menampilkanform login. Selanjutnya, Pengguna 

mengisi email dan password pada form login, 

kemudian sistem melakukan validasi kredensial. Jika 

validasi berhasil, pengguna diarahkan ke dashboard 

sesuai dengan perannya sebagai admin atau user, 

sedangkan jika gagal pengguna diminta untuk 

mengulangi proses login. 

 

 
Gambar 5. Activity diagram mencari buku 

 

Gambar 5 menunjukkan alur aktivitas pengguna 

dalam melakukan pencarian dan pembacaan buku pada 

sistem perpustakaan digital offline berbasis web. 

Pengguna memasukkan kata kunci pencarian, sistem 

menampilkan daftar buku yang sesuai, kemudian 

pengguna memilih dan membaca buku yang 

diinginkan melalui sistem. 
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Gambar 6. Activity diagram mengunduh buku 

 

 
Gambar 7. Activity diagram upload file referensi 

 

Gambar 6 menunjukkan alur aktivitas pengguna 

dalam mengunduh buku pada sistem perpustakaan 

digital offline berbasis web. Proses dimulai dari 

pencarian buku, pemilihan buku dari hasil pencarian, 

hingga sistem memproses dan mengunduh file buku ke 

perangkat pengguna. 

Gambar 7 menunjukkan alur aktivitas guru dalam 

mengunggah referensi pembelajaran pada sistem 

perpustakaan digital offline. Guru mengisi data 

referensi, kemudian sistem melakukan validasi dan 

menyimpan data ke server hingga proses unggah 

berhasil. 

 

 
Gambar 8. Activity kelola buku 

 

Gambar 8 menunjukkan alur aktivitas admin 

dalam mengelola data buku pada sistem perpustakaan 

digital offline. Admin memilih aksi tambah, edit, atau 

hapus data buku, kemudian sistem memperbarui data 

pada server dan basis data hingga perubahan berhasil 

disimpan. 

Gambar 9 menunjukkan alur aktivitas admin 

dalam mengatur hak akses pengguna pada sistem 

perpustakaan digital offline. Admin memilih 

pengguna dan peran yang sesuai, kemudian sistem 

menyimpan perubahan hak akses hingga pengaturan 

berhasil diterapkan. 
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Gambar 9. Activity diagram perbarui hak akses 

 

4.4. Topologi Jaringan 

 
   

 
Gambar 10. Topologi jaringan 

 

Gambar 10 menunjukkan topologi jaringan 

sistem perpustakaan digital offline berbasis WLAN. 

Sistem menggunakan server lokal berbasis Ubuntu 

Server dan Laravel sebagai pusat layanan, yang 

terhubung ke router WLAN dengan keamanan WPA2-

PSK dan enkripsi AES-128 bit. Pengguna mengakses 

sistem melalui perangkat klien yang terhubung ke 

jaringan lokal tanpa memerlukan koneksi internet. 

 

4.5. Perancangan Database 

 

 
Gambar 11. Desain database 

 

Gambar 11 menunjukkan rancangan basis data 

pada sistem perpustakaan digital offline berbasis web. 

Basis data ini terdiri dari beberapa tabel utama, yaitu 

tabel pengguna, buku, kategori, referensi, dan log 

unduhan yang saling terhubung. Rancangan basis data 

ini digunakan untuk mengelola data buku digital, 

pengelompokan kategori buku, pengaturan hak akses 

pengguna, serta pencatatan aktivitas unduhan dan 

unggah referensi pembelajaran. Struktur basis data 

tersebut dirancang untuk mendukung pengelolaan 

sistem secara terintegrasi, efisien, dan sesuai dengan 

kebutuhan operasional perpustakaan digital di 

lingkungan sekolah. 

 

4.6. Implementasi Sistem 

 

Gambar 12. Halaman utama 

 

Gambar 12 menampilkan antarmuka halaman 

utama sistem perpustakaan digital offline berbasis web 

yang digunakan sebagai halaman awal saat pengguna 

mengakses sistem. Pada halaman ini tersedia fitur 

pencarian buku berdasarkan judul atau penulis yang 

memudahkan siswa dan guru dalam menemukan 

koleksi buku elektronik yang tersedia di perpustakaan. 

Halaman utama ini dirancang sederhana agar 

pengguna dapat dengan cepat mengakses informasi 

dan layanan perpustakaan digital melalui jaringan 

lokal. 
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Gambar 13. Halaman pencarian buku 

 

Gambar 13 menampilkan antarmuka halaman 

pencarian buku pada sistem perpustakaan digital 

offline berbasis web. Halaman ini menyediakan fitur 

pencarian dan penyaringan koleksi buku berdasarkan 

judul, kelas, dan kategori, sehingga memudahkan 

siswa dan guru dalam menelusuri serta menemukan 

buku elektronik yang sesuai dengan kebutuhan 

pembelajaran. 

Gambar 14 menampilkan antarmuka pengelolaan 

buku panduan guru pada sistem perpustakaan digital 

offline berbasis web. Halaman ini digunakan oleh guru 

atau admin untuk menambahkan buku panduan guru 

ke dalam sistem dengan mengisi informasi buku, 

memilih kategori yang sesuai, serta mengunggah file 

buku digital. Fitur ini mendukung ketersediaan materi 

pembelajaran digital agar dapat diakses oleh pengguna 

melalui jaringan lokal sekolah. 

 

 
Gambar 14. Halaman upload file referensi 

 

4.7. Pengujian Sistem 

Pengujian sistem dilakukan untuk memastikan 

seluruh fungsi pada sistem perpustakaan digital offline 

berjalan sesuai dengan kebutuhan yang telah 

ditetapkan. Metode pengujian yang digunakan adalah 

black-box testing, yaitu pengujian yang berfokus pada 

fungsionalitas sistem tanpa memperhatikan struktur 

kode program. Pengujian dilakukan pada fitur-fitur 

utama sistem, seperti login pengguna, pencarian buku, 

pembacaan dan pengunduhan buku digital, unggah 

referensi pembelajaran, serta pengelolaan data buku 

oleh admin. 

 

Tabel 1. Pengujian Black box Website Perpustakaan Digital Offline

No Fitur yang Diuji Skenario Pengujian Hasil yang Diharapkan 
Hasil 

Pengujian 

1 Login Pengguna 
Memasukkan username dan password 

valid 

Pengguna berhasil masuk ke 

sistem 
Berhasil 

2 Login Pengguna 
Memasukkan username atau password 

salah 
Sistem menolak akses login Berhasil 

3 Pencarian Buku Memasukkan kata kunci judul/penulis 
Daftar buku sesuai kata kunci 

ditampilkan 
Berhasil 

4 Membaca Buku Memilih salah satu buku 
Buku dapat dibaca melalui 

sistem 
Berhasil 

5 Unduh Buku Mengklik tombol unduh buku File buku berhasil diunduh Berhasil 

6 Unggah Referensi Mengunggah file referensi (PDF) Data dan file tersimpan di server Berhasil 

7 
Kelola Buku 

(Admin) 

Menambah, mengubah, atau 

menghapus data buku 
Data buku berhasil diperbarui Berhasil 

8 
Pengaturan Hak 

Akses 
Mengubah peran pengguna 

Hak akses pengguna berhasil 

diperbarui 
Berhasil 

 

Berdasarkan Tabel 1, seluruh fitur utama pada 

sistem perpustakaan digital offline berjalan sesuai 

dengan spesifikasi yang telah ditetapkan. Hal ini 

menunjukkan bahwa sistem yang dikembangkan 

berfungsi dengan baik dan siap digunakan oleh 

pengguna di lingkungan sekolah. 

 

5. KESIMPULAN DAN SARAN 

Sistem perpustakaan digital offline berbasis web 

yang dikembangkan telah berjalan dengan baik dan 

sesuai dengan kebutuhan pengguna di sekolah. Sistem 

ini memungkinkan siswa dan guru mengakses buku 

digital melalui jaringan lokal (WLAN) tanpa koneksi 

internet. Keamanan akses sistem dijaga menggunakan 

protokol WPA2-PSK dengan enkripsi AES-128 bit, 

sehingga seluruh fitur utama dapat digunakan secara 

aman dan berfungsi dengan baik. Untuk 

pengembangan selanjutnya, sistem dapat ditingkatkan 

dengan penambahan fitur statistik penggunaan serta 

penguatan keamanan aplikasi. 
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