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ABSTRAK

Keamanan data pada sistem informasi berbasis jaringan menjadi aspek yang sangat penting seiring
meningkatnya pertukaran data secara digital di berbagai sektor. Ancaman seperti kebocoran data, akses tidak sah,
dan serangan siber menuntut adanya mekanisme pengamanan yang efektif dan berkelanjutan. Permasalahan utama
yang dihadapi adalah keterbatasan sistem keamanan konvensional dalam melindungi data sekaligus mendeteksi
aktivitas mencurigakan, khususnya pada lalu lintas jaringan yang telah terenkripsi. Penelitian ini bertujuan untuk
mengkaji penguatan keamanan data pada sistem informasi berbasis jaringan melalui penerapan enkripsi dan
deteksi anomali. Metode penelitian yang digunakan adalah studi literatur dengan menganalisis jurnal ilmiah, buku
referensi, dan publikasi terkait keamanan data, enkripsi, serta deteksi anomali jaringan. Hasil kajian menunjukkan
bahwa enkripsi berperan penting dalam menjaga kerahasiaan dan integritas data, sedangkan deteksi anomali
efektif dalam mengidentifikasi aktivitas yang menyimpang tanpa harus melakukan dekripsi data. Kombinasi
kedua pendekatan tersebut dinilai mampu meningkatkan keamanan data secara signifikan dan relevan untuk
diterapkan pada sistem informasi berbasis jaringan yang mengelola data sensitif.
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1. PENDAHULUAN

Perkembangan sistem informasi  berbasis
jaringan telah mendorong peningkatan pertukaran data
secara digital dalam berbagai sektor, seperti
pemerintahan, pendidikan, bisnis, dan layanan publik.
Kondisi ini memberikan manfaat signifikan dalam
meningkatkan efisiensi dan kecepatan pengelolaan
informasi, namun di sisi lain juga meningkatkan risiko
terhadap keamanan data. Ancaman keamanan seperti
kebocoran data, penyadapan lalu lintas jaringan, akses
tidak sah, serta serangan siber semakin kompleks dan
sulit diidentifikasi, terutama pada lingkungan jaringan
yang bersifat terbuka dan terdistribusi [1], [14].
Keamanan data menjadi elemen penting dalam
menjaga Kerahasiaan, integritas, dan ketersediaan
informasi, mengingat lemahnya  mekanisme
perlindungan data dapat berdampak pada kerugian
finansial dan menurunnya kepercayaan pengguna
terhadap sistem informasi [2], [9]. Selain itu, faktor
manusia dan tingkat kesadaran keamanan pengguna
turut memengaruhi kerentanan sistem terhadap
serangan siber [4], [10], [16]. Salah satu pendekatan
utama dalam pengamanan data adalah penerapan
teknik enkripsi yang berfungsi melindungi data dari
akses tidak sah, baik saat penyimpanan maupun
transmisi melalui jaringan [6]. Meskipun enkripsi
terbukti efektif dalam menjaga kerahasiaan data,
penggunaan enkripsi secara luas menimbulkan
tantangan baru dalam pemantauan keamanan jaringan
karena lalu lintas data yang terenkripsi sulit dianalisis
secara langsung [6], [14]. Kondisi ini berpotensi
menyebabkan aktivitas berbahaya tersembunyi di

dalam aliran data yang tampak normal. Oleh karena
itu, diperlukan pendekatan tambahan yang mampu
mendeteksi aktivitas mencurigakan tanpa harus
mengorbankan aspek privasi dan keamanan data.
Untuk mengatasi keterbatasan tersebut, pendekatan
deteksi anomali menjadi solusi yang semakin banyak
dikembangkan dalam bidang keamanan jaringan.
Deteksi anomali bertujuan untuk mengidentifikasi
pola aktivitas yang menyimpang dari perilaku normal
sistem, yang berpotensi mengindikasikan adanya
serangan atau aktivitas mencurigakan [11], [17].
Berbagai metode deteksi anomali telah diterapkan,
mulai dari teknik statistik hingga pendekatan machine
learning dan deep learning [7], [8], [10]. Penelitian
terkini menunjukkan bahwa teknik pembelajaran
mesin seperti Isolation Forest, Support Vector
Machine, Convolutional Neural Network,
autoencoder, serta model berbasis deep learning
mampu meningkatkan akurasi deteksi anomali pada
lalu lintas jaringan, termasuk pada data yang telah
terenkripsi  [3], [5], [13], [15]. Pendekatan ini
memungkinkan sistem untuk mendeteksi ancaman
tanpa harus melakukan dekripsi data secara langsung,
sehingga tetap menjaga aspek privasi dan keamanan
informasi [6], [8], [18]. Selain itu, kombinasi antara
enkripsi dan deteksi anomali dinilai sebagai
pendekatan yang saling melengkapi dalam
memperkuat keamanan data. Enkripsi berperan dalam
melindungi isi data, sementara deteksi anomali
berfungsi sebagai mekanisme pengawasan terhadap
aktivitas jaringan secara menyeluruh [1], [11], [19].
Integrasi kedua pendekatan ini menjadi semakin

2053



JATI (Jurnal Mahasiswa Teknik Informatika)

Vol. 10 No. 2, April 2026

relevan seiring dengan meningkatnya kompleksitas
serangan siber dan penggunaan teknologi jaringan
modern [12], [20]. Berdasarkan latar belakang
tersebut, penelitian ini berfokus pada kajian penguatan
keamanan data pada sistem informasi berbasis jaringan
melalui pendekatan enkripsi dan deteksi anomali.
Dengan menggunakan metode studi literatur terhadap
berbagai jurnal ilmiah dan publikasi terkait,
diharapkan penelitian ini dapat memberikan
pemahaman komprehensif mengenai peran, manfaat,
serta relevansi penerapan enkripsi dan deteksi anomali
dalam meningkatkan keamanan data jaringan secara
berkelanjutan.

2. TINJAUAN PUSTAKA
2.1. Keamanan Data pada Sistem

Berbasis Jaringan

Keamanan data merupakan aspek fundamental
dalam sistem informasi berbasis jaringan yang
bertujuan untuk melindungi data dari ancaman
kebocoran, penyalahgunaan, dan akses tidak sah.
Keamanan data umumnya mencakup tiga prinsip
utama, yaitu kerahasiaan (confidentiality), integritas
(integrity), dan ketersediaan (availability). Dalam
lingkungan jaringan modern, meningkatnya volume
dan kompleksitas lalu lintas data menjadikan sistem
semakin rentan terhadap berbagai jenis serangan siber
[11], [12]. Oleh karena itu, diperlukan mekanisme
keamanan yang mampu melindungi data sekaligus
memantau aktivitas jaringan secara berkelanjutan.

Informasi

2.2. Enkripsi sebagai Mekanisme Keamanan Data

Enkripsi merupakan teknik pengamanan data
dengan cara mengubah informasi asli menjadi bentuk
yang tidak dapat dipahami oleh pihak yang tidak
berwenang. Enkripsi banyak diterapkan untuk
melindungi data baik pada proses penyimpanan
maupun saat transmisi melalui jaringan. Penerapan
enkripsi yang kuat terbukti efektif dalam mencegah
serangan seperti penyadapan dan man-in-the-middle
[6], [9]. Namun, penggunaan enkripsi secara luas juga
menimbulkan tantangan baru dalam pengawasan
keamanan jaringan karena lalu lintas data yang
terenkripsi sulit dianalisis secara langsung oleh sistem
keamanan konvensional [1], [18]. Kondisi ini
mendorong perlunya pendekatan keamanan tambahan
yang tidak bergantung pada isi data.

2.3. Deteksi Anomali pada Keamanan Jaringan
Deteksi anomali merupakan pendekatan yang
digunakan untuk mengidentifikasi aktivitas yang
menyimpang dari pola normal dalam sistem jaringan.
Aktivitas serangan siber umumnya menghasilkan pola
lalu lintas yang berbeda dibandingkan dengan aktivitas
normal, sehingga dapat dikenali melalui analisis
perilaku jaringan [3], [11]. Berbagai metode deteksi
anomali telah dikembangkan, mulai dari pendekatan
statistik hingga metode berbasis machine learning dan
deep learning. Algoritma seperti Isolation Forest,
Support Vector Machine, dan Random Forest banyak

digunakan karena mampu mendeteksi anomali secara
efektif pada data berskala besar [3], [15]. Selain itu,
pendekatan deep learning seperti Convolutional
Neural Network dan autoencoder dinilai lebih adaptif
dalam mempelajari pola kompleks pada lalu lintas
jaringan [5], [10], [17].

2.4. Deteksi Anomali pada Lalu Lintas Jaringan

Terenkripsi

Seiring meningkatnya penggunaan enkripsi,
penelitian terkait deteksi anomali pada lalu lintas
jaringan terenkripsi semakin berkembang. Beberapa
studi menunjukkan bahwa meskipun data terenkripsi,
aktivitas mencurigakan tetap dapat dideteksi dengan
memanfaatkan fitur statistik dan metadata jaringan,
seperti ukuran paket, waktu transmisi, dan pola aliran
data [1], [7], [8]. Pendekatan ini memungkinkan sistem
keamanan untuk mendeteksi ancaman tanpa harus
melakukan dekripsi data, sehingga privasi dan
kerahasiaan informasi tetap terjaga [16], [18].

2.5. Integrasi Enkripsi dan Deteksi Anomali

Integrasi antara enkripsi dan deteksi anomali
dinilai sebagai pendekatan yang saling melengkapi
dalam meningkatkan keamanan data jaringan.
Enkripsi berfungsi melindungi isi data, sedangkan
deteksi anomali berperan sebagai mekanisme
pemantauan aktif terhadap aktivitas jaringan [11],
[19]. Beberapa penelitian menunjukkan bahwa
kombinasi  kedua pendekatan ini  mampu
meningkatkan efektivitas sistem keamanan dalam
menghadapi serangan siber yang semakin kompleks
[2], [12], [20]. Dengan demikian, integrasi enkripsi
dan deteksi anomali menjadi dasar penting dalam
pengembangan sistem keamanan data pada sistem
informasi berbasis jaringan.

3. METODE PENELITIAN

Penelitian  ini  menggunakan  pendekatan
kualitatif dengan metode studi literatur (literature
review) untuk mengkaji penguatan keamanan data
pada sistem informasi berbasis jaringan melalui
pendekatan enkripsi dan deteksi anomali. Metode ini
dipilih karena mampu memberikan pemahaman
komprehensif mengenai  konsep, teknik, serta
perkembangan terkini yang berkaitan dengan
keamanan data jaringan berdasarkan hasil penelitian
terdahulu yang relevan.

3.1. Sumber Data Penelitian

Sumber data dalam penelitian ini berasal dari
data sekunder yang diperoleh melalui jurnal ilmiah
nasional dan internasional, prosiding, buku referensi,
serta publikasi akademik yang relevan dengan topik
keamanan data, enkripsi, dan deteksi anomali.
Literatur yang digunakan dipilih berdasarkan kriteria
kesesuaian topik, reputasi penerbit, serta keterkinian
publikasi, dengan rentang tahun terbit yang
disesuaikan untuk mencerminkan perkembangan
terbaru di bidang keamanan jaringan.
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3.2. Teknik Pengumpulan Data

Teknik pengumpulan data dilakukan melalui
penelusuran literatur pada basis data jurnal ilmiah dan
repositori publikasi akademik. Proses ini meliputi
pencarian, pengumpulan, dan seleksi dokumen
berdasarkan kata kunci yang relevan seperti keamanan
data, enkripsi, deteksi anomali, dan sistem informasi
berbasis jaringan. Setiap literatur yang terpilih
kemudian  dikaji  secara  mendalam  untuk
mengidentifikasi konsep, metode, serta hasil penelitian
yang berkaitan dengan topik penelitian.

3.3. Teknik Analisis Data

Analisis data dilakukan  dengan cara
mengelompokkan  literatur  berdasarkan  fokus
pembahasan, yaitu konsep enkripsi, teknik deteksi
anomali, serta integrasi kedua pendekatan dalam
sistem keamanan jaringan. Selanjutnya, dilakukan
analisis komparatif untuk membandingkan kelebihan,
keterbatasan,  dan  relevansi  masing-masing
pendekatan berdasarkan temuan penelitian terdahulu.
Hasil analisis kemudian disintesis untuk memperoleh
gambaran menyeluruh mengenai efektivitas penerapan
enkripsi dan deteksi anomali dalam meningkatkan
keamanan data.

3.4. Tahapan Penelitian

Tahapan penelitian dimulai dengan identifikasi
permasalahan dan perumusan tujuan penelitian
berdasarkan fenomena meningkatnya ancaman
keamanan data pada sistem informasi berbasis
jaringan. Tahap selanjutnya adalah pengumpulan
literatur yang relevan, diikuti dengan proses seleksi
dan evaluasi kualitas sumber pustaka. Setelah itu,
dilakukan analisis dan sintesis informasi dari literatur
terpilih untuk menarik kesimpulan yang sesuai dengan
tujuan penelitian.

4.  HASIL DAN PEMBAHASAN

Berdasarkan hasil kajian literatur terhadap
berbagai sumber ilmiah yang relevan, diperoleh
gambaran bahwa penguatan keamanan data pada
sistem informasi berbasis jaringan memerlukan
pendekatan yang komprehensif dan berlapis. Ancaman
keamanan yang semakin kompleks, terutama pada lalu
lintas jaringan modern yang sebagian besar telah
menggunakan enkripsi, menuntut adanya mekanisme
perlindungan yang tidak hanya berfokus pada
kerahasiaan data, tetapi juga pada kemampuan sistem
dalam mendeteksi aktivitas yang tidak normal secara
dini [1], [14].

Hasil kajian menunjukkan bahwa enkripsi masih
menjadi fondasi utama dalam menjaga keamanan data
jaringan. Penerapan algoritma enkripsi yang kuat
mampu melindungi data dari penyadapan dan akses
tidak sah, baik pada fase penyimpanan maupun
transmisi data [6].

Beberapa penelitian menegaskan bahwa tanpa
enkripsi yang memadai, data sangat rentan terhadap
serangan seperti man-in-the-middle dan packet

sniffing, yang dapat menyebabkan kebocoran
informasi sensitif [2], [9]. Dengan demikian, enkripsi
berperan penting dalam menjamin aspek kerahasiaan
dan integritas data dalam sistem informasi berbasis
jaringan.

Namun, hasil kajian juga mengungkapkan bahwa
penggunaan enkripsi secara luas menghadirkan
tantangan baru dalam pengawasan keamanan jaringan.
Lalu lintas jaringan yang terenkripsi menyulitkan
sistem keamanan konvensional dalam melakukan
inspeksi konten secara langsung, sehingga berpotensi
menyembunyikan aktivitas berbahaya di dalam aliran
data yang tampak normal [1], [6]. Kondisi ini
mendorong berkembangnya pendekatan deteksi

anomali yang tidak bergantung pada isi data,
melainkan pada pola dan karakteristik lalu lintas
jaringan.

Deteksi anomali terbukti efektif dalam
mengidentifikasi perilaku menyimpang pada sistem
informasi berbasis jaringan. Berbagai penelitian
menunjukkan bahwa aktivitas serangan siber

cenderung menghasilkan pola lalu lintas yang berbeda
dari aktivitas normal, baik dari sisi frekuensi, durasi,
maupun karakteristik aliran data [11], [17]. Dengan
memanfaatkan pendekatan deteksi anomali, sistem
keamanan dapat mengenali indikasi awal serangan
tanpa harus melakukan dekripsi data, sehingga tetap
menjaga privasi dan keamanan informasi.

Perkembangan metode machine learning dan
deep learning memberikan kontribusi signifikan
terhadap peningkatan akurasi deteksi anomali.
Beberapa studi menunjukkan bahwa algoritma seperti
Isolation Forest, Support Vector Machine, dan
Random Forest mampu mendeteksi anomali jaringan
dengan tingkat akurasi yang tinggi, terutama pada data
berskala besar [3], [15]. Selain itu, pendekatan
berbasis deep learning seperti Convolutional Neural
Network dan autoencoder dinilai lebih adaptif dalam
mempelajari pola kompleks pada lalu lintas jaringan
yang dinamis [5], [10], [18].

Hasil kajian terhadap penelitian yang berfokus
pada lalu lintas jaringan terenkripsi menunjukkan
bahwa deteksi anomali tetap dapat dilakukan secara
efektif dengan memanfaatkan fitur statistik dan
metadata jaringan. Penelitian oleh Rahman et al. dan
beberapa studi lain menegaskan bahwa analisis
karakteristik aliran data, seperti ukuran paket, waktu
transmisi, dan arah komunikasi, dapat digunakan
untuk membedakan aktivitas normal dan aktivitas
mencurigakan meskipun data berada dalam kondisi
terenkripsi [1], [7], [8]. Hal ini menunjukkan bahwa
enkripsi tidak menjadi penghalang mutlak dalam
upaya deteksi ancaman keamanan jaringan.

Selain aspek teknis, hasil kajian juga menyoroti
pentingnya faktor kontekstual dalam penerapan
keamanan data. Lingkungan sistem, jenis data yang
dikelola, serta tingkat sensitivitas informasi
memengaruhi efektivitas penerapan enkripsi dan
deteksi anomali [4], [10]. Sistem yang mengelola data
sensitif, seperti data pribadi dan data transaksi,
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membutuhkan tingkat perlindungan yang lebih ketat
dibandingkan sistem dengan risiko lebih rendah [9],
[13]. Oleh karena itu, pendekatan keamanan data perlu
disesuaikan dengan kebutuhan dan karakteristik
masing-masing sistem.

Integrasi antara enkripsi dan deteksi anomali
dinilai sebagai pendekatan yang saling melengkapi
dalam memperkuat keamanan data jaringan. Enkripsi
berfungsi sebagai mekanisme perlindungan pasif yang
menjaga kerahasiaan data, sedangkan deteksi anomali
berperan sebagai mekanisme aktif yang memantau dan
mengidentifikasi potensi ancaman secara
berkelanjutan [11], [19]. Kombinasi kedua pendekatan
ini memungkinkan sistem keamanan untuk tidak
hanya mencegah akses tidak sah, tetapi juga
merespons  secara  cepat terhadap  aktivitas
mencurigakan yang muncul dalam jaringan.

Beberapa penelitian juga menekankan bahwa
penerapan deteksi anomali berbasis pembelajaran
mesin harus memperhatikan keseimbangan antara
tingkat akurasi dan kompleksitas sistem. Model yang
terlalu  kompleks berpotensi meningkatkan beban
komputasi, sedangkan model yang terlalu sederhana
dapat menghasilkan tingkat kesalahan deteksi yang
tinggi [7], [12]. Oleh karena itu, pemilihan metode
deteksi anomali perlu mempertimbangkan efisiensi,
skalabilitas, dan kemudahan integrasi dengan sistem
keamanan yang sudah ada.

Hasil kajian literatur juga menunjukkan bahwa
penerapan keamanan data tidak dapat dilepaskan dari
kebijakan dan kesadaran keamanan organisasi. Tanpa
dukungan kebijakan keamanan yang jelas dan
pemahaman pengguna terhadap risiko keamanan,
efektivitas penerapan enkripsi dan deteksi anomali
dapat menurun [4], [10], [16]. Dengan demikian,
penguatan keamanan data perlu dilakukan secara
holistik, mencakup aspek teknis, organisatoris, dan
manusia.

Secara keseluruhan, hasil dan pembahasan ini
menunjukkan bahwa penguatan keamanan data pada
sistem informasi berbasis jaringan melalui pendekatan
enkripsi dan deteksi anomali merupakan strategi yang
relevan dan efektif dalam menghadapi ancaman siber
modern. Kajian terhadap berbagai penelitian terdahulu
memperlihatkan bahwa kombinasi kedua pendekatan
tersebut mampu meningkatkan perlindungan data
secara signifikan, khususnya pada lingkungan jaringan
yang kompleks dan mengelola data bersifat sensitif
[1], [6], [18], [20]. Dengan demikian, pendekatan ini
layak dijadikan dasar dalam pengembangan dan
evaluasi sistem keamanan data jaringan yang
berkelanjutan.

5. KESIMPULAN

Secara keseluruhan, dapat disimpulkan bahwa
penguatan keamanan data pada sistem informasi
berbasis jaringan melalui pendekatan enkripsi dan
deteksi anomali merupakan strategi yang relevan,
efektif, dan adaptif dalam menghadapi tantangan
keamanan siber modern. Melalui metode studi

literatur, penelitian ini memberikan gambaran
komprehensif mengenai peran dan manfaat kedua
pendekatan  tersebut  sebagai  dasar  dalam
pengembangan sistem keamanan data yang lebih andal
dan berkelanjutan. Hasil kajian ini diharapkan dapat
menjadi referensi bagi peneliti, praktisi, maupun
pengelola sistem informasi dalam merancang dan
menerapkan mekanisme keamanan data yang sesuai
dengan kebutuhan dan Kkarakteristik lingkungan
jaringan.
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