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ABSTRAK 

 

Keamanan data pada sistem jaringan modern masih menghadapi tantangan serius akibat serangan relay 

attack, di mana mekanisme autentikasi konvensional yang bergantung pada kriptografi tidak mampu 

memverifikasi keberadaan fisik pengguna secara akurat. Permasalahan ini menunjukkan keterbatasan pendekatan 

keamanan berbasis komputasi murni dalam menghadapi serangan berbasis jarak dan waktu. Penelitian ini 

bertujuan untuk mengkaji dan merancang pendekatan keamanan data berbasis protokol distance-bounding dengan 

memanfaatkan batas fisik kecepatan cahaya sebagai parameter verifikasi keberadaan pengguna. Metode penelitian 

meliputi studi literatur terhadap protokol distance-bounding, perancangan model challenge–response, serta 

simulasi pengukuran round-trip time (RTT) untuk mengestimasi jarak maksimum entitas yang diizinkan 

mengakses sistem. Hasil simulasi menunjukkan bahwa pengukuran RTT mampu membedakan secara signifikan 

antara akses pengguna legal dan akses yang dimediasi oleh relay attack, di mana penambahan latensi 

menyebabkan jarak terdeteksi melebihi ambang batas sistem. Temuan ini menunjukkan bahwa pemanfaatan 

prinsip fisika sebagai lapisan keamanan tambahan dapat meningkatkan ketahanan sistem autentikasi jaringan 

terhadap serangan relay, khususnya pada lingkungan jaringan nirkabel dan Internet of Things.  

 

Kata kunci :  Autentikasi jaringan, distance bounding, keamanan data, kecepatan cahaya, relay attack 

 

1. PENDAHULUAN 

Keamanan data merupakan aspek fundamental 

dalam sistem informasi modern, khususnya pada 

lingkungan jaringan terdistribusi seperti komputasi 

awan, sistem berbasis web, dan Internet of Things 

(IoT). Seiring meningkatnya ketergantungan terhadap 

sistem digital, a ncaman terhadap kerahasiaan, 

integritas, dan ketersediaan data juga semakin 

kompleks dan sulit dideteksi [1]. Berbagai mekanisme 

keamanan telah dikembangkan, terutama melalui 

kriptografi simetris, asimetris, serta protokol 

autentikasi berbasis kunci, yang secara umum 

bertumpu pada asumsi kekuatan komputasi sebagai 

dasar keamanannya. 

Namun demikian, pendekatan keamanan 

konvensional masih memiliki keterbatasan signifikan, 

khususnya dalam menghadapi serangan berbasis jarak 

dan waktu seperti relay attack dan man-in-the-middle 

attack. Pada skenario ini, penyerang tidak perlu 

memecahkan algoritma kriptografi, melainkan cukup 

memanipulasi jalur komunikasi dengan meneruskan 

pesan antara dua entitas yang sah sehingga sistem 

gagal membedakan lokasi fisik sebenarnya dari 

pengguna [2], [3]. Kondisi ini menunjukkan bahwa 

keamanan berbasis kriptografi murni belum 

sepenuhnya mampu menjamin aspek kontekstual, 

seperti keberadaan fisik dan kedekatan spasial 

pengguna. 

Beberapa penelitian telah mengusulkan 

penggunaan distance bounding protocol sebagai solusi 

untuk membatasi jarak maksimum antara verifier dan 

prover dengan memanfaatkan pengukuran round-trip 

time (RTT) sinyal [4]. Pendekatan ini didasarkan pada 

prinsip fisika bahwa sinyal tidak dapat merambat 

melebihi kecepatan cahaya, sehingga keterlambatan 

respon dapat digunakan untuk mengestimasi jarak 

fisik secara objektif. Studi-studi sebelumnya 

menunjukkan bahwa distance bounding efektif dalam 

mengurangi risiko relay attack, terutama pada sistem 

RFID, NFC, dan jaringan nirkabel jarak dekat [4]. 

Meskipun demikian, sebagian besar penelitian 

masih berfokus pada implementasi teknis terbatas dan 

belum membahas secara komprehensif peran prinsip 

fisika sebagai fondasi keamanan data yang bersifat 

universal. Selain itu, kajian konseptual mengenai 

integrasi batas kecepatan cahaya sebagai lapisan 

keamanan tambahan pada sistem autentikasi jaringan 

masih relatif terbatas, khususnya dalam konteks sistem 

informasi modern yang berskala luas dan terdistribusi. 

Berdasarkan gap tersebut, artikel ini bertujuan 

untuk mengkaji dan merancang pendekatan keamanan 

data berbasis distance bounding dengan 

memanfaatkan batas fisik kecepatan cahaya sebagai 

mekanisme verifikasi keberadaan pengguna. 

Penelitian ini dilakukan melalui pengembangan model 

autentikasi berbasis challenge–response dan evaluasi 

kinerjanya menggunakan simulasi pengukuran round-

trip time (RTT) untuk membedakan waktu respons 

antara komunikasi sah dan skenario relay attack. 

Pendekatan ini dirancang agar proses autentikasi tidak 

hanya bergantung pada mekanisme kriptografi, tetapi 

juga mempertimbangkan keterbatasan fisik waktu 

tempuh sinyal sebagai indikator jarak maksimum 

entitas yang diizinkan. Dengan demikian, penelitian 

ini diharapkan dapat memberikan kontribusi 

konseptual dan teknis dalam meningkatkan 



JATI (Jurnal Mahasiswa Teknik Informatika) Vol. 10 No. 2, April 2026 

 

2019 

kemampuan deteksi serangan relay pada jaringan 

berlatensi rendah serta mendukung perancangan 

sistem autentikasi yang lebih efisien dan tangguh pada 

lingkungan jaringan nirkabel dan sistem terdistribusi 

modern. 

 

2. TINJAUAN PUSTAKA 

Penelitian terkait keamanan data pada sistem 

jaringan modern menunjukkan bahwa serangan 

berbasis relay dan manipulasi latensi masih menjadi 

ancaman serius, khususnya pada sistem autentikasi 

nirkabel dan Internet of Things (IoT). Beberapa studi 

terkini menyoroti bahwa mekanisme autentikasi 

konvensional yang hanya bergantung pada kredensial 

kriptografi tidak mampu mendeteksi keberadaan fisik 

pengguna secara akurat [1], [2]. 

Pendekatan distance-bounding kembali 

mendapat perhatian dalam lima tahun terakhir sebagai 

solusi efektif untuk membatasi jarak maksimum antara 

verifier dan prover. Avoine et al. menegaskan bahwa 

pengukuran waktu pulang-pergi (Round-Trip 

Time/RTT) dapat digunakan sebagai indikator jarak 

fisik yang tidak dapat dimanipulasi melalui perangkat 

lunak semata [3]. Studi lanjutan menunjukkan bahwa 

protokol distance-bounding mampu meningkatkan 

ketahanan sistem terhadap relay attack pada teknologi 

RFID dan NFC [4], [5]. 

Dalam konteks sistem terdistribusi dan IoT, 

keterbatasan sumber daya perangkat membuat sistem 

semakin rentan terhadap serangan berbasis latensi. 

Beberapa penelitian menyebutkan bahwa integrasi 

mekanisme verifikasi berbasis fisika mampu 

memperkuat autentikasi tanpa menambah beban 

komputasi signifikan [6], [7]. Pendekatan ini sejalan 

dengan paradigma zero-trust security, yang 

menekankan bahwa setiap akses harus diverifikasi 

secara ketat, termasuk dari aspek lokasi dan waktu 

respons [8]. 

Selain itu, perkembangan keamanan berbasis 

fisika dan relativistik menunjukkan potensi besar 

dalam melengkapi kriptografi klasik. Penelitian 

terbaru mengindikasikan bahwa pemanfaatan batas 

kecepatan propagasi sinyal dapat meningkatkan 

ketahanan sistem terhadap relay attack dan serangan 

side-channel berbasis waktu [9], [10]. 

Berdasarkan tinjauan tersebut, masih terdapat 

keterbatasan kajian yang secara khusus membahas 

integrasi batas kecepatan cahaya sebagai fondasi 

konseptual keamanan data pada sistem autentikasi 

jaringan modern. Oleh karena itu, penelitian ini 

berfokus pada perancangan dan analisis pendekatan 

keamanan data berbasis distance-bounding dengan 

memanfaatkan prinsip fisika sebagai lapisan 

keamanan tambahan. 

 

3. METODE PENELITIAN 

3.1.  Desain Penelitian 

Penelitian ini menggunakan pendekatan 

eksperimental berbasis simulasi komputasional. 

Pendekatan ini dipilih karena memungkinkan 

pengujian prinsip keamanan relativistik tanpa 

memerlukan perangkat keras khusus berpresisi 

nanodetik, yang secara praktis sulit direalisasikan pada 

lingkungan laboratorium pendidikan. 

Model penelitian mengadopsi skema verifier–

prover, yang umum digunakan pada protokol distance-

bounding, di mana: 

a. Verifier berperan sebagai sistem otoritas yang 

mengirimkan tantangan (challenge), 

b. Prover berperan sebagai pengguna atau entitas 

yang merespons tantangan tersebut. 

Verifikasi dilakukan dengan mengukur Round-

Trip Time (RTT) respons dan membandingkannya 

dengan batas waktu maksimum yang diturunkan dari 

konstanta kecepatan cahaya. 

 

3.2.  Model Keamanan Relativistik 

Model keamanan yang diusulkan didasarkan 

pada prinsip bahwa tidak ada informasi yang dapat 

merambat melebihi kecepatan cahaya di ruang hampa. 

Oleh karena itu, jarak maksimum antara verifier dan 

prover dapat dihitung menggunakan persamaan fisika 

dasar : 

𝑑 =
𝑅𝑇𝑇×𝑐

2
                 (1) 

dengan: 

a. 𝑑adalah jarak maksimum yang diperbolehkan, 

b. 𝑅𝑇𝑇adalah waktu pulang-pergi sinyal, 

c. 𝑐adalah kecepatan cahaya sebesar 3 × 108m/s. 

Jika jarak hasil perhitungan melebihi ambang 

batas yang telah ditentukan sistem, maka akses 

dianggap tidak valid dan ditolak secara otomatis. 

Model ini memastikan bahwa sistem keamanan 

tidak hanya bergantung pada validitas kredensial 

digital, tetapi juga pada keterbatasan fisik ruang-

waktu, sehingga serangan relay yang memperpanjang 

jalur komunikasi dapat terdeteksi. 

 

3.3.   Skenario Eksperimen 

Eksperimen disimulasikan dalam dua skenario 

utama: 

a. Skenario Pengguna Legal  

Prover berada dalam jarak fisik yang diizinkan 

dan merespons tantangan tanpa penundaan 

tambahan selain waktu propagasi sinyal dan 

pemrosesan minimal. 

b. Skenario Relay Attack  

Penyerang melakukan intersepsi dan meneruskan 

tantangan ke entitas lain sehingga terjadi 

penambahan latensi pemrosesan yang 

menyebabkan nilai RTT meningkat secara 

signifikan. 

Perbandingan hasil dari kedua skenario 

digunakan untuk mengevaluasi efektivitas model 

dalam membedakan akses sah dan akses berbahaya. 

 

3.4.  Implementasi Simulasi 

Simulasi dilakukan menggunakan bahasa 

pemrograman Python karena mendukung pengukuran 

waktu presisi tinggi dan mudah direproduksi. Fungsi 

utama simulasi meliputi: 
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a. pembangkitan challenge acak berbasis 

kriptografi, 

b. pencatatan waktu pengiriman dan penerimaan 

respons, 

c. perhitungan RTT dan estimasi jarak, 

d. pengambilan keputusan akses berdasarkan 

ambang batas fisik. 

Hasil simulasi berupa nilai RTT dan jarak terdeteksi 

digunakan sebagai data kuantitatif pada tahap analisis 

dan pembahasan. 

 

3.5.  Prosedur Eksperimen 

Eksperimen dilakukan melalui simulasi 

komputasional untuk mengevaluasi efektivitas 

mekanisme verifikasi jarak berbasis Round-Trip Time 

(RTT). Tahapan eksperimen dirancang secara 

sistematis agar dapat direproduksi dan dianalisis 

secara kuantitatif. Adapun prosedur eksperimen yang 

dilakukan adalah sebagai berikut: 

a. Sistem verifier menghasilkan bit tantangan 

(challenge) secara acak dan mengirimkannya 

kepada prover melalui kanal komunikasi nirkabel 

yang disimulasikan. 

b. Prover merespons tantangan tersebut secara 

langsung tanpa penundaan tambahan pada 

skenario pengguna legal, dan dengan penundaan 

buatan pada skenario relay attack. 

c. Verifier mencatat waktu pengiriman dan waktu 

penerimaan respons untuk menghitung nilai 

Round-Trip Time (RTT). 

d. Nilai RTT yang diperoleh digunakan untuk 

mengestimasi jarak fisik antara verifier dan 

prover berdasarkan persamaan batas kecepatan 

cahaya. 

e. Hasil estimasi jarak dibandingkan dengan 

ambang batas yang telah ditentukan sistem untuk 

menentukan keputusan akses, yaitu diterima atau 

ditolak. 

f. Setiap skenario diuji secara berulang sebanyak 

100 kali untuk memastikan konsistensi dan 

stabilitas hasil pengujian. 

Data RTT dan estimasi jarak dianalisis untuk 

mengevaluasi efektivitas sistem dalam mendeteksi 

serangan relay dan membedakannya dari akses 

pengguna legal. 

 

4. HASIL DAN PEMBAHASAN 

4.1.   Alur Proses Sistem 

Sistem keamanan yang diusulkan menggunakan 

pendekatan relativistic security dengan memanfaatkan 

pengukuran Round-Trip Time (RTT) sebagai indikator 

utama untuk mendeteksi keberadaan serangan relay. 

Alur proses verifikasi lokasi dirancang agar tidak 

bergantung pada mekanisme kriptografi kompleks 

sehingga lebih efisien secara komputasi. Alur proses 

sistem secara keseluruhan ditunjukkan pada Gambar 1. 

 

 
Gambar 1. Diagram Alur Protokol Distance-

Bounding 

 

Berdasarkan Gambar 1, proses dimulai dari 

pengiriman sinyal tantangan (challenge) oleh verifier 

ke prover. Sinyal tersebut harus dijawab dalam batas 

waktu tertentu. Selisih waktu antara pengiriman dan 

penerimaan respon dihitung sebagai nilai RTT. Jika 

nilai RTT berada di bawah ambang batas yang telah 

ditentukan, maka prover dianggap berada dalam jarak 

aman. Sebaliknya, jika RTT melebihi ambang batas, 

sistem mengindikasikan adanya potensi serangan 

relay. 

Pendekatan ini sejalan dengan konsep keamanan 

relativistik yang memanfaatkan batasan fisika 

kecepatan cahaya sebagai dasar verifikasi jarak [2], 

[3]. 

 

4.2.  Parameter dan Skenario Pengujian 

Untuk mengevaluasi efektivitas protokol 

keamanan data berbasis relativistik, penelitian ini 

menggunakan dua lapisan parameter, yaitu parameter 

teoretis protokol dan parameter skenario simulasi. 

Pendekatan ini bertujuan memastikan bahwa sistem 

yang diuji tidak hanya valid secara implementatif, 

tetapi juga memiliki dasar fisika yang kuat. 

Parameter teoretis protokol keamanan data yang 

digunakan dalam penelitian ini disajikan pada Tabel 1. 

 

Tabel 1. Parameter simulasi protokol keamanan data 

berbasis relativistic 
No Parameter Nilai Keterangan 

1 
Kecepatan 

cahaya (c) 

3 × 10⁸ 

m/s 
Konstanta fisika 

2 
Jarak maksimum 

akses 
50 m Ambang verifikasi 

3 
Delay pengguna 

legal 
50 ns 

Waktu pemrosesan 

normal 

4 Delay relay attack 500 ns Latensi intersepsi 

5 Metode verifikasi RTT Distance-bounding 

6 Platform simulasi Python Lingkungan uji 
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Parameter pada Tabel 1 merepresentasikan 

batasan fisika dan asumsi dasar yang digunakan dalam 

perancangan protokol keamanan. Nilai-nilai tersebut 

digunakan untuk memastikan bahwa mekanisme 

verifikasi jarak tidak melanggar batas teoritis 

kecepatan propagasi sinyal, sebagaimana dijelaskan 

dalam penelitian sebelumnya [2], [3]. 

Selanjutnya, parameter skenario simulasi yang 

digunakan untuk menguji performa sistem secara 

implementatif disajikan pada Tabel 2. 

 

Tabel 2. Parameter simulasi sistem verifikasi lokasi 
No Parameter Nilai Keterangan 

1 

Jarak 

maksimum 

aman 

10 m 
Batas jarak prover 

legal 

2 Ambang RTT 67 ns 
Disesuaikan dengan 

kecepatan cahaya 

3 
Media 

komunikasi 
Wireless 

Simulasi jaringan 

nirkabel 

4 
Skenario 

serangan 

Relay 

attack 

Menggunakan node 

perantara 

5 
Jumlah 

percobaan 
100 kali 

Untuk konsistensi 

hasil 

 

Parameter pada Tabel 2 digunakan untuk 

mengevaluasi kinerja sistem dalam kondisi 

operasional yang mendekati lingkungan nyata, 

khususnya dalam membedakan akses pengguna legal 

dan serangan relay. 

 

4.3.   Hasil Simulasi Verifikasi Berbasis Round-                   

Trip Time 

Simulasi dilakukan dengan dua skenario utama, 

yaitu akses oleh pengguna legal dan akses melalui 

mekanisme relay attack. Parameter utama yang 

diamati adalah Round-Trip Time (RTT) dan jarak 

terdeteksi hasil estimasi fisika. 

 

Secara umum, hasil simulasi menunjukkan bahwa: 

a. Pengguna legal yang berada dalam jarak fisik 

yang diizinkan menghasilkan nilai RTT yang 

konsisten dengan batas teoritis kecepatan cahaya. 

b. Pada skenario relay attack, meskipun jarak fisik 

awal sama, penambahan latensi pemrosesan 

akibat intersepsi menyebabkan nilai RTT 

meningkat secara signifikan, sehingga jarak 

terdeteksi melampaui ambang batas sistem. 

Temuan ini menegaskan bahwa pengukuran RTT 

dapat berfungsi sebagai indikator keberadaan fisik 

yang tidak dapat dimanipulasi melalui teknik 

perangkat lunak semata. 

 

4.4.  Tabel Hasil Eksperimen 

Hasil simulasi verifikasi lokasi berbasis Round-

Trip Time (RTT) diperoleh dari 100 kali percobaan 

untuk masing-masing skenario. Data hasil pengukuran 

dirangkum dalam bentuk tabel untuk menunjukkan 

perbedaan karakteristik antara akses pengguna legal 

dan skenario relay attack. Ringkasan hasil eksperimen 

ditampilkan pada Tabel 3. 

Tabel 3. Hasil simulasi verifikasi berbasis RTT 

No 
Skenario 

Akses 

Rata-rata 

RTT (ns) 

Estimasi 

Jarak 

(m) 

Keputusan 

Sistem 

1 
Pengguna 

legal 
60 9.0 Diterima 

2 
Relay 

attack 
520 78.0 Ditolak 

 

Berdasarkan Tabel 3, terlihat bahwa nilai RTT 

pada skenario relay attack meningkat secara signifikan 

akibat penambahan latensi intersepsi. Peningkatan 

RTT tersebut menyebabkan estimasi jarak melebihi 

ambang batas sistem, sehingga akses ditolak secara 

otomatis. 

 

4.5.  Grafik Hasil Eksperimen 

Visualisasi perbandingan nilai RTT antara 

pengguna legal dan skenario relay attack ditunjukkan 

pada Gambar 2. Grafik ini memperlihatkan perbedaan 

pola latensi secara konsisten sepanjang percobaan. 

 

 
Gambar 2. Perbandingan nilai RTT pengguna legal 

dan relay attack 

 

Pada Gambar 2 terlihat bahwa nilai RTT 

pengguna legal berada pada rentang yang stabil dan 

berada di bawah ambang batas sistem. Sebaliknya, 

skenario relay attack menunjukkan peningkatan RTT 

yang signifikan akibat adanya penambahan latensi 

pemrosesan. Pola ini memperkuat temuan bahwa 

pengukuran RTT dapat digunakan sebagai indikator 

keberadaan fisik yang tidak dapat dimanipulasi 

melalui mekanisme perangkat lunak semata. 

 

4.6.  Pseudocode Proses Verifikasi Berbasis 

Distance-Bounding 

Algorithm Distance-Bounding Verification 

1: Verifier generates random challenge 

2: Verifier sends challenge to prover 

3: Record time t_send 

4: Prover immediately responds to challenge 

5: Record time t_receive 

6: Compute RTT = t_receive − t_send 

7: Estimate distance d = (RTT × c) / 2 

8: if d ≤ distance_threshold then 

9: Grant access 

10: else 

11: Deny access 
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Pseudocode tersebut merepresentasikan alur 

dasar sistem verifikasi lokasi berbasis batas fisik 

kecepatan cahaya. Pendekatan ini tidak menambah 

kompleksitas kriptografi tambahan, melainkan pada 

keterbatasan ruang-waktu sebagai mekanisme 

keamanan utama 

. 

4.7.  Analisis Efektivitas terhadap Relay Attack 

Hasil simulasi memperlihatkan bahwa protokol 

yang diusulkan mampu mendeteksi relay attack tanpa 

memerlukan analisis kriptografi yang kompleks. Hal 

ini sejalan dengan konsep distance-bounding yang 

diperkenalkan oleh Brands dan Chaum, yang 

menyatakan bahwa keterbatasan waktu respons dapat 

digunakan sebagai bukti jarak fisik [2]. 

 Penelitian-penelitian terkini menunjukkan 

bahwa relay attack tetap menjadi ancaman serius pada 

sistem autentikasi modern, termasuk RFID, NFC, dan 

sistem akses jarak dekat [2], [3], [5]. Sistem keamanan 

konvensional yang hanya memverifikasi identitas 

digital tidak mampu membedakan antara entitas asli 

dan entitas yang di-relay oleh pihak ketiga. 

 Dengan mengintegrasikan konstanta kecepatan 

cahaya sebagai batas mutlak, pendekatan ini 

memperkuat konsep zero-trust security, di mana setiap 

akses harus divalidasi tidak hanya secara logis tetapi 

juga secara fisik [8]. 

 

4.8.  Perbandingan dengan Pendekatan Keamanan 

Konvensional 

Pendekatan kriptografi tradisional seperti RSA 

dan AES mengandalkan kompleksitas matematis yang 

diasumsikan sulit dipecahkan dalam waktu wajar [1]. 

Namun, pendekatan tersebut tidak dirancang untuk 

mendeteksi manipulasi jarak atau waktu komunikasi. 

Sebaliknya, protokol keamanan relativistik 

menawarkan paradigma baru dengan memanfaatkan 

hukum fisika sebagai lapisan keamanan tambahan. 

Beberapa penelitian modern menunjukkan bahwa 

keamanan berbasis fisika lebih tahan terhadap 

serangan komputasional dan side-channel attack [9]. 

Hasil penelitian ini memperkuat temuan tersebut 

dengan menunjukkan bahwa bahkan latensi tambahan 

dalam skala nanodetik dapat menyebabkan kegagalan 

autentikasi, sehingga mempersempit ruang gerak 

penyerang. 

 

4.9.     Implikasi dan Potensi Pengembangan 

Implikasi utama dari hasil penelitian ini adalah 

terbukanya peluang integrasi keamanan relativistik 

pada sistem keamanan data kritis, seperti pusat data, 

sistem militer, dan infrastruktur Internet of Things 

(IoT). Beberapa penelitian menyebutkan bahwa IoT 

sangat rentan terhadap relay attack karena 

keterbatasan sumber daya perangkat [10]. 

Pengembangan lebih lanjut dapat diarahkan pada: 

a. implementasi protokol ini pada perangkat keras 

berpresisi tinggi, 

b. integrasi dengan sistem autentikasi multifaktor, 

c. penggabungan dengan kriptografi kuantum untuk 

meningkatkan keamanan end-to-end. 

Pendekatan lintas disiplin ini berpotensi 

memperkaya kajian keamanan data dengan perspektif 

baru yang menggabungkan fisika fundamental dan 

informatika. 

 

4.10 Keterbatasan Penelitian 

Penelitian ini memiliki beberapa keterbatasan 

yang perlu diperhatikan. Pertama, evaluasi keamanan 

protokol distance-bounding dilakukan melalui 

simulasi berbasis waktu respon (round-trip time) tanpa 

implementasi langsung pada perangkat keras nyata. 

Kedua, lingkungan simulasi mengasumsikan kondisi 

jaringan ideal tanpa mempertimbangkan interferensi 

sinyal dan variasi delay akibat perangkat fisik. Ketiga, 

penelitian ini belum menguji performa protokol pada 

skala jaringan besar seperti Internet of Things (IoT) 

dengan banyak node. Oleh karena itu, hasil penelitian 

ini diharapkan dapat menjadi dasar untuk 

pengembangan dan pengujian lebih lanjut pada 

lingkungan nyata. 

 

5. KESIMPULAN DAN SARAN 

Penelitian ini berhasil mengusulkan model 

keamanan data berbasis protokol distance-bounding 

yang efektif untuk memitigasi relay attack. Dengan 

memanfaatkan konstanta kecepatan cahaya, penelitian 

ini membuktikan bahwa keterbatasan ruang-waktu 

dapat berfungsi sebagai lapisan keamanan tambahan. 

Hasil simulasi menunjukkan bahwa pengukuran 

Round-Trip Time (RTT) mampu membedakan akses 

legal dari serangan, karena penambahan latensi skala 

nanodetik pada serangan menyebabkan akses ditolak 

otomatis. Temuan ini menegaskan pendekatan 

berbasis hukum fisika lebih kuat (robust) daripada 

kredensial digital biasa, memberikan kontribusi 

konseptual baru pada keamanan siber dengan potensi 

penerapan pada sistem kritis dan IoT. Penelitian 

selanjutnya disarankan untuk mengimplementasikan 

model ini pada lingkungan jaringan nyata guna 

evaluasi empiris. 
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