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ABSTRAK

Kasus pelecehan seksual Kasus pelecehan seksual berbasis daring pada layanan media sosial X menimbulkan
tantangan dalam praktik forensik digital, terutama ketika pelaku menghapus pesan sehingga artefak komunikasi
tidak lagi terlihat pada aplikasi. Permasalahan ini menyulitkan proses pembuktian dan menuntut investigasi yang
sistematis serta dapat dipertanggungjawabkan secara hukum. Penelitian ini bertujuan menganalisis proses
pemulihan barang bukti digital pada kasus pelecehan seksual daring menggunakan metode Association of Chief
Police Officers (ACPO). Metode ACPO diterapkan melalui tahapan Plan, Capture, Analyze, dan Present dengan
memanfaatkan dua tools forensik, yaitu MOBILedit Forensic Express dan Magnet AXIOM. Objek analisis berupa
artefak Direct Message yang meliputi 17 pesan teks, 2 gambar, 2 video, 1 pesan suara, dan 2 informasi akun. Hasil
penelitian menunjukkan bahwa MOBILedit Forensic Express berhasil memulihkan seluruh artefak gambar, video,
dan informasi akun, namun hanya sebagian pesan teks dan tidak memulihkan pesan suara. Sementara itu, Magnet
AXIOM berhasil memulihkan gambar, video, dan pesan suara secara lengkap, tetapi memiliki keterbatasan dalam
pemulihan pesan teks dan informasi akun. Secara kumulatif, kombinasi kedua tools menghasilkan pemulihan
penuh pada artefak multimedia dan akun, sedangkan pesan teks hanya mencapai 58,52%. Temuan ini menegaskan
bahwa penggunaan lebih dari satu tools forensik dalam kerangka metode ACPO dapat meningkatkan efektivitas
pengumpulan barang bukti digital pada investigasi pelecehan seksual di media sosial.

Kata kunci: forensik Digital; ACPO; Magnet AXIOM; MOBILedit; Media Sosial X; Pelecehan Seksual

1. PENDAHULUAN sebagai negara dengan jumlah pengguna X terbesar

Perkembangan teknologi informasi telah keempat di dunia [5], yang menunjukkan skala potensi
membawa perubahan signifikan dalam pola  insiden kejahatan siber yang signifikan.
komunikasi manusia, khususnya melalui pemanfaatan
media sosial sebagai sarana pertukaran informasi dan
interaksi sosial. Di sisi lain, intensitas penggunaan
media  sosial  juga  meningkatkan  potensi 50
penyalahgunaan teknologi dalam bentuk kejahatan o
siber, termasuk tindak kekerasan seksual berbasis w0
daring (online sexual harassment) [1]. Salah satu . MR M s g
platform yang mengalami pertumbuhan pengguna I I I I l l
yang pesat adalah Twitter, yang saat ini dikenal D me e ns miowess wggs | o | T weksko

mjumlah Pengguna (juta) 106,23 69,28 25,45 24,85 24,3 21,48 19,74 17,45

sebagai X. Platform ini menyediakan fitur Direct 2
Gambar 1. Jumlah Pengguna Layanan Media Sosial X

Message yang memungkinkan pertukaran pesan dalam
berbagai format, seperti teks, gambar, video, dan pesan
suara[2].

Dalam konteks kekerasan seksual berbasis

Distribusi pengguna global layanan media sosial
X ditampilkan pada Gambar 1 berdasarkan data dari

daring, pelaku kerap mengirimkan konten bermuatan
seksual yang tidak diinginkan oleh korban, baik dalam
bentuk pesan teks, media visual, maupun rekaman
suara [3]. Tantangan utama dalam penanganan kasus
ini adalah kebiasaan pelaku menghapus pesan setelah
dikirim, sehingga artefak komunikasi tidak lagi terlihat
pada antarmuka aplikasi. Kondisi  tersebut
menyulitkan proses pembuktian digital dan menuntut
penerapan teknik forensik yang mampu memulihkan
artefak  tersembunyi secara sah dan dapat
dipertanggungjawabkan [4].

Tingginya penggunaan layanan media sosial X
semakin memperbesar risiko terjadinya
penyalahgunaan fitur komunikasi. Indonesia tercatat

dataindonesia.id yang merujuk pada laporan We Are
Social dan Meltwater[6]. Skala penggunaan yang
besar ini  menegaskan urgensi pengembangan
pendekatan forensik digital yang efektif untuk
mendukung proses penegakan hukum.

Forensik digital berperan penting dalam
mengidentifikasi, mengamankan, menganalisis, dan
menyajikan barang bukti digital pada kasus yang
melibatkan perangkat dan layanan berbasis teknologi
informasi [7]. Metode Association of Chief Police
Officers (ACPO) merupakan salah satu kerangka kerja
yang banyak diterapkan karena menekankan prinsip
integritas data, keterulangan proses, dan akuntabilitas
investigasi [8]. Sejumlah penelitian terdahulu telah
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menerapkan metode ACPO pada berbagai platform
komunikasi digital, seperti WhatsApp [9], MiChat
[10], Discord [11][12], dan Skype[13], Yyang
menunjukkan fleksibilitas metode ini dalam
menangani beragam artefak digital.

Namun demikian, efektivitas investigasi forensik
digital tidak hanya ditentukan oleh metode yang
digunakan, tetapi juga oleh tools forensik yang
diterapkan. Magnet AXIOM dikenal memiliki
keunggulan dalam analisis artefak berbasis cloud dan
media sosial, sedangkan MOBILedit Forensic Express
lebih optimal dalam proses ekstraksi data dari
perangkat Android [14][15]. Beberapa penelitian
menunjukkan bahwa penggunaan lebih dari satu tools
forensik dapat meningkatkan keberhasilan pemulihan
artefak digital, terutama pada platform vyang
menerapkan mekanisme keamanan seperti enkripsi
dan penghapusan otomatis [16][17].

Kajian forensik digital dengan metode ACPO
pada layanan media sosial X, khususnya kasus
kekerasan  seksual daring dengan  skenario
penghapusan Direct Message, masih terbatas dan
belum mengkaji secara komprehensif perbandingan
hasil ekstraksi Magnet AXIOM dan MOBILedit
Forensic Express, sehingga terdapat celah penelitian.
Penelitian ini berada dalam bidang Sistem Komputer
dan Informatika, khususnya forensik digital dan
keamanan sistem informasi. Kontribusi penelitian
terletak pada penguatan investigasi forensik kasus
kekerasan seksual daring melalui penerapan metode
ACPO dengan kombinasi dua tools forensik sebagai
acuan teknis bagi praktisi dan penegak hukum. Tujuan
penelitian ini adalah menganalisis pemulihan artefak
Direct Message yang telah dihapus pada media sosial
X, meliputi pesan teks, gambar, video, pesan suara,
dan informasi akun, menggunakan Magnet AXIOM
dan MOBILedit Forensic Express.

2. TINJAUAN PUSTAKA

Penelitian forensik digital dalam tiga tahun
terakhir menunjukkan kecenderungan penggunaan
metode terstandar dan pendekatan multi-tools dalam
investigasi media sosial. Najla (2025) menerapkan
metode ACPO pada platform TikTok dan
menunjukkan bahwa kombinasi tools forensik
meningkatkan validitas barang bukti digital [18].
Safitri  (2024) membuktikan adanya perbedaan
signifikan kemampuan ekstraksi antar tools forensik
mobile terhadap artefak aplikasi [19]. Riadi et al.
(2025) menegaskan bahwa integrasi ACPO dengan
tools forensik mobile mampu memperkuat proses
pembuktian. Sejalan dengan itu, Alawi et al. (2025)
menunjukkan bahwa pendekatan multi-tools berbasis
standar forensik meningkatkan kredibilitas investigasi
barang bukti digital [20].

2.1. Forensik Digital

Forensik digital merupakan disiplin ilmu yang
mempelajari  proses identifikasi, pengumpulan,
analisis, dan penyajian barang bukti digital secara

sistematis serta dapat dipertanggungjawabkan secara
hukum [21][22]. Barang bukti digital memiliki sifat
volatil dan mudah dimodifikasi, sehingga proses
investigasi harus mengikuti prosedur baku untuk
menjaga integritas dan keaslian data[23]. Forensik
digital berperan penting dalam pemulihan data yang
telah dihapus atau disembunyikan oleh pelaku
kejahatan siber, termasuk pada platform media sosial
menegaskan bahwa artefak digital dapat tetap
dipulihkan meskipun telah dihapus dari antarmuka
aplikasi, selama masih tersimpan pada sistem atau
media penyimpanan

2.2. Kekerasan Seksual Berbasis Daring

Kekerasan seksual berbasis daring (online sexual
harassment) merupakan bentuk kekerasan seksual
yang difasilitasi oleh teknologi digital, seperti
pengiriman pesan bermuatan  seksual tanpa
persetujuan melalui media sosial[10]. Praktik ini
sering terjadi pada fitur komunikasi privat dan sulit
terdeteksi karena pelaku dapat menghapus pesan
setelah dikirim menekankan bahwa bukti digital pada
kasus kekerasan seksual daring memiliki peran krusial
dalam pembuktian hukum, sehingga memerlukan
pendekatan forensik yang kuat dan dapat
dipertanggungjawabkan

2.3. Media Sosial X sebagai Objek Forensik

Digital

Layanan media sosial X menyediakan fitur
Direct Message yang memungkinkan pertukaran
pesan teks, gambar, video, dan pesan suara. Dalam
konteks forensik digital, platform media sosial
menyimpan artefak komunikasi baik pada perangkat
pengguna maupun dalam struktur data aplikasi,
sehingga memungkinkan pemulihan artefak meskipun
pesan telah dihapus [24].juga menyatakan bahwa
aplikasi pesan instan dan media sosial meninggalkan
jejak digital dalam bentuk database, cache, dan
metadata yang dapat dianalisis secara forensik.

2.4. Barang Bukti Digital

Barang bukti digital pada fitur Direct Message
meliputi pesan teks, gambar, video, pesan suara, serta
informasi akun. Setiap artefak memiliki karakteristik
penyimpanan yang berbeda, sehingga memengaruhi
tingkat keberhasilan pemulihan data [12]. menjelaskan
bahwa artefak multimedia cenderung lebih mudah
dipulihkan dibandingkan pesan teks yang tersimpan
dalam database aplikasi

2.5. ACPO

Metode Association of Chief Police Officers
(ACPO) merupakan kerangka kerja forensik digital
yang  menekankan  prinsip  integritas  data,
akuntabilitas, dan keterulangan proses investigasi.
ACPO membagi proses investigasi ke dalam empat
tahapan utama, yaitu Plan, Capture, Analyze, dan
Present, guna memastikan bahwa barang bukti digital
tetap sah dan dapat diterima di pengadilan[25]. Hanna
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(2025) menyatakan bahwa penerapan standar seperti
ACPO meningkatkan kredibilitas hasil investigasi
forensik digital

3. METODE PENELITIAN

Gambar 2. Tahapan Metode ACPO

Metode ACPO terdiri dari empat tahapan utama
pada seperti pada Gambar 2 dengan uraian seperti
berikut.

a. Plan. Tahapan awal berisi perencanaan
investigasi yang mencakup identifikasi tujuan,
penentuan perangkat digital yang dijadikan objek
forensik, serta pemilihan tools yang tepat untuk
proses akuisisi dan analisis bukti digital.
Penelitian ini menetapkan dua smartphone
Android sebagai objek pemeriksaan, yaitu
perangkat pelaku dan korban, serta memilih
MOBILedit Forensic Express dan Magnet
AXIOM sebagai tools utama untuk proses
ekstraksi data [28]

b. Capture. Tahapan ini berfokus pada proses
pengumpulan bukti digital dari perangkat. Proses
dimulai dengan pengamanan perangkat, aktivasi
USB Debugging, koneksi perangkat ke komputcr,

dan  pelaksanaan  akuisisi  menggunakan
MOBILedit Forensic Express dan Magnet
AXIOM. Seluruh aktivitas dicatat untuk

memastikan tidak terjadi perubahan pada data asli
dan integritas bukti digital tetap terjaga [29].

c. Analyze. Analisis dilakukan terhadap artefak
digital yang berhasil diekstraksi, mencakup 17
pesan teks, 2 gambar, 2 video, 1 pesan suara, dan
2 informasi akun dari fitur Direct Message
layanan media sosial X. Setiap artefak diperiksa
berdasarkan isi pesan, metadata, lokasi
penyimpanan, serta konsistensi relasi antar data
untuk mendukung pembuktian forensik [30].

d. Present. Tahap akhir berisi penyusunan laporan
forensik digital secara sistematis, objektif, dan
kronologis. Laporan memuat hasil akuisisi,
analisis, temuan utama, serta interpretasi bukti
digital untuk mendukung proses pembuktian
dalam konteks hukum [19]

3.2. Skenario Kasus

Skenario kejadian mensimulasikan kasus sexual
harassment berbasis daring melalui layanan media
sosial X. Simulasi ini terdiri dari lima tahapan utama

yang tampilkan pada Gambar 3.

d § B

1

g

Gambar 3. Tahapan Skenario Kasus

Penjelasan skenario kasus sexual harassment
daring melalui layanan media sosial X sesuai yang
ditampilkan pada Gambar 4 diuraikan seperti berikut.
a. Pengiriman Pesan oleh Pelaku. Pelaku pengiriman

pesan bermuatan seksual kepada korban melalui
fitur Direct Message yaitu 17 pesan teks, 2 gambar,
2 video, 1 pesan suara, dan 2 informasi akun
sebagai bentuk tindakan pelecehan seksual
berbasis daring melalui layanan media sosial X.

b. Pesan Diterima oleh Korban. Korban menerima
pesan dalam berbagai format tersebut melalui fitur
Direct Message sebagai gambaran nyata pola
pelecehan seksual digital yang terjadi secara
langsung dan bersifat pribadi melalui aplikasi
layanan media sosial X.

¢. Penghapusan Pesan oleh Pelaku. Setelah terkirim,
pesan di fitur Direct Message dihapus oleh pelaku
sebagai bentuk upaya menghilangkan jejak digital.

d. Akuisisi Data. Peneliti melakukan akuisisi data
dari perangkat pelaku menggunakan Magnet
AXIOM dan MOBILedit Forensic Express untuk
menyalin isi perangkat tanpa mengubahnya.

e. Analisis. Barang bukti digital yang diperoleh
dianalisis berdasarkan metode ACPO. Tools
forensik digunakan sebagai alat bantu, sementara
peneliti bertanggung jawab penuh atas interpretasi
data.

4, HASIL DAN PEMBAHASAN
4.1. Plan

Tahap perencanaan dilakukan sesuai prinsip
metode ACPO yang menekankan perlindungan
integritas data digital. Peneliti menetapkan dua
smartphone Android milik pelaku dan korban sebagai
objek forensik, yang kemudian diamankan dan
didokumentasikan melalui pencatatan identitas fisik
serta pengambilan foto awal. Pemeriksaan awal
mencakup kondisi operasional perangkat, mekanisme
pengamanan, dan kesiapan perangkat lunak forensik.

Selanjutnya dilakukan pemetaan awal sumber
bukti digital pada layanan media sosial X, meliputi
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pesan langsung, konten, metadata komunikasi, dan file
media, agar proses akuisisi lebih terarah. Perencanaan
juga mencakup pemilihan Magnet AXIOM dan
MOBILedit Forensic Express untuk meningkatkan
keandalan hasil melalui verifikasi silang. Tahap ini
diakhiri dengan penyusunan prosedur dokumentasi
dan chain of custody, serta pertimbangan aspek
hukum, etika, dan mitigasi risiko guna memastikan
seluruh proses investigasi sesuai prinsip metode
ACPO dan dapat dipertanggungjawabkan secara
ilmiah maupun hukum.

Tabel 1. Data Asal
Metadata

No. Jumlah

Data Digital

€ @ uokman e

Status:
Terhapus
Sumber; X
DM
Pengirim:
MaleLukman
Penerima:
failasajibi

17

Ukuran: 1.29
MB
Dimensi:
1024x1024 px
Tipe: PNG

Ukuran : 36.65
KB
Dimensi:
332x244 px
Tipe: JPG

Ukuran: 813
KB
Dimensi:
576x1024 px 1
Durasi: 00:19
Tipe: MP4

Ukuran: 2.26
MB

. Dimensi:

punyika

5 dsoda " 892x576 px !

Durasi: 00:19

Tipe: MP4

Kekerasan seksual di pesantren terjadi lagi, mengapa
selalu terulang?

bphaya!

Metadata Jumlah

No. Data Digital

®

Ukuran: 86
KB

Durasi: 6 detik 1

Tipe: MP3

Akun pelaku:

MaleLukman

AR (@MaleLukma
v s vel 3 )

! Akun korban: 2
failasajibi
(@failasajibi)
Tipe: Akun X

Lukman Mae

Tabel 1 menampilkan serangkaian variabel yang
merepresentasikan data digital yang dianalisis dalam
proses investigasi forensik. Variabel-variabel tersebut
mencakup akun media sosial berupa pesan teks, file
gambar, video, pesan suara, dan informasi akun. Setiap
elemen dilengkapi dengan informasi teknis berupa
metadata, yang meliputi ukuran file, resolusi atau
dimensi visual, durasi, dan format file. Tujuan
penyusunan tabel ini adalah untuk memberikan
representasi  komprehensif terhadap karakteristik
teknis data digital yang menjadi subjek analisis dalam
pembuktian forensik. Pendataan variabel secara
sistematis berperan sebagai dasar analisis yang
mendukung proses penelusuran jejak digital, analisis
temuan forensik, serta pengujian keabsahan data hasil
ekstraksi. Tabel ini berkontribusi dalam memperkuat
upaya validasi data melalui penyajian yang sistematis,
sehingga mendukung akurasi temuan dan
mempertegas pertanggungjawaban ilmiah dalam
setiap tahap analisis data digital.

4.2. Capture

Penelitian ini menerapkan metode forensik statis
pada tahap akuisisi data digital. Dua smartphone
diamankan sebagai barang bukti, yaitu Samsung
Galaxy J2 Prime (Android 6.0.1) milik korban dan
Redmi 5A (Android 7.1.2) milik pelaku. Untuk
memperoleh akses penuh ke sistem file, kedua
perangkat dilakukan rooting menggunakan TWRP dan
SuperSU, dengan keberhasilan divalidasi melalui Root
Checker.

Selanjutnya, USB Debugging diaktifkan dan
perangkat dihubungkan ke komputer melalui mode
Transfer File (MTP). Akuisisi data dilakukan
menggunakan MOBILedit Forensic Express dan
Magnet AXIOM dengan menjaga keutuhan data asli.
Integritas bukti dijamin melalui perhitungan hash
MD5 dan SHAIL, serta dokumentasi identitas
perangkat, waktu penyimpanan, dan struktur direktori
hasil ekstraksi. Seluruh proses dilaksanakan sesuai
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prinsip forensik digital agar tidak terjadi perubahan
pada data asli.

MOBILedit

Xiaomi Redmi 54 - Finished

Gambar 5. Hasil Ekstraksi Magnét Axiom

Gambar 4 dan Gambar 5 menampilkan hasil
ekstraksi data menggunakan MOBILedit Forensic
Express dan Magnet AXIOM terhadap smartphone
yang dijadikan objek forensik. Hasil ekstraksi dari
MOBILedit menunjukkan berbagai artefak digital
umum, seperti informasi aplikasi, file media, dan data
sistem, yang digunakan sebagai identifikasi awal bukti
digital.

Sementara itu, Magnet AXIOM menyajikan
artefak secara lebih terstruktur, khususnya data yang
berkaitan dengan aktivitas pada layanan media sosial
X, termasuk pesan langsung, metadata komunikasi,
dan file media pendukung. Perbandingan hasil
ekstraksi dari kedua tools ini dilakukan sebagai bentuk
verifikasi silang untuk memastikan konsistensi,
kelengkapan, serta keandalan artefak digital yang
diperoleh dalam proses investigasi forensik digital.

Analisis dilakukan terhadap data hasil akuisisi
dari  perangkat korban dan pelaku untuk
mengidentifikasi bukti digital terkait kasus sexual
harassment berbasis daring melalui layanan media
sosial X. Proses ini menggunakan MOBILedit
Forensic Express dan Magnet AXIOM untuk
menelusuri Direct Mssage, vyaitu 17 pesan teks, 2
gambar, 2 video, 1 pesan suara, dan 2 informasi akun.
Setiap bukti diperiksa berdasarkan konteks dan
metadata guna mendukung pembuktian secara
forensik.

Lukman Male

Goom

Ge

File downloaded from URL, timestamp: 2025-04.25 21:26:42 (UTC+7).

1914722885450784769.66.0b : 0x3a24d (Table: users)

failasajibi
1893209461390745601
2

600

o

[

° 2025-04.25 18:56:59 (UTC+7)
Yes
. Yes

from URL, tmestamp 12642 (UTCeT)

122685450784769.66.0b - Ox3abea (Table: users)

Gambar 6. Bukti Hasil Ekstraksi akun di MOBILedit
Forensic Express

Gambar 6 menunjukkan bahwa hasil ekstraksi
akun layanan media sosial X dari perangkat pelaku
menggunakan MOBILedit Forensic Express. Data
yang ditampilkan mencakup informasi akun seperti
nama pengguna (nickname), Twitter ID, jumlah
pengikut (followers), akun yang diikuti (following),
serta tautan gambar profil. Selain itu, metadata terkait
waktu modifikasi akun dan lokasi sumber file basis
data juga terdokumentasi. Kedua akun ini diduga
terlibat dalam komunikasi yang mengarah pada sexual
harassment berbasis daring terhadap korban.
Informasi ini menjadi bagian penting dalam proses
analisis dan pelacakan aktivitas pelaku di layanan
media sosial X.

Gambar 7. Bukti Hasil Ekstraksi pesan teks OBILedit
Forensic Express

Gambar 7 menunjukkan bahwa dari total 17
pesan yang terdapat pada layanan media sosial X,
sebanyak 10 pesan berhasil diekstraksi menggunakan
tools MOBILedit. Hasil ekstraksi tersebut
menunjukkan bahwa meskipun sebagian pesan telah
dihapus oleh pengguna, mayoritas isi komunikasi
masih dapat dipulihkan. Informasi pesan yang berhasil
diperoleh  menjadi komponen penting dalam
menelusuri pola interaksi digital antara pihak-pihak
yang terlibat. Walaupun tidak seluruh pesan dapat
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direkonstruksi secara lengkap, data yang tersedia tetap
memberikan kontribusi signifikan dalam mendukung
proses investigasi forensik digital.

JI73VhIGY61Yr-OMYzv2Zot9Zg.cnt
B Filename i73VhiGhY61Yr-OMYzv2ZotoZg.nt

droid) . cache/v2.0/5100.1/6/
J73VRIGhY61Yr-OMYZv2Zot9Zg cnt
753K8
2025-04-30 20:28:02 (UTC+7)
2025-04-20 20:28:02 (UTC+7)
-~ wid 1024 px
1 1024 px
ipeg

-XDKITINWYSIEKIMGkCb7faMFA.cnt

0 . XDKIINWYSIEKIMQkCb aMFA ene
> 105K
2025.04.30 2028:01 (UTC+3)
_ A ° 2025-04-30 20:28:01 (UTC+7)
32pe

244px
ipeg

Gambar 8. Bukti Hasil Ekstraksi Gambar MOBILedit
Forensic Express

- cache/v2.0/5100.1/26/-

e

Gambar 8 menunjukkan bukti hasil ekstraksi
bukti digital berupa gambar dari perangkat pelaku
yang diperoleh menggunakan MOBILedit Forensic
Express dalam kasus pelecehan seksual berbasis
daring melalui layanan media sosial X. Gambar
tersebut ditemukan dalam direktori cache layanan
media sosial X dan menunjukkan file berhasil
ditemukan, yang diduga dikirim oleh pelaku sebagai
bagian dari komunikasi bermuatan pelecehan seksual.
Setiap file gambar dilengkapi dengan informasi teknis
seperti nama file, ukuran, tanggal modifikasi dan
akses, serta metadata lainnya yang relevan untuk
dianalisis lebih lanjut dalam konteks investigasi
forensik digital.

ambar 9. Hasil Ekstraksi video di MOBILedit
Forensic Express

Gambar 9 menampilkan dua file video yang
berhasil diekstraksi melalui tools MOBILedit Forensic
Express. Kedua file memiliki durasi 19 detik dan

ditemukan dalam direktori
com.twitter.android/live_external/files/, yang
mengindikasikan  keterkaitan  dengan  aktivitas

pengguna pada layanan media sosial X. Kedua file
tersebut berhasil diputar dan divisualisasikan, serta
menampilkan isi yang relevan. Meskipun nama file
dan waktu modifikasi menunjukkan hubungan yang
konsisten, perbedaan ukuran file mengisyaratkan
adanya kemungkinan perbedaan konten atau metode
kompresi. Oleh karena itu, diperlukan verifikasi
lanjutan untuk memastikan relevansi file tersebut
dalam konteks investigasi. Identifikasi barang bukti
digital ini memberikan dasar yang kuat bahwa file
video tersebut dapat dijadikan sebagai bagian dari
rangkaian bukti digital yang mendukung proses
pembuktian secara forensik.

MaleLukman

[J] Xiaomi Redmi 5A Full Image

DETAILS A

ARTIFACT INFORMATION

User Name  MaleLukman

Package Name  com.twitter.android.auth.login

ast Login Date/Time ~ 23/04/2025 12:38:40

EVIDENCE INFORMATION
Source  Xiaomi Redmi 5A Full Image -
DM-0.raw - Entire Disk (EXT-family,

9.87 GB)\system_de\0
\accounts_de.db

Recovery method Parsing
Deleted source
Location Table: accounts(_id: 6)

Evidence number  Xiaomi Redmi 5A Full Image

Gambar 10. Hasil ekstraksi akun Magnet AXIOM

Gambar 10 menunjukkan bahwa hasil ekstraksi
akun menggunakan Magnet AXIOM, hanya
ditemukan satu akun layanan media sosial X aktif pada
perangkat Xiaomi Redmi 5A, yaitu akun dengan nama
pengguna MaleLukman yang di simulasikan sebagai
akun pelaku. Akun ini tercatat terakhir login pada 23
April 2025 pukul 12:38:40. Tidak ditemukan akun
lain, termasuk milik korban, dalam hasil analisis. Hal
ini dimungkinkan karena akun korban tidak pernah
login di perangkat tersebut, atau data telah terhapus
sebelum proses akuisisi dilakukan.

DETAILS

ARTIFACT INFORMATION

Fe Name -
DETAILS AXDRI INWTWEXIMGRCD T TaMFA ¢
"

ARTIFACT INFORMATION DETAILS

¢ ONFTOOSSHINACEFYTHYAXNgVis
- ARTIFACT INFORMATION

——

Tme  23/0472025 134655

OXDRITINWYSEXIMAKCET MFA €
e 23/0472025 134655 -

23/0472025 134655 -~

77024 ©  23/04/72025 134700

me  23/04/2025 13:47.00

) Gxtraction Result Complete
ImageWidth: 1024
ImageHeight 1024

{05 Hash  105c0467¢107452e16366305 1119
'

ATHIh  eeB401aSbe1bTddeedBblc294687

Be185be368aS VN eSMSTA26480040997419)B04 3N
080

" i
EVIDENCE INFORMATION HAT Hash  Td01anae659481a417db6lcded3

25311ca02667

Gambar 11. Hasil ekstraksi foto Magnet AXIOM

Gambar 11 menunjukkan hasil ekstraksi file
gambar dari perangkat Xiaomi Redmi 5A
menggunakan tools Magnet AXIOM. Barang bukti
digital tersebut berasal dari layanan media sosial X dan
ditemukan pada direktori penyimpanan internal,
meskipun sebelumnya telah dihapus oleh pengguna.
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Proses ekstraksi dilakukan melalui metode akuisisi
logis, yang memungkinkan pemulihan data tanpa
mengubah struktur asli perangkat. Setiap file
dilengkapi dengan informasi teknis seperti nama file,
ukuran, format, waktu akses terakhir, lokasi
penyimpanan, serta nilai hash MD5 dan SHAL. Nilai
hash ini memastikan integritas dan keaslian file
sehingga barang bukti digital dapat diverifikasi,
ditelusuri asalnya, dan digunakan dalam analisis
forensik digital yang mendalam.

PREVIEW PREVIEW

VIOLENCE

DETAILS DETAILS

ARTIFACT INFORMATION

me  tmp-19147228854507847
69-V3Y90X.mpd.

mps
23/04/2025 13:49:42
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23/04/2025 13:49:56
7784375

ARTIFACT INFORMATION

sme  tmp-19147228854507847
69-36210y.mp4

on  mpd

o 23/04/2025 13:49:56

e 23/04/2025 13:49:56

e 23/04/2025 13:50:10
&) 7670739

ge 42

00
Complete
18.67
576

s Complete

1) 1867

1024

23/04/2025 13:49:56 w  23/04/2025 13:50:10
! time) (Local time)

Time  23/04/2025 13:49:56 me  23/04/2025 13:50:10
{Local time) (Local time)

DS Hash  d274f07870a1567234388

1D5 Hash  ecc322017189062026d6d
4c0c4707697 3c09a2

d6115418¢1 15626088575
68b43040510690a14

HATHash  5dcS61811693dbeaTb113
84309188b8¢00493122

Complete Complete
ImageWidth: 576 ImageWidth: 892
ImageHeight: 1024 ImageHeight: 576
Duration: 18.67
CreateDate; 04/23/2025

Gambar 12. Hasil ekstraksi video Magnet AXIOM

CreateDate: 04/23/2025

Gambar 12 menunjukkan bahwa hasil ekstraksi
menggunakan Magnet AXIOM menemukan dua bukti
digital berupa video, salah satunya bernama
V1D20240423_125429.mp4. Video ini ditemukan
dalam direktori layanan media sosial X pada perangkat
Xiaomi Redmi 5A. Selain berhasil divisualisasikan
melalui fitur preview, metadata file juga berhasil
diperoleh, mencakup nama file, waktu akses, durasi,
ukuran, serta nilai hash (MD5 dan SHA1) yang sah.
Analisis lebih lanjut menunjukkan bahwa file ini
merupakan hasil unduhan yang terhubung dengan
aktivitas akun pelaku, dengan catatan jalur
penyimpanan yang lengkap. Struktur data file juga
terbaca secara utuh dan Kkonsisten saat ditelusuri
melalui tampilan heksadesimal Magnet AXIOM
sehingga memperkuat keabsahan file sebagai barang
bukti digital forensik. Kedua video ini mendukung
pembuktian digital dalam kasus yang diteliti dan sah
digunakan sebagai bukti dalam proses investigasi
forensik.

Gambar 13. Hasil ekstraksi pesan suara Magnet
AXIOM

Gambar 13 menunjukkan bahwa ekstraksi
menggunakan Magnet AXIOM berhasil menemukan
satu file pesan suara dari layanan media sosial X
bernama  audio_recording179907007.m4a  yang
tersimpan pada direktori Attachments. File berukuran
849 KB ini memiliki waktu modifikasi terakhir 30
April 2025 pukul 23:58 serta metadata lengkap,
sehingga sah sebagai bukti digital forensik. Temuan ini
membuktikan adanya komunikasi audio antara pelaku
dan korban yang meskipun telah dihapus dari aplikasi,
masih tersimpan pada sistem file perangkat dan dapat
dipulihkan menggunakan tools forensik yang tepat.

4.3. Present

Tahap Present merupakan bagian akhir dari
metode ACPO, dimana hasil analisis forensik digital
yang telah diperoleh disusun secara sistematis dan
dilaporkan guna mendukung proses pembuktian dalam
konteks  hukum.  Penelitian  ini  melakukan
perbandingan efektivitas dua tools forensik yaitu
MOBILedit Forensic Express dan Magnet AXIOM
dalam mengekstraksi lima jenis barang bukti digital
pada tools yaitu 17 pesan teks, 2 gambar, 2 video, 1
pesan suara, dan 2 informasi akun dari layanan media
sosial X [22]. Hasil perbandingan disajikan dalam
bentuk tabel dan uraian analitis untuk memudahkan
interpretasi perbedaan kemampuan masing-masing
tools. Penyusunan laporan dilakukan dengan
memperhatikan prinsip akurasi, keterulangan, dan
transparansi proses investigasi. Tahap ini memastikan
bahwa seluruh temuan forensik dapat
dipertanggungjawabkan secara ilmiah dan hukum.

Tabel 2. Hasil Ekstraksi MOBILedit Forensic
Express dan Magnet AXIOM

Jenis MobilEdit Maanet
Bukti Jumlah Forensic g Total
e AXIOM
Digital Express
Teks 17 10 0 10
Gambar 2 2 2 2
Video 2 2 2 2
Pesan 1 0 1 1
Suara
Akun 2 2 1 2
Total 24 16 6 17

Pada Tabel 4 dapat kita lihat kedua tools
memiliki efektivitas yang sama yaitu mampu
mengekstraksi empat dari lima jenis barang bukti
digital. MOBILedit Forensic Express berhasil
mengekstraksi 100% pesan gambar, video, dan akun,
sedangkan teks hanya mampu didapatkan 10 dari 17
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dan tidak mampu mendapatkan pesan suara. Magnet
AXIOM memperoleh pesan gambar, video, dan suara,
sedangkan akun didapatkan 50% dan pesan teks tidak
dapat dipulihkan. Secara akumulatif, kedua tools
forensik mampu mendapatkan gambar, video, suara,
dan akun sebesar 100%, sedangkan pesan teks hanya
mampu dipulihkan sebesar 58,52%.

Perbedaan dalam cakupan jenis barang bukti
digital ini menunjukkan bahwa meskipun efektivitas
keduanya tampak sama secara kuantitatif, kapabilitas
teknis  masing-masing  tools berbeda dalam
menjangkau bukti digital tertentu. Namun justru
perbedaan ini bernilai positif karena dapat saling
melengkapi  hasil  investigasi  digital secara
menyeluruh, objektif, dan dapat
dipertanggungjawabkan secara forensik.

5.  KESIMPULAN DAN SARAN

Penelitian ini mengkaji pemulihan artefak digital
pada kasus sexual harassment daring di media sosial X
menggunakan  metode ACPO dengan tools
MOBILedit Forensic Express dan Magnet AXIOM.
Hasil menunjukkan artefak gambar, video, pesan
suara, dan informasi akun berhasil dipulihkan 100%,
sementara pesan teks hanya 58,52% dan tidak berhasil
diekstraksi oleh Magnet AXIOM, sehingga menjadi
artefak paling rentan hilang. Temuan ini menegaskan
perlunya penggunaan lebih dari satu tools forensik
karena perbedaan kemampuan parsing. Penelitian ini
berkontribusi pada pemetaan kemampuan tools dalam
kerangka ACPO, namun masih terbatas pada jumlah
perangkat dan platform, sehingga penelitian lanjutan
diperlukan dengan cakupan yang lebih luas.
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