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ABSTRAK 

 

Keamanan jaringan merupakan aspek penting dalam operasional rumah sakit karena berkaitan langsung 

dengan perlindungan data medis serta keberlangsungan layanan sistem informasi. RSKIA Sadewa Yogyakarta 

menerapkan firewall hardware Fortinet sebagai solusi pengamanan jaringan untuk mengendalikan lalu lintas data 

dan meminimalkan potensi ancaman keamanan. Penelitian ini bertujuan untuk menganalisis implementasi firewall 

hardware Fortinet pada infrastruktur jaringan di RSKIA Sadewa Yogyakarta. Metode penelitian yang digunakan 

adalah metode kualitatif deskriptif dengan pendekatan studi kasus melalui observasi infrastruktur jaringan, 

analisis konfigurasi firewall, serta pemantauan trafik jaringan menggunakan sistem monitoring Prometheus dan 

Grafana. Hasil penelitian menunjukkan bahwa penerapan firewall Fortinet mampu meningkatkan keamanan dan 

stabilitas jaringan. Namun demikian, masih diperlukan optimalisasi pengelolaan bandwidth dan segmentasi 

jaringan agar kinerja jaringan rumah sakit dapat berjalan lebih efisien dan optimal. 
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1. PENDAHULUAN 

Teknologi informasi memiliki peran yang sangat 

penting dalam mendukung operasional rumah sakit, 

khususnya dalam pengelolaan sistem informasi dan 

jaringan komputer. Infrastruktur jaringan yang andal 

dan aman dibutuhkan untuk menunjang berbagai 

layanan digital seperti sistem rekam medis elektronik, 

sistem administrasi rumah sakit, serta layanan 

informasi pasien. Ketergantungan terhadap sistem 

jaringan menjadikan aspek keamanan jaringan sebagai 

faktor krusial dalam menjaga kualitas pelayanan 

kesehatan. 

Lingkungan rumah sakit menyimpan dan 

mengelola data yang bersifat sensitif sehingga rentan 

terhadap berbagai ancaman keamanan jaringan, seperti 

akses tidak sah, serangan malware, serta gangguan 

layanan jaringan. Oleh karena itu, diperlukan sistem 

keamanan jaringan yang mampu mengendalikan lalu 

lintas data dan melindungi jaringan dari ancaman 

eksternal. Firewall merupakan salah satu komponen 

utama dalam sistem keamanan jaringan yang berfungsi 

sebagai pengendali dan penyaring lalu lintas data 

berdasarkan kebijakan keamanan tertentu. 

Firewall hardware banyak digunakan pada 

jaringan berskala menengah hingga besar karena 

memiliki performa dan stabilitas yang lebih baik 

dibandingkan firewall berbasis perangkat lunak. Salah 

satu perangkat firewall hardware yang banyak 

diterapkan adalah Fortinet, yang menyediakan fitur 

keamanan komprehensif seperti pengaturan kebijakan 

akses jaringan, inspeksi paket data, serta perlindungan 

terhadap berbagai jenis serangan jaringan. 

RSKIA Sadewa Yogyakarta telah menerapkan 

firewall hardware Fortinet sebagai bagian dari sistem 

keamanan jaringan rumah sakit. Namun, diperlukan 

analisis untuk mengetahui sejauh mana efektivitas 

implementasi firewall tersebut dalam menjaga 

keamanan dan stabilitas jaringan. Oleh karena itu, 

penelitian ini dilakukan untuk menganalisis 

implementasi firewall hardware Fortinet pada 

infrastruktur jaringan di RSKIA Sadewa Yogyakarta. 

 

2. TINJAUAN PUSTAKA 

2.1. Keamanan Jaringan 

Keamanan jaringan merupakan upaya untuk 

melindungi sistem jaringan dari ancaman yang dapat 

mengganggu kerahasiaan, integritas, dan ketersediaan 

data. Pada lingkungan rumah sakit, keamanan jaringan 

menjadi sangat penting karena berkaitan langsung 

dengan data medis pasien yang bersifat rahasia [1]. 

 

2.2. Firewall 

Firewall adalah perangkat keamanan jaringan 

yang berfungsi mengontrol lalu lintas data antara 

jaringan internal dan eksternal berdasarkan aturan 

keamanan tertentu. Firewall digunakan untuk 

mencegah akses tidak sah serta meminimalkan risiko 

serangan jaringan [2]. 

 

2.3. Firewall Hardware Fortinet 

Firewall hardware Fortinet merupakan perangkat 

keamanan jaringan yang dirancang untuk menangani 

lalu lintas jaringan secara terpusat dengan performa 

tinggi. Fortinet menyediakan fitur keamanan seperti 

filtering paket data, pengaturan kebijakan keamanan, 

serta perlindungan terhadap serangan jaringan [3], [6]. 

 

2.4. Monitoring Jaringan 

Monitoring jaringan merupakan proses 

pemantauan kondisi jaringan secara berkala untuk 

memastikan jaringan berjalan dengan stabil dan 

optimal. Monitoring memungkinkan administrator 
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jaringan mendeteksi gangguan dan melakukan 

evaluasi performa jaringan secara real-time [5]. 

 

2.5. Prometheus dan Grafana 

Prometheus merupakan sistem monitoring 

berbasis time-series yang digunakan untuk 

mengumpulkan data metrik jaringan, sedangkan 

Grafana digunakan untuk menampilkan data tersebut 

dalam bentuk visualisasi dashboard yang informatif 

dan mudah dipahami [5]. 

 

2.6. Penelitian Terkait 

Beberapa penelitian menunjukkan bahwa 

penerapan firewall hardware mampu meningkatkan 

keamanan dan efisiensi jaringan. Konikiewicz dan 

Markowski [2] menyatakan bahwa firewall hardware 

memiliki keunggulan performa dibandingkan firewall 

software, sedangkan Putra et al. [3] menunjukkan 

efektivitas firewall Fortinet dalam menjaga keamanan 

data jaringan 

 

3. METODE PENELITIAN 

3.1. Jenis dan Pendekatan Penelitian 

Penelitian ini menggunakan metode kualitatif 

deskriptif dengan pendekatan studi kasus. Metode ini 

dipilih untuk memperoleh pemahaman mendalam 

mengenai penerapan firewall hardware Fortinet pada 

infrastruktur jaringan rumah sakit secara nyata dan 

kontekstual. 

 

3.2. Tahapan Penelitian 

Tahapan penelitian diawali dengan proses mulai 

melalui identifikasi infrastruktur jaringan di RSKIA 

Sadewa Yogyakarta. Pada tahap ini dilakukan 

pemetaan perangkat jaringan, topologi jaringan, serta 

posisi firewall Fortinet dalam sistem jaringan. Tahap 

selanjutnya adalah analisis konfigurasi firewall 

Fortinet yang meliputi pengaturan kebijakan 

keamanan, aturan akses jaringan, serta mekanisme 

pengendalian lalu lintas data. 

 

 
Gambar 1. Alur Penelitian Implementasi Firewall 

Fortinet 

 

Setelah analisis konfigurasi dilakukan, tahap 

berikutnya adalah monitoring trafik jaringan 

menggunakan Prometheus dan Grafana untuk 

mengamati kondisi jaringan secara real-time, termasuk 

lalu lintas data masuk dan keluar serta penggunaan 

bandwidth. Data hasil monitoring kemudian dianalisis 

untuk mengevaluasi efektivitas implementasi firewall 

Fortinet dalam menjaga keamanan dan stabilitas 

jaringan. Tahapan penelitian diakhiri dengan proses 

selesai, yaitu penarikan kesimpulan dan penyusunan 

rekomendasi perbaikan jaringan. 

Berdasarkan alur penelitian pada Gambar 1. 

Tahapan penelitian diawali dengan identifikasi 

infrastruktur jaringan yang bertujuan untuk 

mengetahui kondisi perangkat jaringan, topologi 

jaringan, serta posisi firewall Fortinet dalam sistem 

jaringan RSKIA Sadewa Yogyakarta. Tahap 

selanjutnya adalah analisis konfigurasi firewall 

Fortinet yang meliputi pengaturan kebijakan 

keamanan, aturan akses jaringan, dan mekanisme 

pengendalian lalu lintas data. Setelah konfigurasi 

dianalisis, dilakukan monitoring trafik jaringan untuk 

mengamati kondisi jaringan secara real-time, termasuk 

lalu lintas data masuk dan keluar serta penggunaan 

bandwidth. Data hasil monitoring kemudian dianalisis 

untuk mengevaluasi efektivitas implementasi firewall 

Fortinet, yang selanjutnya digunakan sebagai dasar 

dalam penarikan kesimpulan penelitian. 

 

4. HASIL DAN PEMBAHASAN 

4.1. Implementasi Firewall Fortinet 

Firewall Fortinet diterapkan sebagai perangkat 

utama pengendali lalu lintas data pada jaringan RSKIA 

Sadewa Yogyakarta. Penerapan kebijakan keamanan 

dilakukan untuk membatasi akses jaringan dan 

mencegah potensi ancaman keamanan. 

 

4.2. Monitoring Trafik Jaringan 

Hasil monitoring menggunakan Prometheus dan 

Grafana menunjukkan bahwa lalu lintas jaringan 

berada dalam kondisi stabil dan terkontrol. Data 

monitoring membantu administrator jaringan dalam 

mengevaluasi penggunaan bandwidth serta 

mendeteksi potensi gangguan jaringan.  

 

 
Gambar 2. Grafik Trafik Jaringan 
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     Selain monitoring trafik secara umum, 

dilakukan pula analisis terhadap penggunaan 

bandwidth pada beberapa segmen jaringan. Hasil 

analisis penggunaan bandwidth ditunjukkan pada 

Gambar 2.  

Berdasarkan Gambar 2. Terlihat bahwa segmen 

jaringan medis dan WiFi publik memiliki tingkat 

penggunaan bandwidth yang relatif tinggi 

dibandingkan segmen lainnya. Hal ini disebabkan oleh 

tingginya aktivitas pertukaran data, seperti akses 

sistem informasi medis, komunikasi internal, serta 

penggunaan internet oleh pengguna internal dan 

publik.  

Kondisi tersebut menunjukkan bahwa meskipun 

firewall Fortinet telah mampu mengamankan lalu 

lintas data jaringan, masih diperlukan pengaturan 

lanjutan seperti penerapan Quality of Service (QoS) 

dan pemisahan segmen jaringan yang lebih optimal. 

Tujuannya adalah untuk memastikan bahwa layanan 

kritis rumah sakit tetap mendapatkan prioritas 

bandwidth yang memadai tanpa terganggu oleh 

aktivitas jaringan lain. 

 

 
Gambar 3. Monitoring Penggunaan Bandwidth 

Jaringan 

 

Berdasarkan hasil monitoring dan analisis 

jaringan yang dilakukan, dapat disimpulkan bahwa 

implementasi firewall Fortinet di RKIA Sadewa 

Yogyakarta telah berfungsi dengan baik sebagai sistem 

pengamanan jaringan. Firewall mampu mengontrol 

lalu lintas data serta membantu menjaga stabilitas 

jaringan selama jam operasional.  

Namun demikian, hasil analisis juga 

menunjukkan bahwa masih terdapat beberapa aspek 

yang perlu ditingkatkan, terutama dalam hal 

pengelolaan bandwidth dan pemisahan segmen 

jaringan. Dengan optimalisasi konfigurasi firewall, 

penerapan manajemen bandwidth, serta segmentasi 

jaringan yang lebih baik, diharapkan kinerja dan 

keamanan jaringan rumah sakit dapat semakin 

meningkat. 

 

5. KESIMPULAN DAN SARAN 

Berdasarkan hasil penelitian yang telah 

dilakukan, dapat disimpulkan bahwa implementasi 

firewall hardware Fortinet pada infrastruktur jaringan 

RSKIA Sadewa Yogyakarta mampu meningkatkan 

keamanan dan stabilitas jaringan. Firewall Fortinet 

berperan penting dalam mengendalikan lalu lintas data 

serta membantu mencegah potensi ancaman keamanan 

jaringan. Dukungan sistem monitoring jaringan 

menggunakan Prometheus dan Grafana juga 

memudahkan administrator jaringan dalam melakukan 

pemantauan dan evaluasi kondisi jaringan secara real-

time. 

Meningkatkan kinerja jaringan secara optimal, 

disarankan agar dilakukan pengelolaan bandwidth 

yang lebih baik serta penerapan segmentasi jaringan 

yang lebih terstruktur. Optimalisasi konfigurasi 

firewall dan penerapan Quality of Service (QoS) 

diharapkan dapat meningkatkan efisiensi penggunaan 

jaringan, khususnya untuk layanan kritis rumah sakit. 

Penelitian selanjutnya dapat mengkaji pengujian 

performa jaringan secara kuantitatif untuk 

memperoleh hasil yang lebih terukur. 
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