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ABSTRAK

Steganografi merupakan teknik menyembunyikan pesan dalam media digital, namun pemilihan media
penutup yang bersifat subjektif sering menurunkan Kkualitas dan keberhasilan penyisipan. Penelitian ini
bertujuan mengimplementasikan sistem pendukung keputusan untuk membantu pengguna mengevaluasi dan
memilih media steganografi berdasarkan kriteria teknis terukur. Sistem menganalisis media penutup
menggunakan lima kriteria, yaitu resolusi citra, kapasitas bit, tingkat entropi, variansi noise, dan format file.
Setiap kriteria dinormalisasi lalu dikombinasikan melalui metode pembobotan sederhana guna menghasilkan
skor kelayakan media. Berdasarkan skor tersebut, sistem merekomendasikan jalur penyisipan pesan yang paling
sesuai. Untuk menjaga keamanan data, pesan rahasia dienkripsi menggunakan algoritma AES-256 dan
diverifikasi dengan HMAC-SHA256 sebelum proses penyisipan. Pengujian dilakukan pada sekumpulan citra
digital berformat lossless. Hasil menunjukkan sistem mampu memberikan rekomendasi media yang selaras
dengan karakteristik teknis citra serta menghasilkan media stego dengan kualitas visual baik berdasarkan nilai
PSNR dan SSIM. Selain itu, pesan rahasia berhasil diekstraksi kembali dengan tingkat keberhasilan penuh dan
integritas data tetap terjaga. Temuan ini menunjukkan bahwa sistem pendukung keputusan yang
diimplementasikan mampu menstrukturkan dan menstandarkan pemilihan media steganografi sehingga
mendukung penerapan keamanan informasi secara praktis.

Kata Kunci : Sistem Pendukung Keputusan, Steganografi, Keamanan Informasi, Media Digital, Implementasi

Sistem.

1. PENDAHULUAN

Perkembangan teknologi informasi telah
mendorong meningkatnya kebutuhan akan mekanisme
keamanan data yang tidak hanya berfokus pada
kerahasiaan isi pesan, tetapi juga pada penyamaran
keberadaan komunikasi itu sendiri. Meskipun teknik
kriptografi mampu melindungi isi informasi, pola
komunikasi yang terenkripsi masih dapat terdeteksi
melalui analisis lalu lintas jaringan, sehingga
berpotensi menimbulkan risiko keamanan tambahan
[1],[2]. Dalam konteks tersebut, steganografi menjadi
salah satu pendekatan yang banyak digunakan untuk
menyembunyikan pesan rahasia ke dalam media
digital secara tidak mencolok.

Steganografi citra digital, khususnya metode
Least Significant Bit (LSB), masih banyak diterapkan
karena kemudahan implementasi dan kapasitas
penyisipannya yang relatif besar [3]. Namun, kualitas
hasil  steganografi sangat dipengaruhi  oleh
karakteristik media penutup yang digunakan. Media
dengan resolusi rendah, tingkat entropi yang tidak
memadai, atau format yang tidak sesuai dapat
menyebabkan distorsi visual maupun meningkatkan
risiko terdeteksinya pesan tersembunyi [4]. Oleh
karena itu, pemilihan media penutup menjadi salah
satu faktor penting dalam keberhasilan proses
steganografi.

Dalam praktiknya, pemilihan media steganografi
sering dilakukan secara manual atau berdasarkan
pengalaman pengguna, tanpa adanya mekanisme

evaluasi yang terstruktur. Pendekatan tersebut bersifat
subjektif dan berpotensi menghasilkan keputusan yang
tidak konsisten, terutama ketika jumlah media yang
harus dianalisis semakin banyak. Beberapa penelitian
telah membahas pentingnya evaluasi karakteristik
media, seperti resolusi, kapasitas penyisipan, dan
tingkat keacakan citra, dalam kaitannya dengan
kualitas steganografi [3],[5]. Namun, aspek
implementasi sistem yang secara langsung membantu
pengguna dalam melakukan evaluasi dan pemilihan
media masih relatif terbatas.

Pendekatan pengambilan keputusan berbasis
multi-kriteria telah banyak digunakan dalam berbagai
domain sistem informasi untuk membantu proses
seleksi dan evaluasi alternatif secara objektif dan
terstruktur  [6],[7],[8]. Dengan memanfaat-kan
sejumlah kriteria teknis yang terukur, metode ini
memungkinkan pengguna memperoleh rekomendasi
berdasarkan perhitungan yang konsisten, bukan
semata-mata pertimbangan subjektif. Dalam konteks
steganografi, pendekatan ini berpotensi diterapkan
sebagai mekanisme bantu untuk mengevaluasi
kelayakan media penutup sebelum proses penyisipan
pesan dilakukan.

Berdasarkan permasalahan tersebut, penelitian
ini berfokus pada implementasi sistem pendukung
keputusan yang dirancang untuk membantu proses
pemilihan  media  steganografi.  Sistem ini
mengevaluasi media digital berdasarkan beberapa
kriteria teknis, yaitu resolusi citra, kapasitas bit,
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entropi, variansi noise, dan format file. Hasil evaluasi
kemudian digunakan sebagai dasar rekomendasi
media yang paling sesuai untuk proses penyisipan
pesan. Selain itu, untuk menjaga keamanan data,
sistem juga mengintegrasikan mekanisme enkripsi dan
autentikasi  pesan  sebelum  dilakukan proses
steganografi.

Penelitian ini diharapkan dapat memberikan
kontribusi  praktis dalam bentuk sistem yang
membantu pengguna melakukan pemilihan media
steganografi secara lebih terstruktur dan konsisten.
Dengan demikian, penerapan steganografi dalam
konteks keamanan informasi dapat dilakukan secara
lebih efektif dan mudah diimplementasikan dalam
lingkungan sistem informasi.

2. TINJAUAN PUSTAKA

Berbagai studi menunjukkan bahwa steganografi
digital masih menjadi salah satu teknik yang
berkembang sebagai pelengkap kriptografi untuk
menjaga kerahasiaan komunikasi pada media digital
[11,[2]1.[9]. Metode Least Significant Bit (LSB)
merupakan teknik yang paling banyak digunakan
karena proses implementasinya relatif sederhana dan
memiliki kapasitas penyisipan yang cukup besar.
Meskipun demikian, kualitas hasil steganografi LSB
sangat dipengaruhi oleh karakteristik media penutup
serta rentan terhadap kompresi dan pemrosesan ulang
citra [3],[10]. Oleh karena itu, pemilihan media yang
tepat menjadi aspek penting dalam menjaga kualitas
dan keberhasilan penyisipan pesan.

Selain pendekatan berbasis citra, beberapa
penelitian juga memperkenalkan steganografi berbasis
struktur web dan HTML sebagai alternatif media
penyisipan pesan [11],[12]. Pendekatan ini memiliki
keunggulan dalam mempertahankan tampilan visual
halaman web, namun kapasitas penyisipan dan
stabilitas struktur dokumen menjadi faktor yang perlu
diperhatikan. Perbedaan karakteristik antara media
citra dan media berbasis web menunjukkan bahwa
tidak semua metode penyisipan sesuai untuk setiap
jenis media, sehingga diperlukan proses evaluasi
sebelum penyisipan dilakukan.

Sejumlah penelitian juga menyoroti pentingnya
proses cover selection, yaitu pemilihan media penutup
yang sesuai sebelum proses steganografi diterapkan
[3],[13]. Evaluasi media umumnya
mempertimbangkan atribut teknis seperti resolusi citra,
kapasitas bit, tingkat entropi, dan karakteristik noise
yang berpengaruh terhadap kualitas hasil steganografi.
Namun dalam praktiknya, proses evaluasi tersebut
sering dilakukan secara manual dan bergantung pada
pengalaman  pengguna,  sehingga  berpotensi
menghasilkan keputusan yang tidak konsisten.

Dalam domain sistem informasi, pendekatan
pengambilan keputusan berbasis multi-kriteria telah
banyak diterapkan untuk membantu proses seleksi
alternatif secara terstruktur dan objektif [7],[8].
Metode ini memungkinkan beberapa parameter teknis
digabungkan menjadi satu nilai penilaian yang dapat

digunakan sebagai dasar rekomendasi. Berbagai
teknik pembobotan, seperti entropy-weight dan
CRITIC, juga telah digunakan untuk mengurangi
subjektivitas dalam penentuan prioritas kriteria
[6].[14]. Penerapan pendekatan multi-kriteria pada
konteks evaluasi media digital berpotensi membantu
pengguna dalam menentukan media yang lebih sesuai
sebelum proses penyisipan pesan dilakukan.

Berdasarkan tinjauan tersebut, penelitian ini
memosisikan  diri pada implementasi  sistem
pendukung keputusan yang memanfaatkan sejumlah
kriteria teknis untuk membantu proses pemilihan
media steganografi. Fokus penelitian bukan pada
pengembangan metode steganografi baru, melainkan
pada  pembangunan  sistem  yang  mampu
mengotomatisasi proses evaluasi media sehingga
pengguna memperoleh rekomendasi yang lebih
terstruktur dan konsisten. Dengan pendekatan ini,
pemilihan media tidak lagi sepenuhnya bergantung
pada pertimbangan subjektif, tetapi didukung oleh
proses perhitungan berbasis parameter teknis yang
terukur.

3. METODE PENELITIAN

Penelitian ini berfokus pada perancangan dan
implementasi sistem pendukung keputusan yang
digunakan untuk membantu proses pemilihan media
steganografi. Sistem dikembangkan menggunakan
pendekatan  Input-Process-Output  (IPO)  untuk
menggambarkan alur kerja sistem secara sederhana
dan mudah dipahami. Pendekatan IPO digunakan
sebagai kerangka pengembangan sistem untuk
menunjukkan hubungan antara data masukan, proses
pengolahan, dan keluaran yang dihasilkan. Gambar 1
menampilkan gambaran umum alur sistem yang
diimplementasikan.

Processing
Output
Input - Enkripsi dan
authentikasi
. - Stego
. Cover e AES-256 &
mediia —> HMAC Pl Media,
- Modul Penilaian Performance
- Pesan . .
. Media Metrics,
rahasia .
o Ekstrak fitur (5 Message
| kriteria) Recovery
. Skorl;ngb dan (Extraction +
pembobotan HMAC
- Modul rekomendasi )
- Embedding
- Evaluation

Gambar 1. Diagram Alur Sistem Pendukung
Keputusan Steganografi

3.1. Tahap Input
Tahap input terdiri dari dua komponen utama,
yaitu:
a. Media Penampung (Cover Media) berupa citra
digital berformat PNG dan BMP. Format lossless
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dipilih untuk menjaga kualitas citra selama proses
pengujian sistem [11],[15].

b. Pesan Rahasia (Plaintext) yang akan disisipkan ke
dalam media digital.
Sebelum diproses, sistem melakukan pengecekan
sederhana untuk memastikan ukuran pesan tidak
melebihi kapasitas media serta format media dapat
diproses oleh sistem. Keluaran tahap ini berupa
pasangan data Cover Media dan Secret Message
yang siap diproses lebih lanjut.

3.2. Tahap Pemrosesan

Tahap pemrosesan terdiri dari beberapa modul
utama yang dijalankan secara berurutan.
a. Modul 1: Enkripsi dan Autentikasi

Pesan rahasia terlebih  dahulu dienkripsi

menggunakan algoritma AES-256 untuk menjaga

kerahasiaan data. Selanjutnya sistem menghasilkan

HMAC-SHA256 sebagai kode autentikasi untuk

memastikan integritas pesan selama proses

penyisipan dan ekstraksi [4],[12]. Keluaran modul
ini berupa ciphertext dan tag autentikasi.
b. Modul 2: Modul Penilaian Media
Sistem melakukan penilaian media berdasarkan
beberapa kriteria teknis, yaitu resolusi citra,
kapasitas bit, tingkat entropi, variansi noise, dan
format file. Nilai setiap kriteria dinormalisasi ke
dalam rentang 0-1, kemudian digabungkan
menggunakan metode pembobotan sederhana
untuk menghasilkan skor penilaian media

[13],[16],[6]. Skor ini digunakan sebagai dasar

rekomendasi metode penyisipan pesan.

c. Modul 3: Penentuan Rekomendasi Metode

Penyisipan

Untuk memperjelas alur penentuan metode

penyisipan pesan pada aplikasi, Gambar 2

menampilkan flowchart proses rekomendasi dan

penyisipan pesan yang digunakan dalam sistem.

Pada tahap ini sistem membandingkan skor

penilaian media dengan nilai batas yang diperoleh

dari pengujian awal aplikasi. Media dengan skor
lebih tinggi akan direkomendasikan menggunakan
penyisipan berbasis citra, sedangkan media dengan
skor lebih rendah diarahkan ke penyisipan berbasis
struktur HTML. Mekanisme ini membantu sistem
memberikan rekomendasi metode secara otomatis
tanpa memerlukan analisis manual dari pengguna.

Keluaran dari modul ini berupa rekomendasi

metode penyisipan yang akan digunakan pada

tahap berikutnya.
d. Modul 4: Penyisipan Pesan

Sistem menyediakan dua pilihan metode

penyisipan, yaitu:

e Penyisipan Berbasis Citra (LSB), di mana
ciphertext disisipkan pada bit rendah piksel
citra dengan perubahan minimal [17],[18].

e Penyisipan Berbasis HTML, di mana ciphertext
disisipkan pada elemen markup seperti spasi,
komentar, atau atribut tanpa mengubah
tampilan halaman [19],[20].

Keluaran modul ini berupa media stego, baik
dalam bentuk citra maupun dokumen HTML.

/ Input media & pesan /

¥

Hitung skor

Skor = Ambang
Batas

/ Stego Output /

Gambar 2. Alur Proses Rekomendasi dan Penyisipan

Pesan

e. Modul 5: Pengujian dan Verifikasi

Tahap ini bertujuan memastikan sistem berjalan
sesuai fungsi. Pengujian dilakukan dengan
mengukur kualitas media stego menggunakan
PSNR dan SSIM untuk citra, serta pengecekan
kesamaan tampilan dan struktur dokumen untuk
media HTML [10],[18],[20]. Selain itu, pesan
rahasia diekstraksi kembali dan diverifikasi
menggunakan HMAC-SHA256 sebelum
didekripsi untuk memastikan data tetap utuh [12].
Selain alur proses, sistem yang diimplementasikan
juga memiliki struktur komponen yang saling
terhubung. Gambar 3 menunjukkan arsitektur
sistem  seleksi media steganografi yang
menggambarkan hubungan antara antarmuka
pengguna, modul pemrosesan, dan keluaran sistem.

Interface
Sistem

v

Modul Penilaian
media

v

Modul Penyisipan

Gambar 3. Arsitektur Sistem Seleksi Media
Steganografi
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3.3. Tahap Output
Tahap output merupakan keluaran akhir dari
sistem yang meliputi:
a. Media Stego, berupa stego image atau stego
HTML
b. Hasil Pengujian Kualitas, seperti nilai PSNR dan
SSIM untuk citra
c. Status Verifikasi
pemeriksaan HMAC
d. Pesan Hasil Ekstraksi, sebagai bukti bahwa
proses penyisipan dan pengambilan kembali
pesan berhasil dilakukan

Pesan, berdasarkan

4. HASIL DAN PEMBAHASAN

Pengujian sistem dilakukan menggunakan
sekumpulan citra digital untuk melihat bagaimana
sistem memberikan rekomendasi metode penyisipan
pesan berdasarkan penilaian media yang dilakukan.
Dari proses pengujian awal, diperoleh nilai batas
penilaian media yang digunakan sebagai acuan dalam
pemberian rekomendasi metode penyisipan. Nilai
batas ini digunakan oleh sistem untuk membedakan
media yang lebih sesuai untuk penyisipan berbasis
citra maupun berbasis struktur HTML.

= 1

Gambar 4. distri‘b“us)i skor MCDA

Gambar 4 menampilkan visualisasi hasil
perhitungan skor penilaian media yang dihasilkan oleh
sistem. Visualisasi tersebut digunakan untuk
membantu melihat sebaran nilai media yang diuji serta
posisi nilai batas yang digunakan sebagai acuan
rekomendasi. Berdasarkan grafik tersebut, terlihat
bahwa sebagian besar media berada pada rentang nilai
menengah, sementara beberapa media memiliki nilai
yang lebih tinggi maupun lebih rendah.

Secara umum, sistem mampu memberikan
rekomendasi metode penyisipan yang konsisten
selama pengujian dilakukan. Media dengan skor
penilaian yang lebih tinggi cenderung diarahkan ke
penyisipan berbasis citra, sedangkan media dengan
skor lebih rendah diarahkan ke penyisipan berbasis
HTML. Mekanisme ini membantu pengguna dalam
menentukan metode  penyisipan tanpa harus
melakukan analisis manual terhadap setiap media.

Pada pengujian penyisipan berbasis citra, media
stego yang dihasilkan menunjukkan kualitas visual
yang baik berdasarkan nilai PSNR dan SSIM. Nilai
tersebut menunjukkan bahwa perubahan pada citra
relatif kecil dan tidak memengaruhi tampilan secara

signifikan. Sementara itu, pada penyisipan berbasis
HTML, dokumen stego tetap menampilkan struktur
halaman yang sama dengan dokumen asli sehingga
tidak terjadi perubahan tampilan yang mencolok.
Selain kualitas media, sistem juga diuji pada
proses ekstraksi pesan. Hasil pengujian menunjukkan
bahwa pesan yang disisipkan dapat diekstraksi
kembali dengan baik serta berhasil diverifikasi
menggunakan mekanisme HMAC-SHA256 sebelum
proses dekripsi dilakukan. Hal ini menunjukkan bahwa
proses penyisipan dan pengambilan kembali pesan
berjalan sesuai dengan fungsi sistem yang dirancang.

Secara keseluruhan, hasil pengujian
menunjukkan bahwa sistem yang diimplementasikan
mampu  membantu  proses pemilihan  media

steganografi serta menghasilkan media stego dengan
kualitas yang baik pada skenario pengujian yang
dilakukan.

5. KESIMPULAN DAN SARAN

Penelitian ini menghasilkan implementasi sistem
pendukung keputusan yang dapat digunakan untuk
membantu proses pemilihan media steganografi
berdasarkan sejumlah parameter teknis citra. Sistem
mampu melakukan penilaian media dan memberikan
rekomendasi metode penyisipan pesan secara
otomatis sesuai karakteristik media yang diuji. Hasil
pengujian menunjukkan bahwa media stego yang
dihasilkan memiliki kualitas visual yang baik pada
penyisipan citra serta tidak menimbulkan perubahan
tampilan signifikan pada media berbasis HTML.
Proses enkripsi dan verifikasi pesan juga berjalan
sesuai fungsi yang dirancang, sehingga pesan dapat
diekstraksi  kembali dengan integritas data tetap
terjaga. Secara umum, sistem dapat digunakan sebagai
alat bantu praktis dalam proses pemilihan media
steganografi.

Pengembangan selanjutnya dapat diarahkan pada
penambahan variasi jenis media digital dan
penyempurnaan antarmuka pengguna agar sistem
lebih mudah digunakan. Selain itu, pengujian pada
jumlah data yang lebih besar serta penerapan pada
skenario penggunaan nyata dapat dilakukan untuk
melihat performa sistem secara lebih luas.
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