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ABSTRAK

Internet dan jaringan komputer saat ini telah menjadi tulang punggung aktivitas akademik di lingkungan
pendidikan, di mana ketersediaan akses yang stabil sangat krusial untuk mendukung kelancaran proses belajar
mengajar. Namun, permasalahan sering terjadi pada manajemen bandwidth di Laboratorium Jaringan Universitas
Dhyana Pura, yakni koneksi internet belum berjalan optimal dan sering mengalami gangguan berupa akses yang
lambat terutama pada saat jam praktikum. Penyebab utama kendala tersebut adalah penggunaan internet yang
tidak terkontrol untuk aktivitas luar akademik, seperti mengakses media sosial Instagram, TikTok, dan Facebook
yang memicu pemborosan bandwidth. Oleh karena itu, penelitian ini bertujuan untuk merancang dan menerapkan
Domain Name System (DNS) Filtering pada perangkat MikroTik sebagai solusi manajemen jaringan untuk
membatasi akses ke media sosial tersebut. Penelitian ini dikembangkan menggunakan metode Network
Development Life Cycle (NDLC) yang diadaptasi menjadi lima tahapan utama, yaitu analisis, desain, simulasi,
implementasi, dan pemantauan (monitoring). Hasil pengujian menunjukkan bahwa metode ini efektif dalam
memblokir akses pengguna ke media sosial yang ditargetkan. Selain itu, pemantauan trafik pasca-implementasi
menunjukkan adanya penurunan penggunaan bandwidth yang sangat signifikan hingga kembali stabil, yang
membuktikan bahwa penerapan DNS Filtering mampu mengoptimalkan ketersediaan internet untuk menunjang

kegiatan akademik yang lebih produktif.

Kata kunci : MikroTik, DNS, Internet, Bandwidth, Jaringan.

1. PENDAHULUAN

Perkembangan teknologi internet dan jaringan
komputer telah menjadi tulang punggung aktivitas
akademik di berbagai lingkungan pendidikan,
termasuk Universitas yang membutuhan koneksi
internet yang stabil dan efisien adalah hal penting guna
mendukung proses belajar mengajar [1].
Ketersediaan akses internet yang stabil dan berkualitas
sangat diperlukan untuk mendukung proses belajar
mengajar, pencarian referensi ilmiah, serta kegiatan
akademik lainnya. Oleh karena itu, infrastruktur
jaringan yang handal menjadi faktor penting dalam
menunjang kelancaran dari aktivitas tersebut.
Laboratorium jaringan Universitas Dhyana Pura sudah
terkoneksi dengan jaringan internet, Masalah utama
yang dihadapi pada saat praktikum adalah tingginya
akses media sosial oleh mahasiswa yang
mengakibatkan ~ berkurangnya  fokus  belajar,
menurunnya efektivitas praktikum, serta terganggunya
kinerja jaringan dan konsumsi bandwitdth yang
berlebihan. Kondisi ini dapat dirasakan pada saat jam
praktikum, di mana terjadi penurunan kualitas koneksi
internet seperti lambatnya akses dan tidak stabilnya
koneksi internet. Permasalahan tersebut dibutuhkan
akses kontrol dalam pembatasan akses khususnya
media sosial sehingga pengelolaan sumber daya
jaringan menjadi patokan dalam menjaga kualitas
internet agar menjadi lebih stabil [2].

Penggunaan internet yang tidak terkontrol,
menjadi salah satu faktor menurunnya kinerja layanan
jaringan. Terutama saat mengakses media sosial

seperti Instagram, TikTok, Facebook. Hal inilah yang
menjadi tantangan dalam pembatasan akses. Meskipun
media sosial, bermanfaat dalam hal berkomunikasi,
tetapi juga memiliki dampak buruk seperti dalam
lingkungan kampus yakni proses pembelajaran berupa
gangguan konsentrasi belajar, yang dimana secara
tidak langsung itu memengaruhi fokus proses
pembelajaran dari mahasiswa [3]. Perihal penggunaan
internet kini harus mendapat perhatian penting, demi
terciptanya lingkungan akademik yang sehat.
Mengatasi inti permasalahan, maka diperlukan sebuah
opsi metode Filtering yang diharapkan mampu
mengontrol  dan  membatasi  akses  dengan
menggunakan perangkat MikroTik [4].

Salah satu solusi yang cukup efektif ialah dengan
menerapkan Domain Name System (DNS) Filtering
MikroTik. DNS Filtering ini bekerja dengan
menyeleksi segala permintaan dari nama domain untuk
dialihkan ataupun diblokir aksesnya sesuai daftar
blocklist. Penerapan dari DNS Filtering diharapkan
mampu mengoptimalkan bandwidth, agar penggunaan
jaringan internet yang di konfigurasi menjadi stabil,
efektif serta lebih terpusat [5].

Oleh karena itu, diperlukan solusi berupa
implementasi DNS Filtering menggunakan Mikrotik.
Dengan metode ini, penulis dapat membatasi akses ke
domain tertentu khususnya media sosial, seperti
Facebook, Instagram, dan TikTok. Hasil penelitian ini
diharapkan jaringan internet lebih terkontrol, fokus
pembelajaran praktikum meningkat, serta penggunaan
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bandwidth lebih efisien di Laboratorium Jaringan
Universitas Dhyana Pura.

2. TINJAUAN PUSTAKA

Penelltian tentang DNS Filtering telah dilakukan
oleh Dadang Iskandar Mulyana dkk (2024) dengan
penelitian yang berjudul “Optimasi Keamanan
Jaringan Wi-Fi dari Situs Judi Online dan Pornografi
dengan DNS Filtering dan Orangepi”. Dalam
penelitiannya ~ menunjukkan bahwa  dengan
menggunakan DNS Filtering dan Orangepi dalam
jaringan Wi-Fi terkhusus di balai warga RW 32 Bekasi
mampu mengatasi akses situs yang tidak di inginkan
dalam lingkungan masyarakat tujuannya untuk
melindungi keamanan Wi-Fi atau jaringan yang di
gunakan.

2.1. Jaringan Internet

Berdasarkan penelitian yang dilakukan oleh D.
Maharani dkk (2021) menyimpulkan bahwa jaringan
internet merupakan pertukaran data dan informasi
yang tidak dibatasi oleh jarak dari antar perangkat,
Internet menghubungkan berbagai perangkat, mulai
dari komputer pribadi, server, hingga perangkat
Mobile. Sebagai sebuah jaringan, internet berfungsi
sebagai media komunikasi yang menyediakan
berbagai layanan, mulai dari akses informasi,
pengiriman data, dan layanan aplikasi [6].

2.2. Perangkat Jaringan

Menurut penelitian N. Heryana dkk (2021)
Perangkat jaringan merupakan komponen fisik yang
digunakan untuk menjalankan sistem pada jaringan
komputer [7]. Adapun contoh perangkat jaringan yang
penting pada penelitian penulis yaitu MikroTik.

2.3. MikroTik

Seperti yang dijelaskan oleh B. Cahya dkk (2023)
MikroTik merupakan rangkaian perangkat jaringan
yang terbagi menjadi MikroTik RouterBoard dan
RouterOS. MikroTik RouterBoard adalah perangkat
kerasnya, sedangkan sistem operasinya disebut
RouterOS. Mikro Tik ini mendukung berbagai fitur
manajemen jaringan seperti pengaturan Internet
Protocol (IP), Firewall, Domain Name System (DNS),
serta pengaturan Routing [8].

2.4. WinBox

Dalam penelitian yang dilakukan oleh D. W. Ilahi
dkk (2025)  WinBox adalah aplikasi berbasis
Graphical User Interface (GUI) yang dapat
memudahkan konfigurasi dan manajemen perangkat
[9]. Dalam penelitian ini, WinBox digunakan sebagai
alat bantu untuk melakukan konfigurasi DNS Filtering
pada MikroTik RouterOS, mulai dari pengaturan DNS
server, pembuatan aturan pemblokiran, hingga proses
monitoring hasil dari implementasi

2.5. Domain Name System

Penelitian yang dilakukan oleh Saputra Suhada et
al.,(2024) menyimpulkan bahwa Domain Name
System (DNS) adalah aplikasi service yang digunakan
di internet seperti pada web browser unuk
menerjemahkan sebuah nama domain dari IP address.
Simpelnya DNS ini adalah penerjemah pengguna
dengan bahasa komputer. Ketika mengakses media
sosial Instagram, pengguna hanya perlu mengetik
nama domain tanpa perlu menghafal dan menuliskan
angka yang ada pada alamat IP media sosial Instagram
[10].

2.6. Domain Name System Filtering

Penelitian yang dilakukan oleh I
Wahidaturrahmi  dkk (2025) menyatakan bahwa
Domain Name System Filtering adalah pemblokiran
berdasarkan nama domain, misalnya jika ingin
membatasi pengaksesan Facebook, otomatis pengguna
yang akan mengaksesnya akan di batasi aksesnya
ataupun dialihkan ke situs lain. DNS Filtering ini
mencegah pengaksesan ke dalam situs yang sudah
masuk daftar blokir atau ke situs yang tidak aman,
serta DNS Filtering juga dapat melindungi dari
berbagai ancaman serangan seperti phising dan
malware [11].
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Gambar 1. DNS Filtering

3. METODE PENELITIAN

Metode penelitian yang digunakan dalam
penelitian ini adalah Network Development Life Cycle
(NDLC), NDLC adalah sebuah model proses
pengembangan tahapan pada jaringan komputer yang
dilakukan secara bertahap [12]. NDLC mempunyai 6
tahapan pengembangan vyaitu Anaylsis, Design,
Simulation Prototyping, Implementation, Monitoring,
serta Management. Pada penelitian penulis, tahapan

NDLC  diserhanakan  menjadi 5  tahapan
pengembangan yaitu Anaylsis, Design, Simulation,
Implementation, dan Monitoring. Tujuan

penyederhanaan ini agar tahapan metode NDLC sesuai
dengan kebutuhan penelitian penulis. Berikut adalah
gambar metode NDLC.
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Gambar 2. NDLC

3.1. Analysis

Tahap analisis merupakan tahap awal yang
bertujuan untuk mengidentifikasi existing
(permasalahan saat ini) dan kebutuhan jaringan. Pada
tahap ini dilakukan pengumpulan data terkait kondisi
jaringan yang sedang berjalan, kebutuhan pengguna,
serta permasalahan akses media sosial pada jaringan.
Hasil dari tahap analisis digunakan sebagai dasar
dalam perancangan Domain Name System Filtering
menggunakan MikroTik.

3.2. Design

Design dilakukan untuk merancang solusi
jaringan berdasarkan hasil analisis. Dari data yang
sudah didapatkan sebelumnya, pada tahap ini akan
membuat gambar rancangan topologi jaringan yang
diharapkan dapat berjalan sesuai dengan kebutuhan
dan tujuan penelitian.

3.3. Simulation Prototyping

Simulation prototyping, penulis menggunakan
simulasi pemblokiran menggunakan router MikroTik
dan fitur Firewall WinBox pada gedung A lantai 3
Laboratorium Jaringan Universitas Dhyana Pura.

3.4. Implementation

Tahap implementasi merupakan tahap penerapan
nyata dari desain yang telah dibuat. Pada tahap ini
dilakukan konfigurasi Domain Name System Filtering
pada router MikroTik menggunakan WinBox.
Implementasi  dilakukan secara bertahap untuk
memastikan DNS Filtering berjalan dengan baik dan
sesuai dengan perencanaan.

3.5. Monitoring

Monitoring untuk memantau Kinerja jaringan
setelah diimplementasikan. Pada tahap ini dilakukan
pengujian dan pengamatan terhadap efektivitas dari
penerapan Domain Name System (DNS) Filtering
MikoTik dalam membatasi akses ke media sosial.
Monitoring bertujuan untuk memastikan penerapan
DNS Filtering berhasil berjalan secara optimal sesuai
dengan yang diharapkan.

3.6. Lokasi Penelitian

Lokasi penelitian ini berlokasi di Universitas
Dhyana Pura Jalan Raya Padang Luwih Tegal Jaya,
Dalung, Kuta Utara, Badung, Bali, Indonesia. Tempat
pengujian Implementasi Domain Name System
Filtering MikroTik berada pada gedung A lantai 3 di
Laboratorium Jaringan. Waktu penelitian
dilaksanakan penulis dari bulan Januari tahun 2026
sampai bulan Maret tahun 2026. Kerangka Penelitian
dapat dilihat pada gambar dibawah ini.
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Gambar 3. Kerangka Penelitian
Dalam kerangka penelitian pada gambar 3.
dipaparkan sebagai berikut:

a. Tahap observasi penulis lakukan dengan
pengamatan secara langsung ke gedung A lantai
3 pada Laboratorium Jaringan Universitas
Dhyana Pura.

b. Tahap perancangan topologi penulis lakukan
dengan menentukan dan menyiapkan perangkat
jaringan yang dibutuhkan dalam melakukan
implementasi Domain Name System (DNS)
Filtering.

c. Tahap ketiga adalah konfigurasi DNS Filtering

d. Tahap ke empat yaitu pengujian jaringan proses

monitoring aktivitas dan efektivitas dari
penerapan Domain Name System (DNS)
Filtering. Tools yang digunakan penulis adalah
WinBox.

e. Tahap terakhir adalah penyusunan laporan
penelitian.
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4.  HASIL DAN PEMBAHASAN
4.1. Topologi Jaringan Laboratorium
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Gambar 4. Topologi Jaringan

4.2. Existing

Berdasarkan observasi penulis, existing di
Laboratorium Jaringan Universitas Dhyana Pura, saat
ini terdapat total 36 unit komputer. Terdiri dari 1
komputer dosen pengajar dan 35 komputer client
untuk mahasiswa, yang terhubung ke jaringan internet
dimana semuanya dapat mengakses media sosial
khususnya TikTok, Facebook, dan Instagram tanpa
adanya pembatasan akses. Untuk mengetahui
performa jaringan yang tersedia, penulis melakukan
pengukuran total bandwidth dari Internet Service
Provider (ISP) pada dua waktu dan proses pengujian
yang berbeda.

Tabel 1. Exiting

. Download | Upload

Waktu Pengujian (Mbps) (Mbps)
09.00-13.30 Teori 108,46 140,10
14.00-15.30 Praktikum 128,92 138,72

Berdasarkan Tabel 1. penulis mendapat bahwa
rata-rata download sebesar 118,69 Mbps. Jika
diasumsikan seluruh 36 komputer yang digunakan
secara bersamaan dibagi pada dua sesi saat teori dan
praktikum, maka alokasi bandwidth download yang
didapatkan setiap komputer adalah 3,29 Mbps.

Bandwidth = 22

= 3.29 Mbps Q

Selain pengukuran download, penulis juga
melakukan analisis terhadap kapasitas upload
bandwidth. Berdasarkan Tabel 4.1, rata-rata upload
yang tersedia yaitu sebesar 139,41 Mbps. Dengan
asumsi jumlah total pengguna yang sama 36 komputer,
dengan dua waktu dan proses pengujian, maka

didapatkan alokasi bandwidth upload per pengguna
adalah 3,87 Mbps.

139,41

Bandwidth = = 3.87 Mbps (2)

4.3. Implementasi Domain Name System (DNS)
Filtering MikroTik
Penulis melakukan  proses implementasi
berdasarkan alur dan topologi yang sudah dibuat
sebelumnya, dengan menggunakan WinBox. Dimulai
dari penginputan IP address, sampai pada tahapan
pengujian Domain Name System Filtering.
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Gambar 5. Tampilan Utama WinBox

Penulis menggunakan WinBox versi 3.42 (64bit)
pada gambar tersebut, terdapat perangkat MikroTik
penulis dengan MAC address 18:FD:74:9E:B6:C7 dan
IP address 192.168.100.21 yang menggunakan login
DNS, Board RB952Ui-5ac2nD versi 6.49.19

4.4. Konfigurasi Address List

Penulis melakukan melakukan konfigurasi
address List pada router MikroTik, dengan IP Public
13.13.13.102/24 dan network 13.13.13.0 vyang
dihubungkan ke interface etherl yakni sumber internet
(ISP), dan berikutnya IP address 192.168.100.21/24
dengan network 192.168.100.0 yang dihubungkan ke
interface  bridgeLAB.  Penggunaan interface
bridgeLAB penulis buat untuk menggambungkan jalur
dari kabel dan nirkabel menjadi satu segmen jaringan,
sehingga IP ini akan menjadi gateway (gerbang) dari
semua lalu lintas data yang ada pada Laboratorium
Jaringan. Konfigurasi ini dibuat agar memastikan
semuanya dapat saling terkoneksi. Address List dapat
dilihat pada gambar 6.

Session:| 18:FD:74:9E:B6:C7

Cig Y
Address Network Interface
D 13.13.13.102/24 13.13.13.0 etherl
152.168.100.21/24  152.168.100.0  bridgeLAB

Gambar 6. Address List

4.5. Konfigurasi Wireless

Agar router dapat memancarkan sinyal Wi-Fi
dan dikoneksikan oleh perangkat, penulis melakukan
konfigurasi pada interface wlanl dan wlan2. Langkah
pertama adalah membuat Security Profile untuk
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memberikan kata sandi pada Wi-Fi agar membatasi
perangkat, sehingga cukup pengguna lab yang bisa
terhubung.  Selanjutnya, penulis  mengaktifkan
interface wlanl, wlan2 dan mengubah mode menjadi
ap-bridge. Penulis memberi Service Set Identifier
(SSID) atau nama Wi-Fi yang bernama DNS LAB
JAR. Selain itu, interface wlanl dan wlan2 ini juga
dimasukkan ke dalam bridgeLAB agar tergabung
dalam satu segmen jaringan dengan ethernet, sehingga
aturan pembatasan akses yang diterapkan nanti dapat
berlaku untuk semua jalur. Wireless Tables dapat
dilihat pada gambar 7.
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Gambar 7. Wireless Tables

4.6. Konfigurasi DNS Static

Penulis memasukan daftar nama domain yang
akan di blokir ke dalam Static DNS dan mengarahkan
ke IP Loopback 127.0.0.1 dengan waktu 1 jam 30
menit per perangkat untuk bertanya kembali, tujuan
dari konfigurasi ini agar nama domain pada daftar
blokir tidak dapat diakses oleh pengguna yang
terhubung ke jaringan yang telah penulis buat, dapat
dilihat pada gambar 8.
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Gambar 8. DNS Static
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4.7. Konfigurasi Network Address Translation
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Gambar 9. Network Address Translation

Setelah konfigurasi DNS selesai, langkah
selanjutnya adalah penulis mengaktifkan Network
Address Translation (NAT) pada menu Firewall.
Konfigurasi ini sangat penting karena alamat IP lokal
(192.168.100.0/24) yang digunakan pada jaringan
laboratorium ini merupakan IP Private yang tidak
dapat terhubung ke internet secara langsung. Penulis
menambahkan NAT Rule dengan chain srcnat dan
action masquerade pada out interface etherl.
Konfigurasi ini bertujuan untuk menyembunyikan IP
address klien dan menggantinya dengan IP public
router saat mengakses internet, sehingga seluruh
komputer di laboratorium dapat berselancar di internet
menggunakan satu jalur keluar yang sama.

4.8. Konfigurasi DNS NAT

NAT Rule <53> =1 E3
Goret | Avarced Bt Acon
Dst. Address: hd
=
Src. Port: -
Dst. Port: 53 -
Any. Port: -
S =
In. Interface List: all ¥ -~
Out. Inteface List: v
Packet Mark: -
Connection Mark: -
Routing Mark: v
Routing Table: -
Connection Type: -

enabled

Gambar 10. Network Address Translation

Selanjutnya adalah melakukan konfigurasi DNS
NAT pada menu Firewall. Penulis membuat chain
dstnat dan protocol 17 dengan dst port 53 interface list
all.Protocol 17 adalah kode standar dari User
Datagram Protocol (UDP), UDP ini tujuannya
mengirimkan paket data dengan cepat dan efisien
untuk permintaan singkat dibanding Transmission
Control Protocol (TCP). Dst Port 53 adalah port
standar global yang khusus buat layanan DNS.
Konfigurasi ini bertujuan untuk memaksa (redirect)
semua permintaan pengguna agar masuk terhubung
dengan aturan router MikroTik. Router MikroTik ini
dapat mengaktifkan fitur Allow Remote Requests untuk
sebagai DNS Cache. Hasilnya jika satu komputer
mengakses sebuah domain media sosial, maka router
akan menyimpan alamat IP dari media sosial tersebut,
jadi Ketika komputer lain yang ada di lab mengakses
ke domain yang sama, maka router langsung
menjawab tanpa perlu bertanya lagi ke internet,
sehingga proses loading lebih cepat dan membuat
bandwidth menjadi efisien.
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4.9. Konfigurasi DHCP Server

Penulis melakukan konfigurasi Dynamic Host
Configuration Protocol (DHCP) Server pada interface
bridgeLAB, untuk mempermudah  manajemen
pengalamatan IP pada komputer mahasiswa. Dengan
adanya DHCP Server, setiap perangkat yang erhubung
ke jaringan melalui kabel ataupun Wi-Fi akan
mendapatkan konfigurasi jaringan secara otomatis,
meliputi  IP  address,  Netmask, Gateway
(192.168.100.21), dan DNS Server. Hal ini membuat
waktu menjadi jauh lebih efisien karena tidak perlu
lagi untuk melakukan konfigurasi IP secara manual
(static) satu per satu dari setiap perangkat yang ada.

4.10. Hasil Pengujian

Setelah seluruh konfigurasi yang sudah berjalan,
maka berikutnya penulis melakukan pengujian untuk
memverifikasi keberhasilan konfigurasi yang dibuat,
untuk membatasi akses terhadap domain media sosial
dan efisiensi dari penggunaan bandwidth. Pengujian
ini penulis bagi menjadi dua tahap penerapan, yang
pertama sebelum penerapan DNS Filtering MikroTik
dan yang kedua vyaitu sesudah penerapan DNS
Filtering MikroTik.

4.11. Sebelum Penerapan DNS Filtering MikroTik

Penulis melakukan pengujian dengan ping
menggunakan command prompt dan mengakses ke
domain media sosial Facebook, Instagram dan TikTok
menggunakan browser Mozilla Firefox yang ada
dalam komputer di Laboratorium Jaringan. Pada saat
ini media sosial masih dapat diakses, karena daftar
blokir masih belum di terapkan oleh penulis yang
dapat dilihat pada gambar dibawah ini.

% command Prompt

Microsoft Windows [Version 16.0.22621.4317]
(c) Microsoft Corporation. All rights reserved.

C:\Users\TOSHIBA>ping facebook.com

Pinging facebook.com [57.144.100.1] with 32 bytes of data:
Reply from 57.144.100.1: bytes=32 time=26ms TTL=54
Reply from 57.144.100.1: bytes=32 time=28ms TTL=54
Reply from 57.144.100.1: bytes=32 time=26ms TTL=54
Reply from 57.144.100.1: bytes=32 time=26ms TTL=54

Ping statistics for 57.144.100.1:

Packets: Sent = U4, Received = U4, Lost = 0 (8% loss)
Approximate round trip times in milli-seconds:

Minimum = 26ms, Maximum = 28ms, Average = 26ms

C:\Users\TOSHIBA>ping instagram.com

Pinging instagram.com [57.144.100.34] with 32 bytes of data:
Reply from 57.144.100.34: bytes=32 time=30ms TTL=54
Reply from 57.144.100.34: bytes=32 time=U6ms TTL=54
Reply from 57.144.100.34: bytes=32 time=U9ms TTL=54
Reply from 57.144.100.34: bytes=32 time=26ms TTL=54

Ping statistics for 57.144.100.34:

Packets: Sent = U4, Received = U4, Lost = @ (0% loss)
Approximate round trip times in milli-seconds:

Minimum = 26ms, Maximum = U49ms, Average = 37ms

C:\Users\TOSHIBA>ping tiktok.com

Pinging tiktok.com [23.53.15.138] with 32 bytes of data:
Reply from 23.53.15.138: bytes=32 time=27ms TTL=57
Reply from 23.53.15.138: bytes=32 time=123ms TTL=57
Reply from 23.53.15.138: bytes=32 time=32ms TTL=57

Gambar 11. Command Prompt Ping Media Sosial
Before
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Gambar 12. Media Sosial Facebook
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Gambar 13. Media Sosial Instagram
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Gambar 14. Media Sosial TikTok

4.12. Bandwidth Sebelum Penerapan DNS Filtering

MikroTik

Setelah pengujian berhasil mengakses ke media
sosial Facebook, Instagram, serta TikTok. Selanjutnya
penulis melakukan pemantauan trafik, menggunakan
Torch WinBox yang ada pada interface bridgeLAB.
Disini tercatat aktivitas Total Tx 22,7 Mbps, dan total
Rx 611,2 Kbps, ini terbukti valid mengindikasikan
penggunaan bandwidth yang cukup besar untuk
kegiatan di luar akademik, dapat dilihat pada gambar
15.
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4.13. Sesudah Penerapan DNS Filtering MikroTik

Pada tahap ini, penulis mengaktifkan DNS Static
untuk memastikan pengujian berjalan dengan valid,
penulis juga melakukan Flush Cache. Berdasarkan
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pengujian menggunakan ping dari Command Prompt,
terlihat bahwa domain dari Facebook, Instagram, dan
TikTok merespon dengan alamat IP 127.0.0.1. Hal ini
membuktikan bahwa akses ke alamat aslinya telah
dibatasi dan dialihkan ke alamat localhost.

Gambar 16. Command Prompt Ping Media Sosial
After

Berikutnya penulis melakukan  pengujian
kembali mengunakan browser pada komputer di
Laboratorium Jaringan, yang dimana menampilkan
akses ke media sosial Instagram menjadi Server Not
Found atau tidak dapat diakses, serta menunjukan
pesan error. Pesan error ini terjadi karena Domain
Name System (DNS) Filtering telah berhasil
diterapkan, sehingga browser tidak mendapatkan
alamat IP publik yang valid dari nama domain media
sosial tersebut. Error tersebut membuktikan bahwa
browser telah di batasi dan alamat IP telah dialihkan
ke alamat loopback 127.0.0.1 oleh router MikroTik,
seperti yang ada pada gambar 17.

Hmm. We're having trouble finding that site.

Gambar 17. Media Sosial Sesudah Penerapan DNS
Filtering

Hasil ini juga diperkuat dengan pengujian
monitoring trafik data pemantauan lalu lintas jaringan.
Penulis melakukan pemantauan trafik, menggunakan
Torch WinBox pada interface bridgeLAB untuk
melihat aktivitas penggunaan bandwidth, terlihat
perbedaan Tx Rate dan Rx Rate yang kini menjadi
turun secara signifikan dari sebelum penerapannya.
Hal ini menunjukkan bahwa tidak ada lagi konsumsi
bandwidth yang besar, sehingga membuat bandwidth
menjadi lebih stabil dan efisien untuk digunakan,
karena aliran data yang sering dilakukan untuk
streaming pada media sosial Instagram, Facebook dan

TikTok telah berhasil diblokir aksesnya. Serta terjadi
penurunan pemakaian bandwitdth sebesar 8.1 Mbps.
Bisa dilihat pada gambar 18.
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5.  KESIMPULAN DAN SARAN

Berdasarkan hasil implementasi dan pengujian
yang telah dibahas pada bab-bab sebelumnya, penulis
dapat menarik beberapa kesimpulan sebagai berikut:
Implementasi Domain Name System Filterng
MikroTik telah berhasil dikonfigurasi di Laboratorium
Jaringan Universitas Dhyana Pura. Penerapannya telah
terbukti efektif untuk memblokir akses dari media
sosial TikTok, Instagram, dan Facebook tanpa
membatasi akses terhadap domain dari web
pembelajaran, seperti SiPanDU. Pengujian ini
menunjukkan bahwa media sosial yang sudah dibatasi
tidak dapat lagi diakses oleh pengguna dan hanya
memunculkan pesan error. Implementasi Domain
Name System Filtering MikroTik ini berdampak
positif terhadap efisiensi bandwidth di Laboratorium
Jaringan Universitas Dhyana Pura. Terbukti dari hasil
monitoring Torch, terjadi penurunan trafik dari
sebelum pembatasan akses terhadap media sosial
TikTok, Instagram, dan Facebook yang signifikan.
Awalnya dari 22,7 Mbps menjadi jauh lebih efisien
setelah pembatasan akses media sosial dibuat. Hal ini
menjamin ketersediaan bandwidth yang cukup bagi
pengguna di Laboratorium Jaringan untuk dipakai
dalam kegiatan akademik.

Penelitian ini masih memiliki ruang untuk
pengembangan lebih lanjut. Oleh karena itu, penulis
memberikan beberapa saran sebagai berikut:
Penerapan  Scheduler:  Untuk  pengembangan
selanjutnya, sistem pemblokiran dapat
dikombinasikan dengan fitur Scheduler dan Scripting
agar pemblokiran hanya aktif pada jam perkuliahan,
dan terbuka otomatis saat jam istirahat.

Penggunaan Layer 7 Protocol: Mengingat
aplikasi media sosial terus berkembang, disarankan
untuk mengkombinasikan metode DNS Static dengan
Layer 7 Protocol atau Firewall filter untuk menangani
aplikasi  mobile yang mungkin menggunakan
Hardcoded IP tidak hanya melalui DNS.
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