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ABSTRAK

STMIK Palangkaraya memiliki ketergantungan tinggi terhadap teknologi informasi yang meningkatkan
risiko keamanan informasi. Permasalahan utama meliputi belum optimalnya tata kelola, pengelolaan risiko, serta
perlindungan data pribadi. Penelitian ini bertujuan mengukur tingkat kesiapan dan kematangan keamanan
informasi menggunakan Indeks KAMI versi 5.0 serta memberikan rekomendasi berbasis ISO/IEC 27001:2022.
Metode yang digunakan adalah deskriptif kualitatif melalui wawancara, observasi, kuesioner, dan analisis
dokumen pada tujuh domain evaluasi. Hasil menunjukkan skor 154 dengan status “Tidak Layak” dan tingkat
kematangan berada pada level I-11. Kelemahan utama terdapat pada tata kelola, manajemen risiko, dan kerangka

kerja keamanan informasi,

sementara pengamanan pihak ketiga relatif

lebih baik. Penelitian ini

merekomendasikan penyusunan kebijakan formal, penguatan manajemen risiko, peningkatan kontrol teknis, serta
evaluasi berkala untuk meningkatkan keamanan informasi secara berkelanjutan.

Kata kunci : Keamanan Informasi, Tata Kelola TI, Indeks KAMI, ISO/IEC 27001

1. PENDAHULUAN

STMIK Palangkaraya, sebagai lembaga yang
berfokus pada bidang informatika dan komputer,
memiliki ketergantungan yang sangat tinggi terhadap
infrastruktur ~ TI  untuk  mendukung  proses
pembelajaran, penyimpanan data akademik, serta
pengelolaan informasi strategis. Infrastruktur ini
mencakup jaringan komunikasi, server penyimpanan
data, sistem manajemen basis data, hingga berbagai
perangkat lunak yang digunakan dalam operasional
sehari-hari.  Kemajuan teknologi yang pesat
memunculkan tantangan baru berupa ancaman
keamanan siber yang semakin canggih dan kompleks,
seperti peretasan, malware, ransomware, dan phishing,
yang dapat mengancam integritas, kerahasiaan, dan
ketersediaan data [1].

Salah satu contoh insiden terjadinya pemalsuan
akun WhatsApp yang terjadi di lingkungan STMIK
Palangkaraya. Pelaku kejahatan mengganti foto profil
menyerupai kenalan korban dan mengirim pesan palsu
kepada rekan kerja dengan menyebut nama lengkap

korban. Insiden ini mengindikasikan adanya
kebocoran data identitas korban.
Dalam konteks pendidikan tinggi, insiden

keamanan ini tidak hanya dapat menyebabkan
kerugian finansial yang signifikan, tetapi juga dapat
mengancam privasi data mahasiswa, merusak reputasi
institusi, serta menghambat kelancaran proses
akademik dan administratif [2].

Selain itu, kebijakan keamanan yang tidak
memadai, kurangnya kesadaran pengguna terhadap
risiko keamanan, serta kelemahan dalam implementasi
prosedur keamanan, sering kali menjadi celah yang
dapat dimanfaatkan oleh pihak-pihak yang tidak
bertanggung jawab[3].

Tata kelola keamanan Tl yang baik menjadi
prasyarat utama bagi STMIK Palangkaraya untuk
beroperasi secara efektif dan aman. Ini mencakup
pengelolaan risiko, kepatuhan terhadap regulasi, serta
pemantauan  dan  evaluasi  berkala. = Untuk
mencapainya, diperlukan pemahaman mendalam atas
kondisi keamanan saat ini, identifikasi potensi risiko,
dan asesmen komprehensif guna mengukur efektivitas
kebijakan serta prosedur yang ada [4], [5].

Penelitian ini bertujuan menilai tata kelola
keamanan TI di STMIK Palangkaraya menggunakan
Indeks Keamanan Informasi versi 5, dengan harapan
dapat menjadi panduan dalam merumuskan strategi
keamanan yang tangguh dan berkelanjutan. Selain
memberikan gambaran kondisi tata kelola keamanan
Tl saat ini, penelitian ini juga menghasilkan
rekomendasi praktis untuk memperkuat sistem
keamanan informasi.

Indeks Keamanan Informasi (KAMI) merupakan
alat asesmen dengan kerangka kerja sistematis untuk
menilai tingkat kematangan tata kelola keamanan
informasi suatu organisasi [6], [7].

Alat ini dipilih karena adaptif terhadap
kebutuhan institusi, termasuk pendidikan [8],
pemerintahan [9], maupun perusahaan skala nasional
[10] [11], sehingga mampu mengidentifikasi
kelemahan sistem secara komprehensif, memberikan
penilaian terukur, meningkatkan efektivitas tata kelola
TI, dan menetapkan langkah perbaikan untuk

meningkatkan keamanan informasi secara
menyeluruh.

Meskipun berbagai penelitian telah
menggunakan Indeks KAMI untuk mengukur

keamanan informasi, masih terbatas kajian yang secara
spesifik mengevaluasi institusi pendidikan tinggi.
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Oleh Kkarena itu, penelitian ini penting untuk
memberikan gambaran empiris serta rekomendasi
strategis yang kontekstual.

2. TINJAUAN PUSTAKA
2.1. Penelitian Terdahulu

Beberapa penelitian sebelumnya menunjukkan
bahwa Indeks KAMI telah diterapkan secara luas di
sektor publik. Salah satunya adalah penelitian yang
mengkaji penerapan Indeks KAMI versi 4.1 sebagai
alat evaluasi dalam menilai tingkat kesiapan keamanan
informasi pada PT. BPR Jawa Timur. Hasil dari
penelitian tersebut menunjukkan bahwa PT. BPR
Jatim secara umum telah memiliki tingkat kematangan
yang tinggi, terutama pada area perlindungan data
pribadi dan pengamanan pihak ketiga. Aspek
teknologi dan pengelolaan aset juga dinilai telah
memenuhi  kerangka kerja dasar, penerapan
operasional, serta kepatuhan terhadap standar ISO/SNI
27001. Meskipun demikian, masih ditemukan
kelemahan pada aspek tata kelola dan manajemen
risiko, yang hanya memenuhi kerangka kerja dasar dan
belum mencapai tingkat kepatuhan terhadap standar
internasional. Selain itu, aspek Kkerangka kerja
organisasi dinilai belum memenuhi standar dalam tiga
level vyang ditentukan: kerangka kerja dasar,
operasional, maupun kepatuhan [10].

Maryanto dan Nugroho dalam penelitiannya
melakukan evaluasi pada perusahaan pemula berbasis
teknologi dan menemukan bahwa ketiga area utama
keamanan informasi berada pada tingkat “Tidak
Layak” (Level 1 — I+). Mayoritas indikator belum
diterapkan, dan rekomendasi diberikan merujuk pada
ISO 27002:2013, seperti penyusunan prosedur
pertukaran informasi yang aman [11].

Penelitian  lain  mengevaluasi  keamanan
informasi di Dinas Komunikasi dan Informatika
(DISKOMINFO) Kabupaten Gianyar menggunakan
Indeks KAMI versi 4.2. Penelitian ini bertujuan untuk
menilai tingkat kesiapan keamanan informasi dalam
menjaga kerahasiaan, integritas, dan keaslian data,
sesuai dengan Peraturan BSSN No. 8 Tahun 2021.
Hasil evaluasi menunjukkan bahwa DISKOMINFO
Gianyar memperoleh skor akhir sebesar 190 dengan
status “Tidak Layak” untuk memenuhi standar
ISO/IEC  27001:2013.  Penelitian  ini  juga
membandingkan hasil evaluasi dengan kontrol ISO
27001 dan memberikan rekomendasi perbaikan
terhadap aspek-aspek yang belum memenuhi standar.
Studi ini menunjukkan pentingnya penerapan Indeks
KAMI sebagai alat evaluasi standar dalam lembaga
pemerintah daerah, sekaligus menegaskan perlunya
peningkatan pengelolaan keamanan informasi agar
sejalan dengan standar internasional [9].

Sementara itu, penelitian lain di UIN Sunan
Kalijaga Yogyakarta menjadi contoh penerapan
Indeks KAMI di sektor pendidikan tinggi. Dengan
skor awal 407, implementasi OSSIM (Open Source
SIEM) berhasil meningkatkan skor menjadi 432.
Meskipun terjadi peningkatan skor, hasil akhir tetap

berada pada tingkat kematangan I+ sampai Il+,
sehingga dinilai masih belum layak dan perlu
perbaikan berkelanjutan [8].

Berdasarkan kajian penelitian sebelumnya,
Indeks Keamanan Informasi (KAMI) telah digunakan
secara luas untuk mengukur tingkat kematangan
keamanan informasi pada berbagai sektor, seperti
perbankan, startup, pemerintahan, dan pendidikan
tinggi. Namun, sebagian besar penelitian masih
menggunakan Indeks KAMI versi 4.x dan mengacu
pada standar ISO/IEC 27001:2013, serta cenderung
hanya berfokus pada evaluasi tanpa integrasi strategis
terhadap peningkatan berkelanjutan. Selain itu, kajian
pada sektor pendidikan tinggi masih terbatas dan
menunjukkan tingkat kematangan yang relatif rendah.
Oleh karena itu, penelitian ini hadir sebagai
pengembangan dengan menggunakan Indeks KAMI
versi 5.0 yang lebih mutakhir serta mengintegrasikan
hasil asesmen dengan standar ISO/IEC 27001:2022.
Kebaruan penelitian ini terletak pada pendekatan
evaluatif dan preskriptif yang tidak hanya mengukur
tingkat kematangan, tetapi juga merumuskan arah
peningkatan berbasis domain secara sistematis.

2.2. Keamanan Informasi

Keamanan informasi merupakan bidang krusial
di era digital yang bertujuan melindungi data dari
ancaman perusakan, pencurian, atau pengungkapan
tanpa izin. Konsep ini berlandaskan tiga prinsip utama
CIA Triad: kerahasiaan (confidentiality), integritas
(integrity), dan ketersediaan (availability) [12].

Kerahasiaan dapat dijaga melalui enkripsi dan
kontrol akses; integritas dipastikan dengan hash
function [13] dan tanda tangan digital [14]; sedangkan
ketersediaan dilindungi dari serangan seperti DoS
melalui backup dan pemulihan bencana. Ancaman
dapat berasal dari internal maupun eksternal, termasuk
serangan phishing dan social engineering [15],

sehingga pendidikan keamanan menjadi langkah
preventif penting.
Berbagai model keamanan, seperti Bell-

LaPadula [16] untuk kerahasiaan, Biba [17] dan Clark-
Wilson [18] untuk integritas juga digunakan bersama
standar internasional seperti ISO/IEC 27001 [19][20],
NIST Cybersecurity Framework , dan COBIT[21]
[22].

Perkembangan  teknologi  seperti  cloud
computing, 10T, dan Al memunculkan ancaman baru,
misalnya kerentanan perangkat 10T, yang menuntut
pembaruan strategi keamanan. Dalam menghadapi
semua tantangan ini, organisasi harus menerapkan
praktik terbaik dalam keamanan informasi, seperti
melakukan audit keamanan secara berkala,
mengedukasi karyawan tentang ancaman keamanan,
dan mengadopsi teknologi keamanan terbaru. Dengan
demikian, risiko yang terkait dengan keamanan
informasi dapat dikurangi dan aset informasi
terlindungi dengan lebih baik.
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2.3. Indeks Keamanan Informasi (KAMI)

Indeks KAMI merupakan alat evaluasi untuk
menganalisa tingkat kesiapan pengamanan informasi
di suatu organisasi. Alat evaluasi ini tidak ditujukan
untuk menganalisa kelayakan atau efektifitas bentuk
pengamanan yang ada, melainkan sebagai perangkat
untuk memberikan gambaran kondisi kesiapan
(kelengkapan dan kematangan) kerangka kerja
keamanan informasi kepada pimpinan
Instansi/Perusahaan [7].

Evaluasi dilakukan terhadap berbagai area yang
menjadi target penerapan keamanan informasi dengan
ruang lingkup pembahasan yang juga memenuhi
semua aspek keamanan yang didefinisikan oleh
standar ISO/IEC 27001:2013. Hasil evaluasi ini dapat
digunakan secara berkala untuk mendapatkan
gambaran kelengkapan dan kematangan kerangka
kerja keamanan informasi, yang dapat digunakan
sebagai acuan penyusunan prioritas perbaikan dan
pemantauan perkembangan dari waktu ke waktu [6].

Proses evaluasi Indeks KAMI dilakukan melalui
serangkaian pertanyaan pada tujuh area: (a) kategori
Sistem Elektronik, (b) tata kelola keamanan informasi,
(c) pengelolaan risiko, (d) kerangka kerja keamanan
informasi, (e) pengelolaan aset informasi, (f) teknologi
dan keamanan informasi, serta (g) suplemen, yang
mencakup pengamanan pihak ketiga, layanan cloud,
dan perlindungan data pribadi [23].

Jawaban harus mencerminkan kondisi nyata
penerapan keamanan informasi, dengan asas
keterbukaan dan kejujuran untuk memastikan hasil
yang bermanfaat.

Sebelum menjawab, responden mendefinisikan
kategori Sistem Elektronik di instansinya—rendah,
tinggi, atau strategis—serta  mendeskripsikan
infrastruktur TIK secara singkat. Pengelompokan ini
memudahkan pemetaan instansi dengan karakteristik
serupa.

Pertanyaan disusun untuk dua tujuan: mengukur
kelengkapan kontrol sesuai ISO/IEC 27001:2013 dan
menilai kematangan penerapan [24].

Tanggapan diberi label '1' untuk kerangka kerja
dasar, 2" untuk efektivitas dan konsistensi penerapan,
dan '3' untuk kemampuan peningkatan berkelanjutan.
Tingkat kematangan dibagi menjadi lima level: |
(awal), 1l (kerangka kerja dasar), Il (terdefinisi dan
konsisten), IV (terkelola dan terukur), dan V (optimal).

3. METODE PENELITIAN

Penelitian ini menggunakan metode deskriptif
kualitatif dengan fokus pada penerapan Indeks
Keamanan Informasi (KAMI) versi 5.0 sebagai
instrumen evaluasi. Pendekatan ini bertujuan untuk
menggambarkan serta menganalisis tingkat kesiapan
dan kematangan keamanan informasi secara
mendalam, tanpa bergantung semata pada data
kuantitatif. Melalui metode ini, penelitian tidak hanya
menilai parameter keamanan berdasarkan standar
Indeks KAMI, tetapi juga memahami konteks

kebijakan, praktik, serta faktor internal maupun
eksternal yang memengaruhi penerapannya.

3.1. Teknik Pengumpulan Data
Data dikumpulkan dengan beberapa teknik
kualitatif, yaitu:

a. Wawancara, dilakukan dengan admin TI dan
pihak manajemen STMIK Palangkaraya untuk
menggali informasi terkait kebijakan, tantangan,
dan persepsi keamanan informasi.

b. Analisis dokumen, mencakup telaah SOP
pengelolaan TI, kontrak layanan pihak ketiga,
serta dokumen lain yang berkaitan dengan tata
kelola keamanan.

c. Observasi lapangan, meliputi pengamatan
langsung terhadap penggunaan sistem SMART,
pengelolaan akses jaringan melalui Access Point,
server lokal website kampus, serta pengamanan
fisik perangkat keras TI.

3.2. Tahapan Penelitian
Tahapan penelitian ini terdiri dari empat langkah
utama seperti pada Gambar 1.

PERSIAPAN

Menelaah dokumen b
studi literatur, ident|
masalah

DESAIN PENELITIAN

Identifikasi Organisasi, P
Indeks KAMI, Penetapan
Masalah

PENGUMPULAN DATA

Wawancara, Analisis Dokumen,
Observasi Lapangan

ANALISIS

Analisis data kuesioner, analisis

rekomendasi.

PENYUSUNAN
LAPORAN

Gambar 1. Tahapan penelitian

Berikut penjelasan tahapan penelitian:
a. Tahap persiapan, yaitu melakukan studi literatur,
telaah dokumen TIK dan hasil audit sistem

informasi di STMIK Palangkaraya, serta
identifikasi awal permasalahan keamanan
informasi.
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b. Tahap desain penelitian, yang mencakup
identifikasi organisasi, perumusan batasan
masalah, serta pengisian instrumen Indeks

Keamanan Informasi (KAMI) versi 5.0 sebagai
alat evaluasi.

c. Tahap pengumpulan dimana data diperoleh
melalui wawancara, observasi, dan analisis
dokumen, kemudian diolah  berdasarkan
parameter Indeks KAMI.

d. Analisis dilakukan pada tujuh area penilaian
dengan dua dimensi utama: tingkat kelengkapan
kontrol (label 1-3) dan tingkat kematangan
penerapan (level 1-V). Hasil analisis ini
digunakan untuk menentukan skor kesiapan

keamanan informasi mengidentifikasi
kelemahan, serta merumuskan rekomendasi
perbaikan.

e. Tahap pelaporan, yang berfokus pada penyajian
hasil asesmen berupa skor kesiapan keamanan
informasi, interpretasi tingkat kematangan di
setiap domain, serta perumusan rekomendasi
praktis yang dapat diimplementasikan oleh
institusi untuk memperkuat tata kelola keamanan
informasi.

4.  HASIL DAN PEMBAHASAN

Asesmen keamanan informasi di STMIK
Palangkaraya menggunakan Indeks KAMI versi 5.0
menghasilkan skor total 154, yang menempatkan
institusi pada kategori “Tidak Layak” untuk standar
ISO/IEC 27001. Hasil pengukuran tingkat kematangan
tata kelola keamanan informasi di tujuh domain utama
terdapat pada Gambar 2.

Indeks KAMI (Keamanan Informasi) Versi 5.0

Responden:
STMIK Palangkaraya

Hasil Evaluasi Akhir:

Skor Kategori SE 12

Kategori SE Rendah

Tidak Layak

Tingkat Kelengkapan Penerapan - -154
JI. G. Obos Mo.114, Menteng, Kec. Jekan Raya, Kota Standar ISO27001 sesuai Kateaori
Palangka Raya, Kalimantan Tengah 74874
Tata Kelola ;13 T. Kematangan: I
Pengelolaan Risiko 3 T. Kematangan: | I
Kerangka Kerja Keamanan Informasi : 20 T. Kematangan: I s/d
0536-3224593, Fax. 0536-3225515 Pengelolaan Aset 39 T. Kematangan: I n
humas@stmikplk.ac.id Teknologi dan Keamanan Informasi 48 T. Kematangan n
11/06/2025 Pelindungan Data Pribadi 31 T. Kematangan I+
Pengamanan Keterlibatan P _Ketiga 7O %
Tata
Kelola
5
131 Pengelolaa
n Risiko
2
PDP Kera ng ka Seriesl
Kerja .
Series2
Aspek Pengelolaa Series3
Teknologi n Aset

Seriesd

Gambar 2. Hasil Asesmen Secara Umum di Linkungan STMIK Palangkaraya

4.1. Sistem Elektronik

Berdasarkan Tabel 1, pengelolaan Sistem
Elektronik di STMIK Palangkaraya masih tergolong
rendah. Sebagian besar butir asesmen berstatus C (skor
1), menunjukkan bahwa praktik pengelolaan,
pemanfaatan, dan perlindungan sistem elektronik
belum memadai. Nilai investasi masih di bawah Rp 3
miliar dan anggaran operasional kurang dari Rp 1
miliar, sehingga penerapan kriptografi  untuk
perlindungan data belum dilakukan.

Tabel 1. Hasil Asesmen Sistem Elektronik

Kategori Jumlah Pertanyaan Total Skor
A 0 0
B 2 4
C 8 8
Total 10 12

Selain itu, regulasi internal terkait kepatuhan
terhadap PP No. 71 Tahun 2019 dan UU No. 27 Tahun
2022 belum tersedia, padahal kedua regulasi tersebut

mewajibkan penerapan prinsip keamanan dan
perlindungan data pribadi dalam sistem elektronik
[25], [26]. Tidak adanya klasifikasi data menyebabkan
data pribadi dosen dan pejabat struktural rentan
disalahgunakan, sebagaimana terlihat dari kasus
penyalahgunaan identitas pejabat STMIK
Palangkaraya. Kondisi ini menimbulkan risiko
reputasional, hukum, dan finansial.

Oleh karena itu, penerapan mekanisme
kriptografi seperti tanda tangan digital RSA dan
enkripsi data [27] serta sistem klasifikasi dan
manajemen risiko data sesuai PP 71/2019 dan UU PDP
2022 menjadi kebutuhan mendesak. Dua indikator
dengan status B, yaitu jumlah pengguna dan
pengelolaan data pribadi menunjukkan sistem sudah
dimanfaatkan luas, namun tata kelola keamanannya
belum sepadan dengan skala penggunaannya.

Peningkatan sistem elektronik di STMIK
Palangkaraya perlu difokuskan pada evaluasi investasi
dan anggaran agar mendukung strategi digitalisasi,
pembentukan Tim Pengawasan dan Kepatuhan
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Regulasi untuk memastikan kepatuhan terhadap PP
No. 71/2019 dan UU PDP 2022, serta penerapan
enkripsi data dengan algoritma kriptografi yang
diakui. Selain itu, diperlukan klasifikasi data dan
proses bisnis berdasarkan tingkat dampaknya serta
penilaian risiko komprehensif guna mengidentifikasi
potensi  kerugian akibat insiden  keamanan.
Implementasi langkah-langkah ini diharapkan dapat
meningkatkan kematangan pengelolaan  sistem
elektronik menuju kesesuaian dengan standar ISO/IEC
27001.

4.2. Tata Kelola Keamanan Informasi

Berdasarkan Tabel 2, tingkat tata kelola
keamanan informasi di STMIK Palangkaraya berada
di tingkat kematangan I+ dengan total skor 13 dari 22
butir asesmen.

Tabel 2. Hasil Asesmen Tata Kelola Keamanan

Informasi
Tingkat Tingkat Kematangan gﬁzarl
Keamanan T m VAR
Tk. 1 11 2 - — 13
Tk. 2 — — — — 0
Tk. 3 — — — — 0
Total Skor 11 2 0 0 13
Tk. I+ (Dalam Perencanaan / Awal
Kematangan Penerapan)

Berdasarkan Tabel 3, Sebagian besar (73%)
kegiatan terutama pada tingkat Il dan IV masih berada
pada status “Tidak Dilakukan”, yang menandakan area
penguatan kebijakan dan peran pelaksana keamanan
informasi masih perlu dikembangkan. Hanya 3 kontrol
(14%) yang sudah mencapai tahap “Dalam
Penerapan”, dan belum ada yang diterapkan secara
menyeluruh. Padahal, keamanan informasi merupakan
bagian integral dari tata kelola organisasi, bukan
sekadar tanggung jawab teknis. Kondisi ini
menyebabkan keamanan informasi belum terintegrasi
dalam proses kerja organisasi, termasuk perlindungan
data pribadi, serta belum adanya mekanisme
monitoring, evaluasi, pelaporan, dan penanganan
insiden. Situasi ini menempatkan tata kelola pada
risiko tinggi terhadap kebocoran dan ketidakpatuhan
regulasi.

Tabel 3. Status penerapan Tata Kelola Keamanan

Oleh karena itu, untuk perbaikan diperlukan
langkah-langkah strategis seperti: manajemen dan
pimpinan lembaga harus mengambil peran aktif dalam
memastikan perlindungan data sebagai aset penting
organisasi [28]. Hal ini dapat dilakukan dengan
penetapan kebijakan resmi dan penanggung jawab
melalui SK pimpinan. Selain itu, integrasi kontrol
keamanan secara berkelanjutan untuk memperkuat
sistem keamanan informasi secara menyeluruh penting
untuk dilakukan [29]. Ini dapat diwujudkan dengan
penyediaan sumber daya dan pelatihan SDM, serta
sosialisasi dan integrasi prinsip keamanan informasi
dalam proses bisnis. Selain itu, perlu dibentuk Tim
Pengawas Kepatuhan Keamanan Informasi guna
memastikan pelaporan berkala, penilaian kinerja, dan
penanganan insiden sesuai regulasi. Penerapan
rekomendasi ini diharapkan memperkuat tata kelola
dan meningkatkan tingkat kematangan keamanan
informasi institusi.

4.3. Pengelolaan Risiko Keamanan Informasi

Tingkat kematangan  pengelolaan  risiko
keamanan informasi seperti terdapat pada Tabel 4
berada pada kategori | (Awal/BelumValid). Dengan
total skor 3 poin menggambarkan bahwa organisasi
masih dalam tahap membangun kerangka dasar
pengelolaan risiko keamanan informasi.

Tabel 4. Hasil Asesmen Risiko Keamanan Informasi

. Tingkat Total
Kg?r?;r?;n Kematangan Skor
mjpm |w\|v

Tk. 1 1 - - — 1

Tk. 2 - 2 - - 2

Tk. 32 - - - - 0

Total Skor 1 2 0 0 3

| (Dalam Perencanaan / Awal

Tk. Kematangan Penerapan)

Status penerapan pada Tabel 5 menunjukkan dari
total 16 butir kontrol dalam domain Pengelolaan
Risiko Keamanan Informasi, hanya 13 pertanyaan
yang dianggap valid untuk perhitungan tingkat
kematangan, sesuai ketentuan Indeks KAMI bahwa
tahap penerapan dengan status tidak valid (Tahap 3)
harus dikecualikan. Tahap 3 dinyatakan tidak valid
karena skor aktual 3 tidak mencapai batas minimal 40
poin.

Tabel 5. Status Penerapan Risiko Keamanan

Informasi Informasi
Tingkat Tingkat
Status Kematangan Total Status Kematangan Total

nmimjiv\|v I | |v
Tidak Dilakukan 8 2 6 0 16 Tidak Dilakukan 9 2 - - 11
Dalam Perencanaan 2 1 0|0 3 Dalam Perencanaan 1 1 - - 2

Dalam Penerapan / Dalam Penerapan / ) i
Diterapkan Sebagian 3 0 010 3 Diterapkan Sebagian 0 0 0
Diterapkan Secara 0 0 0 lo 0 Diterapkan Secara 0 0 ) ) 0

Menyeluruh Menyeluruh

Total Pertanyaan 131 3 6 0 22 Total E’/earlfgnyaan 101 3 0 0 13
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Sebagian besar kontrol (lebih dari 80%) berada
pada status “Tidak Dilakukan”, menandakan bahwa
organisasi belum memiliki mekanisme manajemen
risiko keamanan informasi yang terdokumentasi dan
berfungsi secara formal. Aktivitas terkait identifikasi
risiko, mitigasi, serta evaluasi efektivitas pengendalian
belum terdefinisi dan belum menjadi bagian dari
kebijakan atau prosedur institusi. Menurut ISO/IEC
27005 [30], organisasi perlu memiliki program kerja
risiko yang terdokumentasi untuk mengidentifikasi,
menilai, dan menangani risiko secara sistematis. Selain
itu, penetapan penanggung jawab risiko dan jalur
pelaporan ke pimpinan penting agar respons terhadap
ancaman dapat dilakukan cepat dan tepat [31].
Dukungan pimpinan juga berperan besar dalam
membangun budaya keamanan informasi yang efektif
[32].

Terdapat dua kontrol yang berada dalam tahap
“Dalam Perencanaan” menandakan mulai adanya
inisiatif penyusunan langkah mitigasi dan penentuan
prioritas risiko.

Untuk itu, disarankan agar institusi menyusun

kerangka kerja pengelolaan risiko, menetapkan
penanggung jawab dan jalur eskalasi, serta
melaksanakan identifikasi aset, analisis risiko,

mitigasi, dan evaluasi berkala yang diintegrasikan
dengan kinerja keamanan informasi organisasi.

4.4. Kerangka kerja Pengelolaan Keamanan

Informasi

Berdasarkan hasil asesmen pada tabel 6, tingkat
kematangan domain ini dikategorikan pada tingkat I+.
Total skor yang diperoleh sebesar 20, dengan distribusi
nilai menunjukkan adanya beberapa kontrol yang telah
berada pada Tingkat Kematangan Il dan I11. Meskipun
demikian, total skor tersebut masih berada di bawah
ambang batas minimum yang ditetapkan untuk
validasi tingkat kematangan tahap penerapan yaitu 68.

Tabel 6. Hasil Asesmen Kerangka kerja Pengelolaan
Keamanan Informasi

. Tingkat Total
K:;rr]r?[a(r?;n Kematangan Skor
| |wv

Tk.1 0 2 - - 4

Tk. 2 4 | 14 - - 16

Tk.3 - - - - 0
Total Skor 4 16 0 0 20

| (Dalam Perencanaan / Awal

Tk. Kematangan Penerapan)

Dengan demikian, dari total 33 kontrol yang
dievaluasi pada Tabel 7, hanya 21 butir yang
dinyatakan valid dari tahap penerapan 1 dan 2.
Sebanyak 14 butir kontrol masih pada status “Tidak
Dilakukan”, dan 4 butir kontrol sudah berada di tahap
“Dalam Perencanaan”. Hanya masing-masing 1
kontrol yang mencapai tahap penerapan (baik sebagian
maupun menyeluruh).

Tabel 7. Status Penerapan Kerangka Kerja
Pengelolaan Keamanan Informasi

Status Tingkat Total
Kematangan
I v
Tidak Dilakukan 8| 6 - - 14
Dalam Perencanaan 0 4 - - 4
Dalam Penerapan / 111 ) ) 2
Diterapkan Sebagian
Diterapkan Secara ol 1| - 1- 1
Menyeluruh
Total Pertanyaan
valid 9112 0|0 21

Hasil ini mengindikasikan bahwa organisasi telah
menunjukkan adanya upaya awal dalam membangun
kerangka kerja pengelolaan keamanan informasi,
namun belum ada SOP penanganan insiden, aturan
keamanan dengan pihak ketiga, atau fungsi threat
intelligence yang aktif [33].

Selain itu, rencana keberlangsungan layanan dan
pemulihan bencana belum tersedia, serta audit dan
evaluasi keamanan masih dalam tahap perencanaan.

Untuk mencapai tingkat kematangan berikutnya,
organisasi perlu memperkuat proses penyusunan dan
penerapan kebijakan formal, memastikan adanya
mekanisme evaluasi dan tindak lanjut hasil audit, serta
meningkatkan  konsistensi  penerapan  standar
keamanan informasi di seluruh unit kerja[31].

Selain itu, pelaksanaan evaluasi berkala dan
dokumentasi hasil penerapan menjadi langkah penting
untuk memastikan keberlanjutan dan efektivitas
pengelolaan keamanan informasi di masa mendatang.

4.5. Pengelolaan Aset Informasi

Berdasarkan hasil asesmen pengelolaan aset
informasi pada tabel 8, dari total 53 butir pertanyaan,
hanya 46 pertanyaan yang dinyatakan valid untuk
dihitung. Hal ini disebabkan karena tahap penerapan
ke-3 dinyatakan tidak valid akibat nilai yang diperoleh
belum mencapai batas skor minimal sebesar 130 poin.

Tabel 8. Status Penerapan Pengelolaan Aset

Informasi
Status Tingkat Total
Kematangan
mjmnjiv | v
Tidak Dilakukan 18114 | - | - 32
Dalam Perencanaan 4 1 - - 5
Dalam Penerapan / 6 1 11 -1- 7
Diterapkan Sebagian
Diterapkan Secara al 2| - 6
Menyeluruh
Total PerFanyaan 218! 0o 46
Valid

Dengan demikian, analisis tingkat kematangan
dilakukan hanya pada tahap 1 dan tahap 2, yang
mencakup aspek-aspek pengelolaan aset informasi,
pengendalian akses, pengamanan fisik, serta kebijakan
penggunaan sistem informasi. Dari 46 kontrol yang
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dievaluasi, diperoleh total skor sebesar 39 poin,
dengan rincian 31 poin pada tingkat kematangan Il dan
8 poin pada tingkat kematangan Ill. Hasil asesmen

pada Tabel 9 menunjukkan bahwa domain
Pengelolaan Aset Informasi berada pada Tingkat
Kematangan Il (Dalam Perencanaan/Awal
Penerapan).

Secara umum, capaian ini mengindikasikan
bahwa institusi telah mulai membangun kesadaran dan
struktur awal pengelolaan aset informasi, namun
sebagian besar kontrol masih berada pada tahap
perencanaan dan belum sepenuhnya diterapkan secara
konsisten. Selain itu, prosedur backup dan restore
belum terdokumentasi dengan baik, sementara
penggunaan layanan cloud belum disertai kajian risiko
dan kebijakan keamanan. Beberapa pengamanan fisik
seperti kontrol akses dan listrik cadangan telah
diterapkan, namun perlindungan berlapis terhadap
ruang server belum tersedia.

Tabel 9. Hasil Asesmen Pengelolaan Aset Informasi

. Tingkat Total
KZ;?T?;(S;” Kematangan Skor
I ||V
Tk. 1 31 8 0 | - 39
Total Skor 31 8 0 0 39
Tk. Il (Dalam Perencanaan / Awal
Kematangan Penerapan)

Oleh karena itu, direkomendasikan penerapan
Role-Based Access Control (RBAC) untuk
peningkatan area  pengendalian  akses [34].
Peningkatan pengamanan fisik berlapis, penyusunan
prosedur backup dan manajemen log, serta penerapan
enkripsi dan kebijakan komunikasi aman agar
perlindungan aset informasi menjadi lebih efektif dan
sesuai standar internasional.

4.6. Teknologi dan Keamanan Informasi

Berdasarkan  Tabel 10, hasil asesmen
menunjukkan bahwa pengelolaan teknologi dan
keamanan informasi Memperoleh skor total 48 poin
dari 29 kontrol valid yang diukur pada tahap 1 dan 2.
Hasil ini menempatkan tingkat kematangan pada Level
I (Dalam Perencanaan / Awal Penerapan).

Tabel 10. Hasil Asesmen Teknologi dan Keamanan

Informasi
Tingkat Tingkat Kematangan -Is—ﬁf)arl
Keamanan TRETREARY
Tk. 1 28 20 — — 48
Tk. 2 - - — — 0
Tk. 3 — — — 0
Total Skor 28 0 0 0 13
Tingkat Il (Dalam Perencanaan / Awal
Kematangan Penerapan)
Status penerapan teknologi dan keamanan

informasi pada Tabel 11 menunjukkan sebagian besar
kontrol (20 butir) berada pada kategori “Tidak

Dilakukan”, sementara hanya sebagian kecil yang
“Diterapkan Secara Menyeluruh” (8 butir), seperti
segmentasi jaringan dan perlindungan malware. Hal
ini menunjukkan lemahnya tata kelola lanjutan,
termasuk belum adanya praktik seperti review
keamanan aplikasi, validasi fungsional, dan Data
Leakage Prevention (DLP).

Tabel 11. Status Penerapan Teknologi dan Keamanan

Informasi
Tingkat Total
Status Kematangan Kontrol
1 i Valid
Tidak Dilakukan 10 10 20
Dalam Perencanaan 0 0 0
Dalam Penerapan /
Diterapkan 8 3 11
Sebagian
Diterapkan Secara
Menyeluruh 4 4 8
Total Pertanyaan
valid 22 17 29
Skor Total Valid 28 20 48

Aspek penting lain masih lemah, terutama
konfigurasi sistem, manajemen perubahan, dan
analisis log keamanan, yang seharusnya dilakukan
secara rutin sesuai ISO/IEC 27001. Selain itu, enkripsi
dan manajemen kunci belum diterapkan, padahal
ISO/IEC 27018 mewajibkan enkripsi data pribadi,
terutama di layanan cloud. Pengelolaan identitas dan
akses juga belum memenuhi standar karena tidak
adanya kebijakan password kuat atau autentikasi
berlapis. Dalam pengembangan aplikasi, belum
diterapkan secure coding (mis. OWASP Top 10),
source code review, maupun audit eksternal
sebagaimana disyaratkan oleh ISO/IEC 27001 Klausul
9.2.

Untuk peningkatan, disarankan memprioritaskan
perbaikan kontrol dasar, mengidentifikasi celah
keamanan, dan meningkatkan investasi teknologi
melalui penerapan enkripsi dan manajemen kunci,
logging dan audit trail, secure coding, serta
mekanisme DLP dengan keterlibatan  pihak
independen untuk audit keamanan berkala.

4.7. Pelindungan Data Pribadi (PDP)

Domain Pelindungan Data Pribadi yang disajikan
dalam tabel 12 memperoleh total skor 31 poin dari 16
kontrol valid yang dinilai pada tahap penerapan 1 dan
2. Tahap penerapan ke-3 dinyatakan tidak valid karena
skor aktual belum mencapai batas minimal 56 poin,
sehingga tidak diperhitungkan dalam penentuan
tingkat kematangan. Hasil tersebut menempatkan
institusi pada Tingkat Kematangan I+ (Awal
Perencanaan / Menuju Penerapan).
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Tabel 12. Hasil Asesmen Pelindungan Data Pribadi

(PDP)

. Tingkat Total

K-tle-;rr]r?;(r?;n Kematangan Skor
npm |

Tk. 1 9 | 22 - - 31

Tk. 2 - - - - 0

Tk. 3 - - - - 0
Total Skor 9 22 0 0 31

Tingkat I+ (Awal Perencanaan / Menuju
Kematangan Penerapan)

Dari 16 kontrol yang dinilai, ada 8 kontrol (50%)
yang belum diterapkan sama sekali. Hal ini berarti
belum ada kebijakan atau prosedur yang jelas untuk
melindungi data pribadi, seperti pemetaan alur
pengolahan data, penunjukan pejabat pelindung data
pribadi, dan mekanisme pelaporan jika terjadi
kebocoran data. Kondisi ini menunjukkan bahwa
instansi masih berada pada tahap awal dalam
membangun sistem pengelolaan data pribadi yang
sesuai dengan aturan yang berlaku.

Sebanyak 4 kontrol (25%) sudah mulai
diterapkan sebagian, misalnya dalam hal pencatatan
data pribadi, analisis risiko, dan penghapusan data
pribadi. Namun, penerapannya belum konsisten di
semua bagian dan belum memiliki prosedur baku yang
terdokumentasi.

Sementara itu, 4 kontrol lainnya (25%) sudah
diterapkan dengan baik. Hal ini terlihat dari adanya
dokumentasi proses pengelolaan data pribadi,
sosialisasi kepada pegawai, serta penerapan
mekanisme persetujuan dan pemutakhiran data.
Capaian ini menjadi langkah positif karena
menunjukkan adanya komitmen awal terhadap
pelindungan data pribadi.

Untuk meningkatkan tingkat kematangan
pelindungan data pribadi, instansi perlu segera
menyusun kebijakan yang sesuai dengan peraturan,
menetapkan pejabat khusus Data Protection Officer
(DPO), serta meningkatkan pemahaman pegawai

melalui pelatihan rutin. Selain itu, perlu diperkuat
mekanisme audit, pelaporan, dan penghapusan data
pribadi agar seluruh proses pengelolaan data berjalan
aman, terpantau, dan sesuai dengan ketentuan hukum
yang berlaku.

4.8. Suplemen (Pengamanan Keterlibatan Pihak

Ketiga)

Berdasarkan Tabel 13, hasil asesmen Suplemen
(Pengamanan Keterlibatan Pihak Ketiga)
menunjukkan skor 59 dari 81 atau 70%. Nilai ini
menandakan bahwa sebagian besar kontrol dalam
domain ini telah berjalan baik, terutama pada aspek
komunikasi risiko, pengelolaan subkontraktor, dan
rencana kelangsungan layanan. Beberapa kontrol
bahkan sudah diterapkan sepenuhnya, seperti
pengelolaan alih daya, pelaporan insiden keamanan,
serta kebijakan perubahan dan kelangsungan layanan
pihak ketiga.

Meskipun demikian, masih terdapat beberapa
aspek yang belum sepenuhnya diterapkan, terutama
pada kebijakan formal keamanan pihak ketiga, audit
keamanan TI, serta dokumentasi hasil pemantauan dan
evaluasi. Kondisi ini menunjukkan bahwa penerapan
pengelolaan keamanan pihak ketiga masih berada pada
tingkat kematangan Il menuju Il (Dalam Penerapan
Menuju Konsisten), di mana sebagian besar praktik

telah  berjalan, namun  belum  seluruhnya
terdokumentasi atau diaudit secara berkala.
Untuk meningkatkan tingkat kematangan,

institusi  disarankan memperkuat kebijakan dan
perjanjian kerja sama yang memuat klausul keamanan
informasi secara lebih rinci, menetapkan mekanisme
audit rutin terhadap kepatuhan pihak ketiga, serta
meningkatkan koordinasi dalam tindak lanjut hasil
pemantauan dan pelaporan insiden. Dengan langkah-
langkah tersebut, tingkat kematangan keamanan
informasi pada hubungan kerja sama dengan pihak
ketiga dapat ditingkatkan menuju level “Diterapkan
Secara Menyeluruh”.

Tabel 13. Hasil Asesmen Suplemen

Aspek vana Dinilai I‘](lér:tlﬁ(n Skor Skor Persentase Tingkat Status
pekyang valid Aktual Maksimal Capaian (%) Kematangan Validitas
Pengelolaan Risiko & 0 )
Keamanan Pihak Ketiga / 11 18 61% I Valid
Pengelolaan Sub- 0 .
Kontraktor / Alih Daya 8 9 9 100% i Valid
Pengelolaan Layanan & 0 .
Keamanan Pihak Ketiga 8 13 24 4% I Valid
Pengelolaan Iferubahan 2 6 6 100% m valid
dan Kebijakan
Pe”angf‘n";geﬁset dan 4 1 12 92% 1l Valid
Rencana Kelangsungan 0 .
Layanan Pihak Ketiga 3 9 12 5% i Valid
TOtaI'D/O mtiar‘"rata 27 59 81 70% =111
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4.9. Rekapitulasi Hasil Asesmen dan Arah

Peningkatan Menuju ISO/IEC 27001

Hasil rekapitulasi pada Tabel 14 menunjukkan
bahwa sebagian besar domain keamanan informasi di
STMIK Palangkaraya masih berada pada tingkat
kematangan I-1l, dengan fokus peningkatan yang
dapat diarahkan pada penerapan kontrol sesuai
ISO/IEC 27001:2022.

Domain Sistem Elektronik perlu diperkuat
melalui implementasi kontrol terkait kebijakan
penggunaan sistem, enkripsi, dan autentikasi. Pada
Tata Kelola, langkah peningkatan diarahkan pada
Klausul 5 dan A.5.1-A.5.3 untuk kepemimpinan dan
kebijakan formal keamanan informasi. Pengelolaan
Risiko memerlukan penerapan Klausul 6.1.2-6.1.3
guna membangun proses penilaian dan mitigasi risiko

berbasis ISO/IEC 27005. Kerangka Kerja diarahkan ke
Klausul 7 dan 9 untuk dukungan, evaluasi, serta
komunikasi keamanan informasi. Pengelolaan Aset
dan Teknologi dapat diperkuat melalui kontrol A.5.9—
A.5.17 dan A.8.1-A.8.25, sedangkan Pelindungan
Data Pribadi diselaraskan dengan A.5.34 dan ISO/IEC
27701:2019. Terakhir, Pengamanan Pihak Ketiga
memerlukan penerapan A.5.19-A.5.21 yang mengatur
manajemen hubungan dan audit keamanan pemasok.

Dengan mengintegrasikan rekomendasi ini ke
dalam kerangka kerja ISO/IEC 27001:2022, institusi
dapat beralih dari tahap evaluatif menuju tahap
implementatif, membangun Information Security
Management  System  (ISMS) yang terukur,
terdokumentasi, dan siap diaudit secara internasional.

Tabel 14. Rekapitulasi Hasil Asesmen Indeks KAMI STMIK Palangkaraya

Skor Tingkat Arah Peningkatan (ISO/IEC 27001:2022)
Kematangan
Sistem Elektronik 12 | Pengu_atan_ kontrol penggunaan sistem, enkripsi, dan
autentikasi pengguna.
Tata Kelola Keamanan Informasi 13 I+ Penetapan kebi Jakan.formal, pembentukan tim
keamanan, dan pelatihan SDM.
Pengelolaan Risiko Keamanan 3 | Pembentukan kerangka kerja risiko dan penyusunan
Informasi risk register.
Kerangka Kerja Keamanan 20 I+ Penguatan dokumentasi, mekanisme evaluasi, dan
Informasi tinjauan manajemen.
. Inventarisasi, klasifikasi, dan pengendalian akses
Pengelolaan Aset Informasi 39 1 berbasis peran (RBAC).
Teknologi dan Keamanan 48 I Penerapan konfigurasi aman, enkripsi, patch
Informasi management, dan secure coding.
Pelindungan Data Pribadi (PDP) 31 I+ Pembe_ntukan DPO, ke_bu_akan perlindungan data, dan
mekanisme pelaporan insiden.
Suplemen: Pengamanan 70% Cuku Audit dan klausul keamanan dalam kontrak kerja
Keterlibatan Pihak Ketiga P sama pihak ketiga.

5.  KESIMPULAN DAN SARAN

Berdasarkan hasil asesmen menggunakan Indeks
KAMI versi 5.0, tingkat kesiapan keamanan informasi
di STMIK Palangkaraya masih tergolong rendah
dengan status “Tidak Layak™ terhadap standar
ISO/IEC 27001:2022. Sebagian besar domain
menunjukkan kelemahan mendasar, terutama pada
aspek tata kelola, manajemen risiko, dan kerangka
kerja keamanan informasi yang belum terstruktur.
Hanya domain pengelolaan aset serta teknologi dan
keamanan informasi yang mencapai tingkat
kematangan Il, namun penerapannya belum konsisten.
Aspek perlindungan data pribadi dan pengamanan
pihak ketiga telah menunjukkan inisiatif awal, tetapi
belum memenuhi standar praktik terbaik.

Untuk mencapai kesesuaian dengan ISO/IEC
27001:2022, institusi perlu menyusun Kkebijakan
formal dan kerangka kerja tata kelola keamanan
informasi, membentuk tim dengan peran dan tanggung
jawab yang jelas, serta menerapkan manajemen risiko
yang sistematis mencakup identifikasi aset, analisis,
mitigasi, dan evaluasi berkala. Peningkatan kapasitas
teknis melalui penerapan enkripsi, kontrol akses
berbasis peran, manajemen log, dan audit aplikasi

menjadi prioritas utama. Selain itu, kebijakan
perlindungan data pribadi harus diperkuat, termasuk
audit kepatuhan dan mekanisme pengawasan terhadap
pihak Kketiga. Program pelatihan dan kesadaran
keamanan informasi yang berkelanjutan perlu
diterapkan, disertai asesmen ulang secara periodik
untuk memantau efektivitas perbaikan dan mendukung
kesiapan menuju sertifikasi ISO/IEC 27001.
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