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ABSTRAK 

 
Penggunaan media sosial di Indonesia yang mencapai 210 juta pengguna aktif  dan kehadiran lebih dari 

350.000 warga negara asing (WNA) menciptakan tantangan baru bagi pengawasan imigrasi. Belum tersedianya 

sistem berbasis web yang mampu memantau aktivitas digital WNA secara otomatis dan real-time menjadi 

permasalahan utama. Penelitian ini bertujuan mengidentifikasi, mengevaluasi, dan mensintesis arsitektur, 

teknologi, metode analisis, metode pengembangan, serta user testing sistem monitoring media sosial berbasis web 

yang relevan untuk pengawasan WNA. Metode yang digunakan adalah Systematic Literature Review (SLR) 

dengan protokol PRISMA 2020, mencakup pencarian pada Google Scholar, IEEE Xplore, Scopus, dan Crossref; 

dari 2.114 studi teridentifikasi, 20 artikel dipilih melalui penilaian kualitas untuk analisis mendalam. Hasil 

menunjukkan dominasi arsitektur microservices dengan Apache Kafka, kombinasi database MongoDB dan 

PostgreSQL, serta Python dan JavaScript sebagai bahasa pemrograman utama; metode Agile paling banyak 

diterapkan; akurasi analisis sentimen mencapai 88–97% dan geoparsing berbasis NER mencapai 85–92%; skor 

SUS rata-rata 78–82. Kesenjangan utama meliputi minimnya sistem khusus pengawasan WNA, keterbatasan 

dukungan bahasa Indonesia, dan belum adanya kepatuhan terhadap UU PDP No. 27/2022. 

 
Kata kunci : social media monitoring, web-based system, real-time monitoring, social media intelligence. 

 

1. PENDAHULUAN 
Indonesia merupakan salah satu negara dengan 

penetrasi media sosial tertinggi di dunia, dengan lebih 

dari 210 juta pengguna aktif [1]. Sejalan dengan itu, 

lebih dari 350.000 WNA tercatat tinggal di Indonesia 

dengan kunjungan wisatawan asing rata-rata 15 juta 

orang per tahun [2]. Kehadiran WNA memberikan 

kontribusi positif pada perekonomian dan pertukaran 

budaya, namun di sisi lain menimbulkan tantangan 

keamanan yang perlu diantisipasi secara sistematis. 

Pesatnya pertumbuhan penggunaan media sosial di 

kalangan WNA menciptakan jejak digital yang dapat 

dimanfaatkan untuk keperluan intelijen dan 

pengawasan keimigrasian [4], [5]. 

Permasalahan yang dihadapi saat ini adalah 

metode pengawasan konvensional yang 

mengandalkan patroli fisik dan laporan manual tidak 

mampu menangkap dinamika digital yang 

berlangsung cepat, masif, dan lintas platform. Belum 

tersedianya sistem berbasis web yang dapat memantau 

aktivitas media sosial WNA secara otomatis, real-

time, dan terintegrasi dengan basis data keimigrasian 

menjadi kesenjangan kritis yang perlu segera diatasi 

[6], [7]. Di sisi lain, perkembangan NLP dan machine 

learning telah membuka peluang bagi pengembangan 

sistem Social Media Intelligence (SOCMINT) yang 

mampu mendukung penegakan hukum dan 

pengawasan orang asing secara efektif [5], [8]. 
Penelitian ini bertujuan menganalisis arsitektur, 

teknologi, metode analisis, metode pengembangan, 

dan efektivitas sistem monitoring media sosial 

berbasis web yang relevan untuk pengawasan WNA, 

sebagai fondasi pengembangan sistem yang adaptif, 

berbasis bukti, dan sesuai konteks hukum Indonesia. 

Untuk menyelesaikan permasalahan tersebut, 

penelitian ini menerapkan pendekatan Systematic 

Literature Review (SLR) dengan protokol PRISMA 

2020 guna mensintesis bukti-bukti ilmiah yang tersebar 

dalam literatur global. Hasil sintesis akan digunakan 

untuk merancang rekomendasi arsitektur sistem 

monitoring media sosial berbasis web yang mampu 

mengintegrasikan geoparsing, analisis sentimen 

multibahasa, dan kepatuhan regulasi privasi (UU PDP 

No. 27/2022 [3]) sebagai panduan pengembangan 

sistem di lingkungan imigrasi Indonesia. 
 

2. TINJAUAN PUSTAKA 
2.1. Sistem Monitoring Media Sosial 

Sistem monitoring media sosial adalah platform 

yang dirancang untuk mengumpulkan, menganalisis, 

dan memvisualisasikan data dari berbagai platform 

secara otomatis dan berkelanjutan [6]. Sistem ini 

memanfaatkan kecerdasan buatan (AI) dan pemrosesan 

bahasa alami (NLP) untuk mengekstrak informasi 

seperti sentimen publik, lokasi geografis, dan pola 

aktivitas pengguna [9]. Perakakis et al. [7] 

menunjukkan bahwa sistem monitoring berbasis AI 

mampu memberikan wawasan yang jauh lebih 

mendalam dibandingkan metode konvensional dalam 

mendeteksi anomali perilaku pengguna. 
 

2.2. Arsitektur Microservices dan Real-Time 

Processing 
Arsitektur microservices membangun aplikasi 

sebagai kumpulan layanan kecil yang independen, 

dapat dikembangkan dan di-scale secara mandiri [10]. 

Pendekatan ini sangat cocok untuk sistem monitoring 

media sosial karena setiap komponen fungsional dapat 
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dikembangkan secara paralel [11], [12]. Apache 

Kafka digunakan sebagai message broker yang 

mampu memproses jutaan pesan per detik dengan 

latensi rendah [13], [14]. Bozzon et al. [15] 

menunjukkan bahwa arsitektur berbasis cloud yang 

dikombinasikan dengan layanan sensor sosial 

meningkatkan skalabilitas sistem secara signifikan. Di 

Martino et al. [16] membuktikan bahwa kombinasi 

Docker, Apache Kafka, dan Flask dalam arsitektur 

microservices mampu memproses tweet secara 

streaming dengan throughput yang adaptif terhadap 

volume data yang masuk. 
 

2.3. Geoparsing dan Analisis Sentimen 
Geoparsing adalah proses mengekstrak 

informasi lokasi dari teks tidak terstruktur 

menggunakan Named Entity Recognition (NER) 

berbasis machine learning [17]. Lieberman et al. [17] 

membuktikan bahwa kombinasi NER dengan 

gazetteer meningkatkan akurasi identifikasi lokasi 

secara signifikan. Hernandez-Suarez et al. [8] 

mengintegrasikan NLP, NER, geoparsing, dan Kernel 

Density Estimation untuk memetakan lokasi kejadian 

secara akurat dari teks Twitter meskipun geotag 

dinonaktifkan. Analisis sentimen mengklasifikasikan 

opini dalam teks menggunakan model transformer 

seperti BERT dan RoBERTa [9]. Untuk bahasa 

Indonesia, Koto et al. [18] mengembangkan 

IndoBERT yang terbukti mengungguli model 

multilingual umum hingga 8% dalam tugas NLP 

berbahasa Indonesia. 
 

2.4. Metode Pengembangan Agile dan User 

Testing 
Metode Agile menekankan fleksibilitas dan 

iterasi cepat melalui kerangka kerja seperti Scrum 

[28]. Pendekatan ini sangat relevan karena kebutuhan 

pengguna dan API platform media sosial terus 

berubah [2]. User testing dengan System Usability 

Scale (SUS) mengukur usability secara kuantitatif, 

dengan skor di atas 70 dianggap acceptable [7]. 

Namun, efektivitas user testing sangat bergantung 

pada keterwakilan partisipan sebagai pengguna akhir 

yang sesungguhnya [18]. 

 

3. METODE PENELITIAN 
Penelitian ini merupakan Systematic Literature 

Review (SLR) dengan protokol PRISMA 2020 

(Preferred Reporting Items for Systematic Reviews 

and Meta-analyses). Proses penelitian diklasifikasikan 

menjadi lima tahap berikut. 
a. Tahap 1: Kriteria Kelayakan 

 IC1: Artikel penelitian asli berbahasa Inggris 

atau Indonesia. 
 IC2: Diterbitkan antara tahun 2013–2026. 
 IC3: Membahas sistem monitoring media 

sosial berbasis web, dengan fokus pada 

arsitektur, teknologi, metode analisis, metode 

pengembangan, atau user testing. 

b. Tahap 2: Sumber Literatur 
Pencarian dilakukan pada Google Scholar, IEEE 

Xplore, Scopus, dan Crossref. Metode snowballing 

diterapkan pada daftar referensi artikel yang 

memenuhi kriteria. 
c. Tahap 3: Pemilihan Literatur 

Kata kunci: "social media monitoring", "web-based 

system", "real-time monitoring", "social media 

intelligence". Operator Boolean: ("social media 

monitoring" OR "social media intelligence") AND 

("web-based system" OR "web based") AND ("real-

time monitoring" OR "real time"). Penyaringan 

dilakukan bertahap: judul, abstrak, dan teks penuh. 
d. Tahap 4: Pengumpulan Data  

Data dikumpulkan menggunakan formulir ekstraksi 

data terstruktur. Dari 2.114 artikel yang 

teridentifikasi, 112 artikel lolos penyaringan judul 

dan abstrak. Setelah penilaian kualitas, 44 artikel 

diinklusikan dan 20 artikel dengan skor tertinggi 

(≥4) dipilih untuk analisis mendalam. Tabel 1 

menunjukkan data yang telah dikumpulkan. 
 

Tabel 1. Hasil Seleksi Jurnal Penelitian 

Sumber 
Studi 

Ditemukan 
Kandidat Dipilih 

Google 

Scholar 
999 35 5 

IEEE Xplore 82 20 8 
Scopus 18 12 5 

Crossref 1.015 45 2 
Total 2.114 112 20 

 
e. Tahap 5: Pemilihan Item Data 

Data yang diekstraksi meliputi arsitektur sistem, 

bahasa pemrograman, database, message broker, 

metode analisis (geoparsing dan sentimen beserta 

akurasi), metode pengembangan, instrumen dan 

hasil user testing, serta kesimpulan implementasi. 

 
Tabel 2. Pertanyaan Penelitian 

 Pertanyaan Penelitian 

RQ1 

Apa saja arsitektur dan teknologi (bahasa 

pemrograman, database, message broker) yang 

digunakan dalam sistem monitoring media sosial 

berbasis web? 

RQ2 
Metode apa yang paling efektif untuk geoparsing 

dan analisis sentimen, serta bagaimana performa 

yang dilaporkan? 

RQ3 
Bagaimana metode pengembangan dan user 

testing diterapkan, dan bagaimana hasil 

keberhasilan yang dilaporkan? 

RQ4 
Apa saja research gap dalam sistem monitoring 

media sosial untuk pengawasan orang asing? 

 

4. HASIL DAN PEMBAHASAN 
Dari 44 artikel yang diinklusikan, 20 artikel 

dengan skor kualitas tertinggi (≥4) dipilih untuk 

sintesis mendalam. Diagram alur seleksi PRISMA 

2020 disajikan pada Gambar 1, sedangkan ringkasan 

20 artikel terpilih disajikan pada Tabel 4. 
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Gambar 1. Diagram Alur Seleksi Literatur PRISMA 

2020

 

 

Tabel 3. Hasil Tinjauan Literatur Artikel Terpilih 

No Judul Penulis 

Bahasa 

Pemro-

graman 

Metode 

Pengem-

bangan 

Database 
User 

Testing 
Kesimpulan 

1 

An Automated Tool 

for Parsing of Social 

Media Feeds 

M. Rekha et 

al. 
Python 

Agile/Sc

rum 
SQLite 

Akurasi 

94% 

Ekstraksi data 

WhatsApp, Twitter, 

Telegram, Instagram 

dengan NLP. 

2 

Twitter Vigilance: 

Multi-user Platform 

for Twitter Analytics 

D. Cenni et 

al. 

Java, JS, 

Node.js 
Agile 

MongoDB, 

Elasticsearch 
SUS 82 

Platform analisis 

real-time multi-user. 

3 

AIDR: Artificial 

Intelligence for 

Disaster Response 

M. Imran et 

al. 

Python, 

Java 

Prototyp

ing 
MongoDB 

Akurasi 

90% 

Klasifikasi pesan 

media sosial real-

time. 

4 

inTIME: ML 

Framework for 

Cyber-Threat 

Intelligence 

P. Koloveas 

et al. 

Python, 

Java 

Prototyp

ing 

PostgreSQL, 

Elasticsearch 

Dataset 

ancaman 

nyata 

Framework intelijen 

ancaman siber. 

5 
CrisMap: Big Data 

Crisis Mapping 

M. 

Avvenuti et 

al. 

Python, 

Java 

Agile 

(Scrum) 

MongoDB, 

PostgreSQL 

Akurasi 

92% 

Dashboard 

geoparsing real-time. 

6 

SMART: Social 

Media Analytics 

Testbed 

J.A. Yang et 

al. 

PHP, 

JavaScri

pt 

Waterfal

l 
MySQL 

Akurasi 

85% 

Integrasi data 

geografis. 

7 

CityEye: Real-time 

Visual Dashboard 

for Urban Services 

D. Lee et al. 
JS, 

Node.js 
Agile 

PostgreSQL, 

Redis 
SUS 78 

Dashboard integrasi 

sensor dan media 

sosial. 

8 

Media REVEALr: 

Social Multimedia 

Monitoring 

K. 

Andreadou 

et al. 

Java, 

Python 

Prototyp

ing 

MySQL, 

Hadoop 

Akurasi 

87% 

Pengumpulan dan 

pencarian multimedia 

real-time. 

9 

A Scalable Platform 

for Big Data Real-

Time Analysis 

C.H. 

Mendhe et 

al. 

Python, 

JS 
Agile 

Cassandra, 

Kafka 

50K 

events/dtk 

Dashboard analisis 

real-time skalabilitas 

tinggi. 

10 

Real-time Crisis 

Mapping of Natural 

Disasters 

S.E. 

Middleton 

et al. 

Java, JS 
Waterfal

l 

PostgreSQL, 

PostGIS 

Akurasi 

89% 

Penyajian data 

bencana secara live. 

11 
Automated Disaster 

Monitoring with AI 

F.K. Sufi & 

I. Khalil 
Python 

Eksperi

mental 

MongoDB, 

Redis 

Akurasi 

97%, F1 

0.90 

Ekstraksi entitas 

lokasi dalam 110 

bahasa. 

12 

RAPID: Real-time 

Analytics for 

Interactive Data-

mining 

S. 

Karunaseker

a et al. 

Java, 

Node.js 

Prototyp

ing 

Cassandra, 

Kafka 

Diuji 

DSTG & 

US Army 

Identifikasi node 

kunci, akurasi 

94.47%. 
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No Judul Penulis 

Bahasa 

Pemro-

graman 

Metode 

Pengem-

bangan 

Database 
User 

Testing 
Kesimpulan 

13 

Sentiment Analysis 

of Social Media for 

Public Opinion 

Monitoring 

H. Nguyen 

et al. 

Python, 

TensorF

low 

Agile 
PostgreSQL, 

Redis 

Akurasi 

93.2% 

Framework sentimen 

real-time 

microservices. 

14 

Intelligent System 

for Monitoring 

Information Space 

V. Riabtsev 

& Y. 

Marchuk 

Python 
Waterfal

l 
PostgreSQL 

Akurasi 

91% 

Hybrid classification 

untuk monitoring 

Telegram. 

15 

Parallel Deep 

Learning for Bot 

Detection 

M.S. 

Hossen et 

al. 

Python 
Eksperi

mental 

MongoDB, 

Hadoop 

94.47% 

(Twitter) 

91.29% 

(TikTok) 

Deteksi bot multi-

platform. 

16 

Comprehensive 

Social Media 

Management 

Platform 

K. 

Vayadande 

et al. 

JS, 

Python 
Agile 

MySQL, 

MongoDB 

Akurasi 

92% (RF) 

Prediksi engagement 

dengan machine 

learning. 

17 

Real-time Traffic 

Monitoring & 

Vehicle Tracking 

System 

M.A. Azer 

& A. 

Elshafee 

PHP, JS 
Waterfal

l 

MySQL, 

PostGIS 

Akurasi 

86% 

Monitoring lalu lintas 

berbasis media sosial. 

18 

Building Social 

Media 

Observatories 

T. Willaert 

et al. 

Python, 

JS 
Agile 

PostgreSQL, 

Redis 

Partisipan: 

akademisi 

& jurnalis 

Infrastruktur web 

services analisis 

opini. 

19 

Social Media 

Monitoring: An 

Intelligent Approach 

E. Perakakis 

et al. 

Python, 

JS 
Agile 

MongoDB, 

Elasticsearch 

Partisipan: 

digital 

marketers 

Platform AI 

manajemen reputasi. 

20 

Real-time Landslide 

Detection on Social 

Media 

F. Ofli et al. 
Python, 

Java 

Prototyp

ing 

PostgreSQL, 

Redis 

Akurasi 

88% 

Deteksi laporan 

longsor dengan data 

geospasial. 

  

4.1. Analisis Arsitektur dan Komponen Teknologi  
Arsitektur microservices merupakan pola paling 

dominan (45% artikel), memungkinkan komponen 

data ingestion, geoparsing, dan analisis sentimen 

dikembangkan secara independen [10], [11], [12]. 

Apache Kafka menjadi tulang punggung streaming 

data dengan throughput tinggi dan latensi rendah [13], 

[14], [23]. Khatua et al. [24] mengonfirmasi bahwa 

arsitektur berbasis event-streaming sangat efektif 

menangani heterogenitas data dari berbagai platform 

secara simultan. 
 

 
Gambar 2. Grafik Jumlah Pengimplementasian 

Bahasa Pemrograman 

 

Python mendominasi sisi backend (75% artikel) 

berkat ekosistem NLP yang matang (spaCy, 

Transformers, Pandas) [13], [12], [25], [24]. 

JavaScript/Node.js digunakan pada 60% artikel untuk 

frontend interaktif, terutama dengan React.js atau 

Next.js. Kombinasi MongoDB (data mentah JSON) 

dan PostgreSQL dengan ekstensi PostGIS 

mencerminkan pendekatan polyglot persistence yang 

optimal: MongoDB unggul dalam kecepatan ingestion, 

sementara PostgreSQL diperlukan untuk analisis 

spasial [12], [26], [21], [15]. Hasil analisa diuraikan 

dalam grafik pada Gambar 2 dan 3. 
 

 
Gambar 3. Grafik Jumlah Pengimplementasian 

Database 

 

4.2. Efektivitas Geoparsing dan Analisis Sentimen  
Geoparsing berbasis NER yang dikombinasikan 

dengan gazetteer mencapai akurasi 85–92% [12], [26], 
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[25], [17]. Pendekatan hybrid yang menggabungkan 

NER dan rule-based [27] memberikan akurasi 

tertinggi karena mampu menangani variasi penulisan 

nama tempat yang tidak baku, sejalan dengan temuan 

Lieberman et al. [17] dan Hernandez-Suarez et al. [8]. 
Model transformer (RoBERTa, BERT) 

menunjukkan performa terbaik untuk analisis 

sentimen dengan akurasi 88–97%, berkat 

kemampuannya memahami konteks, sarkasme, dan 

bahasa informal [9]. Penelitian Sufi & Khalil [25] 

yang mencakup 110 bahasa membuktikan potensi 

pendekatan ini untuk sistem multibahasa. Sandagiri 

dkk. [22] membuktikan model BERT mencapai 

akurasi 92,8% dalam klasifikasi konten kriminal di 

Twitter, yang dapat diadaptasi untuk deteksi 

pelanggaran keimigrasian. Untuk bahasa Indonesia, 

Koto et al. [18] menunjukkan peningkatan akurasi 

hingga 8% menggunakan IndoBERT dibandingkan 

model multilingual umum. 
 

4.3. Metode Pengembangan dan User Testing 
Metode Agile dipilih oleh 50% artikel karena 

sistem monitoring media sosial harus adaptif terhadap 

perubahan API platform [10], [12], [14]. Waterfall 

hanya digunakan pada proyek dengan spesifikasi tetap 

seperti sistem berbasis GIS [28], [26], sejalan dengan 

prinsip Pressman & Maxim [19]. User testing dengan 

SUS melaporkan skor rata-rata 78–82 (kategori 

acceptable) [11], [20]. Namun, sebagian besar 

pengujian dilakukan di laboratorium dengan 

partisipan akademisi, bukan petugas imigrasi [13], 

[20], [19]. Hasil analisa diuraikan dalam grafik pada 

Gambar 4. 
 

 
Gambar 4. Grafik Jumlah Metode Pengembangkan 

Pengimplmentasian Sistem 

 
4.4. Kesenjangan Penelitian untuk Pengawasan 

WNA (RQ4) 
Berdasarkan sintesis literatur terhadap 20 artikel 

dan studi penelitian terdahulu, teridentifikasi lima 

kesenjangan utama: 
Pertama, keterbatasan multibahasa. Hanya dua 

dari 20 artikel menangani lebih dari dua bahasa [25], 

[29], dan tidak ada yang mengembangkan model 

khusus bahasa Indonesia, meskipun konten WNA 

sering bercampur [30]. 

Kedua, aspek privasi dan hukum. Tidak ada 

artikel yang membahas kepatuhan terhadap UU PDP 

No. 27/2022 [3]. Stegen [5] juga menekankan bahwa 

tanpa kerangka privasi yang jelas, SOCMINT berisiko 

melanggar hak warga negara. 
Ketiga, keterbatasan platform. Sebanyak 80% 

artikel hanya menggunakan Twitter sebagai sumber 

data [11], [31], [12], [28], [20], [26], padahal 

Instagram, Telegram, dan TikTok sangat populer di 

kalangan WNA [27], [32], [30]. 
Keempat, konteks pengawasan WNA. Belum ada 

sistem yang dirancang spesifik untuk mendeteksi 

pelanggaran imigrasi atau terintegrasi dengan basis 

data keimigrasian (paspor, visa, riwayat masuk) [31], 

[23], [7]. Karakikes dan Kotis [4] mengonfirmasi 

kesenjangan ini pada tinjauan SOCMINT global. 
Kelima, evaluasi pengguna akhir. Evaluasi 

dengan petugas imigrasi sebagai pengguna akhir belum 

pernah dilakukan; mayoritas partisipan adalah 

akademisi [13], [20], [21], [19]. 

 
5. KESIMPULAN DAN SARAN 

Sistem monitoring media sosial berbasis web 

terbukti efektif dalam pemantauan dan analisis data 

real-time. Arsitektur microservices dengan Apache 

Kafka, database polyglot MongoDB dan PostgreSQL, 

serta model transformer merupakan konfigurasi yang 

paling banyak divalidasi [10], [11], [12], [14]. Metode 

Agile mendominasi pengembangan dengan skor SUS 

rata-rata 78–82 [11], [20], akurasi sentimen 88–97% 

[25], [9], dan geoparsing berbasis NER mencapai 85–

92% [12], [26], [17]. Namun, belum ada sistem yang 

dirancang khusus untuk pengawasan WNA, dukungan 

bahasa Indonesia masih minim [18], dan kepatuhan 

terhadap UU PDP No. 27/2022 belum 

dipertimbangkan [3]. 
Penelitian lanjutan disarankan untuk: (1) 

mengembangkan model NER dan sentimen berbahasa 

Indonesia melalui fine-tuning IndoBERT [18]; (2) 

memperluas cakupan platform ke Telegram, 

Instagram, dan TikTok [30]; (3) merancang arsitektur 

yang mematuhi UU PDP No. 27/2022 dengan 

mekanisme audit trail dan enkripsi data [3]; serta (4) 

melakukan uji coba lapangan bersama petugas imigrasi 

dengan pendekatan user-centered design [19]. 
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