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ABSTRAK 

 

 Magang di Dinas Komunikasi, Informatika, Persandian dan Statistik Daerah Provinsi Sulawesi Utara 

(DKIPSD) mengungkap permasalahan dalam pemantauan keamanan siber pada website Organisasi Perangkat 

Daerah (OPD). Proses pengecekan ancaman seperti malware, phishing, dan virus yang dilakukan secara manual 

terbukti tidak efisien dan memperlambat respons terhadap potensi serangan. Penelitian ini bertujuan untuk 

merancang dan mengimplementasikan sebuah Threat Intelligence Dashboard berbasis web sebagai solusi 

pemantauan terpusat. Metode yang digunakan meliputi integrasi beberapa API threat intelligence seperti 

VirusTotal, PhishTank, URLhaus, dan Google Safe Browsing untuk analisis IP, domain, dan URL, serta 

pengembangan sistem menggunakan Node.js, React.js, dan MongoDB. Hasil penelitian menunjukkan bahwa 

dashboard yang dibangun mampu menyederhanakan proses analisis ancaman, menampilkan tingkat risiko secara 

terintegrasi, serta meningkatkan efisiensi dalam proses monitoring keamanan website OPD. Sistem ini membantu 

pegawai DKIPSD untuk melakukan identifikasi dan mitigasi ancaman siber secara lebih cepat dan akurat. 

 

Kata kunci : Magang, DKIPSD, keamanan siber, threat intelligence, website OPD 

 

1. PENDAHULUAN 

Bentuk Kegiatan Pembelajaran (BKP) Magang 

atau Praktik Kerja merupakan program esensial yang 

dirancang untuk memberikan kesempatan kepada 

mahasiswa untuk mendapatkan pengalaman kerja 

nyata di lingkungan profesional [1]. Melalui kegiatan 

ini, mahasiswa dapat belajar, meningkatkan, dan 

menerapkan ilmu pengetahuan serta keterampilan 

yang telah diperoleh dari Lembaga 

Pendidikan/Universitas dalam konteks praktis [2]. 

Selama periode magang, mahasiswa akan dibimbing 

oleh pembimbing lapangan yang bertanggung jawab 

dalam memberikan arahan, tugas, dan dukungan, 

memastikan pengalaman belajar yang optimal dalam 

batas waktu yang ditentukan. Kegiatan magang juga 

seringkali melibatkan pengerjaan proyek spesifik yang 

relevan dengan bidang studi mahasiswa, menjadi 

sarana konkret untuk mengasah dan mengembangkan 

soft skill maupun hard skill yang dibutuhkan di dunia 

kerja [3]. 

Dalam pelaksanaannya, penulis melakukan 

kegiatan magang di Dinas Komunikasi, Informatika, 

Persandian dan Statistik Daerah Provinsi Sulawesi 

Utara (DKIPSD). Seiring dengan pesatnya digitalisasi 

layanan publik, website Organisasi Perangkat Daerah 

(OPD) menjadi komponen penting sebagai media 

informasi dan layanan kepada masyarakat. Namun, 

semakin banyaknya  website OPD juga meningkatkan 

risiko terhadap ancaman siber seperti malware, 

phishing dan serangan berbasis web lainnya. 

Permasalahan yang dihadapi adalah proses 

pemantauan keamanan website yang masih dilakukan 

secara manual, sehingga membutuhkan waktu yang 

lama, rentan terhadap kesalahan, dan tidak mampu 

memberikan respons yang cepat terhadap ancaman 

yang muncul. Hal ini berdampak pada rendahnya 

efektivitas dalam pengelolaan keamanan siber di 

lingkungan DKIPSD. 

Berdasarkan permasalahan tersebut, penelitian 

ini bertujuan untuk merancang dan 

mengimplementasikan sebuah Threat intelligence 

Dashboard berbasis web yang mampu memusatkan 

proses analisis ancaman terhadap IP, domain, dan URL 

website OPD. 

Solusi yang ditawarkan adalah pengembangan 

sistem dashboard dengan menggabungkan beberapa 

API threat intelligence seperti VirusTotal, PhishTank, 

URLhaus dan Google Safe Browsing. Dashboard ini 

diharapkan dapat memberikan informasi tingkat risiko 

secara real-time dan terintegrasi sehingga membantu 

dalam meningkatkan efisiensi dan efektivitas 

pemantauan keamanan website OPD di lingkungan 

Pemerintah Provinsi Sulawesi Utara. 

 

2. TINJAUAN PUSTAKA 

Sebelum melakukan penelitian ini, penulis 

terlebih dahulu melakukan studi literatur dengan 

menelusuri berbagai referensi yang relevan, baik 

berupa jurnal ilmiah, prosiding, maupun sumber 

lainnya yang berkaitan dengan keamanan siber, threat 

intelligence, serta sistem monitoring berbasis web. 

Studi literatur ini bertujuan untuk memahami konsep 

dasar yang digunakan dalam penelitian serta 

mengidentifikasi penelitian terdahulu yang memiliki 

keterkaitan dengan pengembangan sistem analisis 

ancaman pada website, khususnya dalam konteks 

instansi pemerintahan. 

Penelitian yang dilakukan oleh Dalimunthe dan 

Azhari membahas analisis forensik digital terhadap 

perdagangan data pribadi di dark web dengan 

menggunakan pendekatan Open Source Intelligence 

(OSINT) dan threat intelligence. Hasil penelitian 

menunjukkan bahwa kombinasi kedua metode tersebut 
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mampu secara efektif mendeteksi serta menganalisis 

aktivitas kebocoran data, termasuk identifikasi pola 

distribusi dan validasi data yang diperjualbelikan [4]. 

Penelitian ini memberikan gambaran bahwa 

pemanfaatan threat intelligence dapat digunakan 

sebagai dasar dalam memahami ancaman siber secara 

lebih komprehensif. Namun, penelitian tersebut lebih 

berfokus pada analisis forensik dan belum 

mengimplementasikan sistem monitoring dalam 

bentuk dashboard yang dapat digunakan secara 

langsung oleh pengguna. 

Penelitian lain yang dilakukan oleh Hidayat dkk. 

mengenai optimasi deteksi malware menggunakan 

SIEM Wazuh dengan integrasi cyber threat 

intelligence melalui MISP dan DFIR-IRIS 

menunjukkan bahwa integrasi threat intelligence 

mampu meningkatkan presisi deteksi ancaman secara 

signifikan. Sistem yang dikembangkan tidak hanya 

mampu mendeteksi serangan, tetapi juga mendukung 

respons insiden secara real-time [5]. Meskipun 

demikian, penelitian ini lebih berfokus pada 

peningkatan performa deteksi malware dalam 

lingkungan SIEM dan belum mengarah pada 

visualisasi data dalam bentuk dashboard terintegrasi 

yang sederhana dan mudah digunakan oleh instansi 

pemerintah. 

Selanjutnya, penelitian oleh Pratama mengenai 

perancangan sistem deteksi dini keamanan informasi 

di lingkungan DISKOMINFO Kabupaten Bandung 

menunjukkan bahwa penggunaan SIEM berbasis 

Wazuh dapat membantu dalam melakukan monitoring 

serangan secara real-time melalui pengumpulan dan 

analisis log dari berbagai sistem [6]. Sistem ini mampu 

memberikan peringatan dini terhadap potensi 

ancaman, sehingga meningkatkan kesiapsiagaan 

dalam menghadapi serangan siber. Namun, penelitian 

tersebut masih berfokus pada implementasi SIEM 

sebagai sistem backend dan belum mengintegrasikan 

berbagai sumber threat intelligence eksternal untuk 

memperkaya analisis ancaman. 

 Penelitian yang dilakukan oleh Nugroho dan 

Suharjo mengembangkan sistem monitoring trafik 

web secara real-time dengan fitur deteksi anomali 

menggunakan pendekatan lightweight berbasis 

Node.js dan WebSocket. Hasil penelitian 

menunjukkan bahwa sistem mampu mendeteksi 

anomali seperti lonjakan trafik dan error rate dengan 

akurasi tinggi serta memberikan notifikasi secara cepat 

kepada administrator [7]. Penelitian ini menekankan 

pentingnya sistem monitoring real-time dalam 

menjaga keamanan dan stabilitas aplikasi web, namun 

belum memanfaatkan data threat intelligence eksternal 

untuk memberikan konteks ancaman yang lebih luas. 

Selain itu, penelitian oleh Susanto dkk. mengenai 

website threat monitoring menunjukkan bahwa sistem 

monitoring dapat digunakan untuk mendeteksi dan 

menampilkan hasil serangan terhadap web server 

melalui teknik penetration testing. Sistem ini mampu 

memberikan informasi terkait jenis serangan, waktu 

deteksi, serta tools yang digunakan oleh penyerang [8]. 

Walaupun demikian, penelitian tersebut masih terbatas 

pada hasil pengujian serangan dan belum 

mengintegrasikan berbagai sumber data ancaman 

secara otomatis untuk analisis yang lebih 

komprehensif. 

Berdasarkan beberapa penelitian terdahulu 

tersebut, dapat disimpulkan bahwa telah banyak upaya 

yang dilakukan dalam bidang keamanan siber, baik 

dari sisi deteksi ancaman, monitoring sistem, maupun 

analisis data. Namun, sebagian besar penelitian masih 

berfokus pada aspek tertentu, seperti deteksi malware, 

analisis forensik, atau monitoring trafik secara 

terpisah. Oleh karena itu, pada penelitian ini penulis 

mengembangkan sebuah Threat intelligence 

Dashboard Website yang mengintegrasikan berbagai 

sumber threat intelligence ke dalam satu platform 

terpusat. Sistem ini dirancang untuk mempermudah 

proses analisis ancaman pada website OPD dengan 

menyajikan informasi secara visual, real-time, dan 

komprehensif, sehingga diharapkan mampu 

meningkatkan efisiensi serta efektivitas dalam proses 

monitoring dan mitigasi ancaman siber di lingkungan 

Pemerintah Provinsi Sulawesi Utara. 

 

2.1.  Cyber Security 

Keamanan siber (cyber security) merujuk pada 

serangkaian upaya dan praktik yang dirancang untuk 

melindungi sistem komputasi, perangkat lunak, dan 

data dari segala bentuk ancaman, termasuk akses, 

pengungkapan, transfer, modifikasi, atau 

penghancuran yang tidak sah, baik yang diakibatkan 

oleh insiden yang tidak disengaja maupun tindakan 

jahat yang disengaja [9]. 

 

2.2. Threat intelligence 

Intelijen Ancaman (threat intelligence/TI) adalah 

pengetahuan berbasis bukti, termasuk konteks, 

mekanisme, indikator, implikasi, dan saran tindakan, 

mengenai ancaman atau potensi bahaya yang ada atau 

muncul terhadap aset organisasi [10]. Dalam konteks 

cyber security, TI bertujuan untuk mengubah data 

mentah (seperti log, IP, URL) menjadi wawasan yang 

dapat ditindaklanjuti untuk pertahanan proaktif. 

 

2.3. Deteksi Anomali 

Deteksi anomali adalah proses mengidentifikasi 

pola atau titik data yang tidak sesuai dengan perilaku 

yang diharapkan atau pola normal dalam suatu dataset 

[11]. Dalam keamanan siber, anomali sering kali 

merupakan indikasi serangan cyber, malware, atau 

penyalahgunaan sistem [12].  

Oleh karena itu, deteksi anomali menjadi sangat 

penting untuk mengamankan sistem dari ancaman-

ancaman tersebut. Metode prediksi berbasis model, 

seperti Isolation Forest atau Gaussian Mixture 

Models, bekerja dengan membangun representasi dari 

data normal, kemudian menandai setiap 

penyimpangan yang signifikan dari model tersebut 

sebagai anomali yang potensial [13]. 
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3. METODE PENELITIAN 

Metode pengembangan sistem yang diterapkan 

dalam pelaksanaan proyek Threat intelligence 

Dashboard ini adalah Metode Agile, dengan fokus 

pada pendekatan Iteratif dan Inkremental. Metode ini 

dipilih karena sifat proyek pengembangan yang 

dinamis, di mana kebutuhan dapat berkembang, dan 

umpan balik berkelanjutan sangat penting untuk 

menghasilkan solusi yang relevan dan efektif. 

Pendekatan Agile memungkinkan fleksibilitas tinggi 

untuk mengintegrasikan perubahan dan perbaikan di 

setiap siklus pengembangan [14]. 

 

  
Gambar 1. Metode Agile 

 

Dalam setiap iterasi pengembangan, proyek ini 

melalui serangkaian tahapan yang berulang dan saling 

terkait. Dimulai dengan fase Requirement untuk 

mengidentifikasi dan memprioritaskan kebutuhan 

fungsionalitas. Selanjutnya, fase Design dilakukan 

untuk merencanakan implementasi teknis dan visual. 

Fitur-fitur kemudian dibangun pada fase Development, 

diikuti dengan Testing secara berkelanjutan untuk 

memastikan fungsionalitas yang benar. Setelah 

berhasil diuji, fase Deployment dilakukan untuk 

menyebarkan aplikasi versi terbaru. Setiap siklus 

diakhiri dengan Review bersama stakeholder untuk 

mendapatkan umpan balik, memastikan produk yang 

dihasilkan sesuai kebutuhan, dan mempersiapkan 

iterasi berikutnya. Siklus berulang ini memastikan 

adaptasi cepat terhadap perubahan dan peningkatan 

kualitas sistem secara bertahap. 

UCD menggambarkan interaksi antara aktor 

(admin) dengan sistem Threat Intelligence 

Dashboard. Admin memiliki akses untuk melakukan 

login, melakukan analisis terhadap IP/domain/URL, 

melihat hasil analisis, serta mengakses riwayat 

ancaman. Diagram ini menunjukkan bahwa seluruh 

fungsi sistem berpusat pada admin sebagai pengguna 

utama yang mengelola proses monitoring keamanan 

website OPD.  

Class Diagram menunjukkan struktur data yang 

digunakan dalam sistem, khususnya relasi antar model 

seperti AnalysisResult dan LatestThreatStatus. Setiap 

data hasil analisis disimpan dalam database 

MongoDB dan memiliki atribut seperti input, tipe 

analisis, hasil API, serta tingkat risiko. Diagram ini 

menggambarkan bagaimana data dikelola dan 

disimpan secara terstruktur untuk mendukung proses 

analisis dan visualisasi. 

 

 
Gambar 2. Use Case Diagram 

 

 
Gambar 3. Class Diagram 
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Gambar 4. Sequence Diagram (Login Flow) 

 

Sequence Diagram ini menggambarkan alur 

proses autentikasi pengguna. Proses dimulai dari input 

username dan password oleh admin, kemudian dikirim 

ke server untuk diverifikasi. Jika data valid, sistem 

akan memberikan akses ke dashboard, sedangkan jika 

tidak valid, sistem akan menolak akses. 

 

 

 
Gambar 5. Sequence Diagram  

(Threat Analysis Flow) 

 

Diagram ini menggambarkan alur proses 

autentikasi pengguna. Proses dimulai dari input 

username dan password oleh admin, kemudian dikirim 

ke server untuk diverifikasi. Jika data valid, sistem 

akan memberikan akses ke dashboard, sedangkan jika 

tidak valid, sistem akan menolak akses.   

Gambar 6 menunjukkan flowchart sistem yang 

menggambarkan alur kerja aplikasi secara 

keseluruhan, dimulai dari login, input data analisis, 

proses pengambilan data dari API, pengolahan hasil, 

hingga penampilan hasil analisis. Flowchart ini 

menunjukkan bahwa sistem bekerja secara tersuktur 

dan terintegrasi dalam memproses data ancaman. 

 

 

 
Gambar 6. Flowchart System 

 

4. HASIL DAN PEMBAHASAN 

Threat intelligence dashboard telah berhasil 

diimplementasikan sebagai platform terpusat berbasis 

web yang memungkinkan pegawai Dinas Komunikasi, 

Informatika, Persandian dan Statistik Daerah Provinsi 

Sulawesi Utara untuk menganalisis potensi ancaman 

pada IP, domain, dan URL website Organisasi 

Perangkat Daerah (OPD) secara efisien.  Berikut 

adalah hasil tampilan websitenya :  

 

4.1. Tampilan Login 

 
Gambar 7. Tampilan Login 

 

Website hanya bisa diakses oleh admin dari Dinas 

Komunikasi, Informatika, Persandian dan Statistik 
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Daerah Provinsi Sulawesi Utara dengan memasukkan 

username dan password untuk login mengakses 

dashboard. 

 

4.2. Tampilan Dashboard 

 
Gambar 8. Tampilan Dashboard 

 

Dashboard ini menampilkan grafik garis untuk 

melihat persentase ancaman yang dianalisis dalam 

seminggu, riwayat analisis terbaru menampilkan hasil 

riwayat analisis yang diinput admin dengan 

menampilkan hasil tanggal, waktu, input dan tingkat 

resikonya. 

 

4.3. Tampilan Halaman Analisis 

 
Gambar 9. Tampilan Halaman Analisis 

 

Halaman analisis menampilkan input bar untuk 

menganalisis IP, URL atau domain pada website OPD 

Pemerintah Provinsi Sulawesi Utara. 

 

4.4. Tampilan Hasil Analisis Berhasil 

Ketika admin menginput website OPD dari 

Pemerintah Provinsi Sulawesi Utara, dashboard akan 

menganalisis input tersebut apakah berbahaya atau 

tidak, bisa dilihat dari tingkat resikonya yang berasal 

dari hasil gabungan ke-4 API (Application 

Programming Interface) Threat intelligence yaitu 

VirusTotal, Google Safe Browsing API, PhishTank 

dan URLhaus. 

 

 
Gambar 10. Tampilan Hasil Analisis Berhasil 

 

4.5. Tampilan Halaman Sumber API 

 
Gambar 11. Tampilan Halaman Sumber API 

 

Memberikan tampilan sumber data dan informasi 

dari 4 API threat intelligence yang digabungkan. 
 

4.6. Hasil Pengujian 

Pengujian sistem dilakukan menggunakan 

metode Black Box Testing yang berfokus pada 

pengujian fungsionalitas sistem berdasarkan input dan 

output tanpa melihat struktur internal kode program. 

Pengujian ini dilakukan dengan melibatkan pengguna 

langsung dari pihak Dinas Komunikasi, Informatika, 

Persandian dan Statistik Daerah Provinsi Sulawesi 

Utara (DKIPSD). Berdasarkan hasil pengujian yang 

dilakukan, seluruh fitur utama sistem berjalan dengan 

baik dan sesuai dengan yang diharapkan, sehingga 

sistem dinyatakan layak untuk digunakan dalam 

proses monitoring keamanan website OPD. 

 

Tabel 1. Hasil Pengujian Black Box Testing 
Metode 

Pengujian 
Skenario Utama Hasil yang Diharapkan Status 

Autentikasi 

(Login) 

Admin memasukkan username dan password 

yang valid 

Sistem berhasil melakukan autentikasi dan 

mengarahkan ke halaman dashboard 
Valid 

Autentikasi 

(Login) 

Admin memasukkan username atau password 

yang salah 

Sistem menolak login dan menampilkan 

pesan error 
Valid 

Dashboard 
Admin mengakses halaman dashboard setelah 

login 

Sistem menampilkan data ringkasan 

analisis, grafik, dan riwayat ancaman 
Valid 

Analisis 

Threat 

Admin memasukkan input berupa IP, domain, 

atau URL website OPD 

Sistem memproses input dan mengirim 

request ke API threat intelligence 
Valid 

Analisis 

Threat 

Admin memasukkan input yang bukan website 

OPD 

Sistem menolak analisis dan menampilkan 

notifikasi pembatasan input 
Valid 
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Metode 

Pengujian 
Skenario Utama Hasil yang Diharapkan Status 

Integrasi API 

Sistem mengambil data dari VirusTotal, 

PhishTank, URLhaus, dan Google Safe 

Browsing 

Sistem berhasil menerima dan 

menggabungkan hasil analisis dari seluruh 

API 

Valid 

Hasil Analisis 
Sistem menampilkan hasil analisis tingkat 

risiko (Low, Medium, High) 

Sistem menampilkan hasil secara akurat 

dan terintegrasi dalam dashboard 
Valid 

Riwayat 

Analisis 
Admin melihat data riwayat analisis 

Sistem menampilkan data analisis 

sebelumnya (tanggal, waktu, input, risiko) 
Valid 

Manajemen 

Data 

Sistem menyimpan hasil analisis ke database 

MongoDB 

Data tersimpan dengan benar dan dapat 

ditampilkan kembali 
Valid 

Navigasi 

Sistem 

Admin berpindah antar halaman (Dashboard, 

Analisis, Daftar Website, API) 

Sistem menampilkan halaman sesuai menu 

yang dipilih tanpa error 
Valid 

 

5. KESIMPULAN 

Implementasi Threat intelligence Dashboard ini 

secara efektif mengatasi inefisiensi pemantauan 

ancaman manual pada website OPD, menyediakan 

platform terpusat dan otomatis. Integrasi empat API 

Threat intelligence (VirusTotal, Google Safe 

Browsing, PhishTank, dan URLhaus) memungkinkan 

penentuan tingkat risiko yang komprehensif (Low, 

Medium, High) melalui agregasi hasil paralel. Validasi 

input yang hanya mengizinkan website OPD 

Pemerintah Provinsi Sulawesi Utara memastikan 

fokus dan relevansi sistem. Meskipun dashboard ini 

meningkatkan kewaspadaan siber instansi secara 

signifikan, terdapat keterbatasan seperti limitasi 

analisis harian dari API gratis (VirusTotal 500x, 

lainnya hingga 1.000x). 

Melanjutkan pengembangan dashboard dengan 

fitur lanjutan (misal: notifikasi, API berbayar) dan 

menunjuk penanggung jawab internal untuk 

pemeliharaan serta pelatihan staf. 
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