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ABSTRAK 

 

Perkembangan layanan digital membutuhkan infrastruktur server yang fleksibel, aman, dan efisien untuk 

mendukung kebutuhan hosting modern. Permasalahan yang sering muncul pada server konvensional meliputi 

biaya implementasi yang tinggi, konsumsi daya besar, serta keterbatasan dalam pengelolaan keamanan dan 

mobilitas sistem. Penelitian ini bertujuan mengembangkan infrastruktur hosting mobile menggunakan 

microserver berbasis virtual machine dengan penerapan model keamanan Zero Trust. Metode penelitian yang 

digunakan adalah Research and Development (R&D) dengan tahapan perancangan sistem, implementasi 

infrastruktur, konfigurasi virtual machine, penerapan keamanan Zero Trust, dan pengujian layanan hosting. Sistem 

dibangun menggunakan server virtual berbasis Ubuntu yang dijalankan pada lingkungan virtualisasi untuk 

mendukung pengelolaan sumber daya secara fleksibel dan terstruktur. Model keamanan Zero Trust diterapkan 

melalui proses verifikasi akses secara berkelanjutan untuk meningkatkan perlindungan sistem. Hasil penelitian 

menunjukkan bahwa kombinasi microserver, virtual machine, dan Zero Trust mampu menghasilkan sistem 

hosting mobile yang lebih aman, efisien, hemat daya, serta adaptif dalam mendukung kebutuhan layanan digital. 

 

Kata kunci :  microserver, virtual machine, Zero Trust, hosting mobile, keamanan jaringan, virtualisasi 

 

1. PENDAHULUAN 

Perkembangan teknologi informasi telah 

mendorong peningkatan kebutuhan terhadap 

infrastruktur komputasi yang efisien, aman, dan 

mudah dikelola. Berbagai institusi pendidikan, 

organisasi, maupun komunitas pengembang saat ini 

membutuhkan layanan hosting yang mampu 

mendukung akses aplikasi secara cepat dan stabil, 

termasuk untuk layanan berbasis perangkat bergerak. 

Dalam konteks tersebut, infrastruktur server 

konvensional sering kali menghadapi sejumlah 

kendala, seperti kebutuhan biaya yang relatif tinggi, 

konsumsi daya yang besar, keterbatasan fleksibilitas 

pengelolaan, serta kompleksitas dalam pengamanan 

akses layanan [1].  

Kondisi ini mendorong perlunya alternatif 

infrastruktur yang lebih ringkas, hemat sumber daya, 

namun tetap mampu memberikan performa dan 

keamanan yang memadai. 

Salah satu pendekatan yang dapat digunakan 

adalah pemanfaatan microserver. Microserver 

merupakan server berukuran kecil dengan konsumsi 

daya rendah yang dirancang untuk menangani layanan 

komputasi tertentu secara efisien [2].  

Dibandingkan dengan server tradisional, 

microserver memiliki keunggulan dalam hal efisiensi 

energi, kebutuhan ruang yang lebih kecil, dan biaya 

implementasi yang lebih terjangkau [3]. 

Meskipun teknologi microserver dan virtualisasi 

menawarkan berbagai keunggulan, implementasi 

layanan hosting skala kecil hingga menengah masih 

menghadapi beberapa kendala. Infrastruktur server 

konvensional memerlukan biaya implementasi dan 

operasional yang relatif tinggi serta membutuhkan 

pengelolaan keamanan yang kompleks. Selain itu, 

layanan hosting yang terhubung ke jaringan publik 

rentan terhadap ancaman keamanan siber, seperti 

akses tidak sah, eksploitasi layanan, dan pencurian 

data [7].  

Di sisi lain, banyak implementasi hosting mandiri 

masih berfokus pada aspek performa dan efisiensi 

tanpa mengintegrasikan pendekatan keamanan 

modern secara menyeluruh. 

Penelitian ini bertujuan untuk merancang dan 

mengimplementasikan infrastruktur hosting mobile 

berbasis microserver dengan dukungan virtual 

machine, serta menerapkan model keamanan Zero 

Trust untuk meningkatkan keamanan akses layanan. 

Selain itu, penelitian ini juga bertujuan untuk menguji 

fungsi dasar infrastruktur yang dibangun dalam 

mendukung layanan hosting mobile secara fleksibel, 

efisien, dan aman. Meskipun demikian, peningkatan 

fleksibilitas infrastruktur digital juga diikuti oleh 

meningkatnya risiko keamanan siber [7].  

Sistem hosting yang terhubung ke jaringan rentan 

terhadap berbagai ancaman, seperti akses tidak sah, 

pencurian data, eksploitasi celah layanan, serta 

penyalahgunaan identitas pengguna atau perangkat 

[8].  

Salah satu model keamanan yang banyak 

dikembangkan untuk menjawab tantangan tersebut 

adalah Zero Trust. Prinsip utama Zero Trust adalah 

“never trust, always verify,” yaitu tidak memberikan 

kepercayaan otomatis kepada pengguna, perangkat, 

maupun sistem meskipun berada di dalam jaringan 

internal [9].  



JATI (Jurnal Mahasiswa Teknik Informatika)  Vol. 10 No. 4, Agustus 2026 

 

6729 

Setiap permintaan akses harus diverifikasi secara 

ketat berdasarkan identitas, otorisasi, dan konteks 

akses yang berlaku. Penerapan model ini dinilai 

mampu meningkatkan kontrol keamanan, mengurangi 

potensi pergerakan lateral serangan di dalam sistem, 

serta memperkuat perlindungan terhadap layanan 

hosting yang diakses secara daring. Dengan demikian, 

integrasi Zero Trust pada infrastruktur microserver 

berbasis virtual machine menjadi pendekatan yang 

relevan untuk menghasilkan sistem hosting yang tidak 

hanya efisien tetapi juga lebih aman [10].  

Dengan menggabungkan microserver, 

virtualisasi, dan Zero Trust, penelitian ini diharapkan 

dapat memberikan solusi yang lebih komprehensif 

dalam membangun layanan hosting mobile [11]. 

Hasil dari penelitian ini diharapkan dapat 

memberikan kontribusi praktis sebagai alternatif 

pengembangan infrastruktur server skala kecil yang 

hemat biaya dan efisien, sekaligus memberikan 

kontribusi akademik dalam penerapan konsep 

virtualisasi dan keamanan Zero Trust pada lingkungan 

hosting [12]. 

Penyelesaian masalah dalam penelitian ini 

dilakukan melalui pembangunan infrastruktur 

microserver berbasis virtual machine yang 

dikonfigurasi sebagai layanan hosting mobile. 

Selanjutnya, model keamanan Zero Trust diterapkan 

untuk mengatur proses autentikasi dan kontrol akses 

terhadap layanan yang berjalan pada server. Pengujian 

dilakukan terhadap fungsi dasar layanan hosting, 

konektivitas sistem, serta mekanisme keamanan akses 

guna mengetahui kemampuan sistem dalam 

mendukung layanan hosting yang aman dan efisien. 

Dengan demikian, penelitian ini memiliki relevansi 

yang kuat baik dari sisi pengembangan teknologi 

maupun dari sisi kebutuhan implementatif di berbagai 

lingkungan yang memerlukan layanan hosting mandiri 

dengan tingkat keamanan yang lebih baik [13]. 

 

2. TINJAUAN PUSTAKA 

2.1. Penelitian Terhadulu 

Penelitian terdahulu digunakan sebagai landasan 

dalam pengembangan penelitian mengenai 

implementasi hosting mobile berbasis microserver 

dengan dukungan virtual machine dan keamanan Zero 

Trust. Beberapa penelitian yang relevan menunjukkan 

bahwa teknologi microserver mampu digunakan 

sebagai alternatif server hosting dengan biaya rendah 

namun tetap memiliki performa yang baik. 

Penelitian yang dilakukan oleh Muhammad 

Syahrul Fikri dan Asep Tedyyana pada jurnal JATI 

(Jurnal Mahasiswa Teknik Informatika) membahas 

mengenai rancang bangun sistem hosting mandiri 

menggunakan Raspberry Pi dan aaPanel sebagai solusi 

alternatif web hosting murah [1].  

Hasil penelitian menunjukkan bahwa Raspberry 

Pi dapat dimanfaatkan sebagai server hosting mandiri 

dengan konsumsi daya rendah dan biaya operasional 

yang lebih hemat dibandingkan server konvensional. 

Penelitian tersebut menjadi acuan dalam penggunaan 

perangkat microserver sebagai infrastruktur hosting 

pada penelitian ini. 

Selanjutnya, penelitian oleh A. S. Editya, C. 

Lega, dan U. Ussada membahas kinerja microserver 

dalam menangani lalu lintas berat pada dedicated host 

server untuk jaringan lokal [2].  

Penelitian tersebut menunjukkan bahwa 

microserver mampu mempertahankan performa 

layanan meskipun menerima beban trafik yang tinggi. 

Hasil tersebut mendukung pemanfaatan microserver 

sebagai media hosting yang stabil dan efisien. 

Penelitian serupa juga dilakukan oleh A. S. 

Editya dan N. Kurniati pada konferensi IEEE 

International Conference on Communication, 

Networks and Satellite [3].  

Penelitian tersebut menguji performa 

microserver dalam menangani heavy traffic pada 

dedicated server host berbasis Local Area Network 

(LAN). Hasil penelitian menunjukkan bahwa 

microserver memiliki kemampuan yang cukup baik 

dalam menjaga kestabilan layanan jaringan dan 

distribusi trafik server. 

Berdasarkan beberapa penelitian terdahulu 

tersebut, dapat disimpulkan bahwa microserver 

memiliki potensi besar sebagai solusi infrastruktur 

hosting yang efisien dan ekonomis. Namun, pada 

penelitian sebelumnya belum banyak diterapkan 

integrasi virtual machine serta pendekatan keamanan 

berbasis Zero Trust dalam satu sistem hosting mobile. 

Oleh karena itu, penelitian ini dikembangkan dengan 

menambahkan implementasi virtualisasi server 

menggunakan Ubuntu pada lingkungan virtual 

machine serta penerapan model keamanan Zero Trust 

untuk meningkatkan keamanan akses dan fleksibilitas 

sistem hosting. 

 

2.2. Metode 

Penelitian ini menggunakan pendekatan 

Research and Development (R&D) yang difokuskan 

pada proses perancangan, pembangunan, 

implementasi, dan pengujian infrastruktur hosting 

mobile berbasis microserver dengan dukungan 

teknologi virtual machine serta penerapan model 

keamanan Zero Trust. Pendekatan ini dipilih karena 

penelitian tidak hanya bertujuan untuk 

mendeskripsikan suatu fenomena, tetapi juga 

menghasilkan suatu sistem yang dapat diuji secara 

langsung pada lingkungan implementasi nyata. 

Melalui metode ini, penelitian diarahkan untuk 

menghasilkan rancangan infrastruktur yang efisien, 

fleksibel, dan aman dalam mendukung layanan hosting 

[14].  

Setiap tahapan dilakukan secara bertahap agar 

sistem yang dibangun dapat memenuhi kebutuhan 

fungsional maupun kebutuhan keamanan [15]. 

 

2.3. Jenis dan Pendekatan Penelitian 

Jenis penelitian ini adalah penelitian terapan 

dengan pendekatan eksperimental. Penelitian terapan 

digunakan karena hasil akhir penelitian berupa 
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implementasi sistem yang dapat dimanfaatkan secara 

langsung sebagai infrastruktur hosting mobile. 

Sementara itu, pendekatan eksperimental digunakan 

untuk menguji bagaimana kombinasi microserver, 

virtual machine, dan model keamanan Zero Trust 

dapat bekerja dalam satu lingkungan sistem yang 

terintegrasi. 

Penelitian ini menekankan pada pembangunan 

sebuah server virtual berbasis Ubuntu yang dijalankan 

di atas sistem operasi Windows menggunakan aplikasi 

virtualisasi. Lingkungan virtual tersebut kemudian 

dikonfigurasi untuk menjalankan layanan hosting 

sekaligus menerapkan pembatasan akses berbasis 

prinsip never trust, always verify. 

 

3. METODE PENELITIAN 

3.1. Rancangan Sistem 
Rancangan sistem dalam penelitian ini 

menempatkan Windows sebagai sistem operasi utama 

(host), kemudian di atasnya dijalankan aplikasi 

virtualisasi untuk membuat sebuah virtual machine 

dengan sistem operasi Ubuntu. Ubuntu berfungsi 

sebagai server virtual yang digunakan untuk 

menjalankan layanan hosting mobile. Dengan model 

ini, seluruh layanan inti ditempatkan pada lingkungan 

virtual sehingga lebih mudah dikelola, diuji, dan 

diisolasi dari sistem utama. 

Dalam rancangan ini, pengguna mengakses 

layanan melalui jaringan menuju server virtual 

Ubuntu. Sebelum akses diberikan, sistem menerapkan 

kebijakan keamanan berbasis Zero Trust, yaitu setiap 

pengguna, perangkat, dan permintaan koneksi harus 

diverifikasi terlebih dahulu. Dengan demikian, sistem 

tidak hanya berfokus pada penyediaan layanan 

hosting, tetapi juga memperkuat kontrol keamanan 

terhadap seluruh proses akses 

 

3.2. Tahapan Penelitian 
Tahapan penelitian dilakukan secara sistematis 

sebagai berikut: 

a. Analisis kebutuhan 

Pada tahap ini dilakukan identifikasi kebutuhan 

perangkat keras, perangkat lunak, layanan hosting, 

kebutuhan konektivitas, dan kebutuhan keamanan. 

Analisis ini bertujuan untuk memastikan bahwa 

lingkungan sistem yang dibangun sesuai dengan 

tujuan penelitian. 

b. Perancangan arsitektur sistem 

Setelah kebutuhan sistem diperoleh, tahap 

berikutnya adalah membuat rancangan arsitektur 

yang menggambarkan hubungan antara sistem 

operasi host Windows, aplikasi virtualisasi, mesin 

virtual Ubuntu, layanan hosting, dan mekanisme 

keamanan Zero Trust. 

c. Pembuatan lingkungan virtual 

Pada tahap ini dilakukan instalasi aplikasi 

virtualisasi pada Windows, kemudian dibuat 

sebuah virtual machine yang menjalankan Ubuntu. 

Mesin virtual tersebut dikonfigurasi dari sisi 

sumber daya, jaringan, dan penyimpanan agar 

dapat digunakan sebagai server virtual. 

d. Implementasi layanan hosting 

Setelah Ubuntu berjalan dengan baik, dilakukan 

instalasi dan konfigurasi layanan hosting sesuai 

kebutuhan penelitian. Tahap ini bertujuan agar 

server virtual dapat digunakan untuk menyediakan 

layanan yang dapat diakses oleh pengguna. 

e. Penerapan keamanan Zero Trust 

Pada tahap ini diterapkan pengaturan keamanan 

yang menekankan verifikasi identitas, pembatasan 

hak akses, kontrol koneksi, dan pengawasan akses 

layanan. Pendekatan ini dilakukan agar tidak ada 

akses yang langsung dipercaya tanpa proses 

verifikasi. 

f. Pengujian sistem 

Pengujian dilakukan terhadap fungsi sistem, 

kestabilan layanan, konektivitas jaringan, dan 

efektivitas pembatasan akses. Pengujian ini 

bertujuan untuk mengetahui apakah sistem telah 

berjalan sesuai rancangan. 

g. Evaluasi hasil 

Tahap akhir adalah menganalisis hasil pengujian 

untuk menilai efektivitas sistem dalam 

menyediakan layanan hosting yang efisien, 

fleksibel, dan aman. 

 

3.3. Diagram Alur Metode Penelitian 
Diagram alur metode penelitian dapat disajikan 

dalam bentuk teks sebagai berikut: 

 
Gambar 1. Alur Penelitian 

 

3.4. Implementasi Virtual Machine 
Implementasi virtual machine dalam penelitian 

ini dilakukan dengan menggunakan sistem operasi 

Windows sebagai host operating system dan Ubuntu 

sebagai guest operating system. Ubuntu dipilih karena 

memiliki stabilitas yang baik, kebutuhan sumber daya 

yang relatif efisien, serta dukungan luas untuk 

implementasi layanan server dan administrasi 

jaringan. Melalui virtualisasi ini, server dapat 

dijalankan secara terisolasi dari sistem host, sehingga 

risiko gangguan terhadap sistem utama dapat 

dikurangi. 

Selain itu, penggunaan virtual machine juga 

memudahkan proses konfigurasi, pengujian, dan 

pemeliharaan layanan. Jika terjadi kesalahan 

konfigurasi atau gangguan pada server virtual, sistem 

host tetap dapat berjalan secara normal. Hal ini 
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menjadikan virtualisasi sebagai pendekatan yang 

sesuai untuk pengembangan infrastruktur hosting yang 

fleksibel dan hemat biaya. 

 

3.5. Penerapan Model Keamanan Zero Trust 
Model keamanan Zero Trust diterapkan dengan 

asumsi bahwa tidak ada entitas, baik pengguna, 

perangkat, maupun koneksi, yang secara otomatis 

dapat dipercaya. Setiap akses ke server virtual Ubuntu 

harus melalui proses verifikasi identitas dan 

pemeriksaan hak akses. Dengan pendekatan ini, sistem 

dapat meminimalkan risiko penyusupan, akses ilegal, 

dan penyalahgunaan layanan. 

Penerapan model ini dilakukan melalui 

pembatasan akses terhadap layanan yang terbuka, 

pengaturan akun pengguna, pembatasan port atau 

koneksi tertentu, serta pemantauan terhadap aktivitas 

akses. Prinsip ini mendukung keamanan sistem 

hosting karena server tidak hanya dilindungi dari sisi 

jaringan luar, tetapi juga dari kemungkinan akses tidak 

sah yang berasal dari lingkungan internal. 

 

3.6. Teknik Pengujian 
Pengujian sistem dalam penelitian ini dilakukan 

dengan beberapa skenario, yaitu: 

a. Pengujian fungsional, untuk memastikan virtual 

machine Ubuntu dapat berjalan di atas Windows 

dan layanan hosting dapat beroperasi dengan 

baik. 

b. Pengujian konektivitas, untuk memastikan server 

virtual dapat diakses melalui jaringan sesuai 

konfigurasi. 

c. Pengujian keamanan dasar, untuk memastikan 

mekanisme Zero Trust dapat membatasi akses 

hanya kepada pengguna atau perangkat yang 

berwenang. 

d. Pengujian isolasi sistem, untuk memastikan 

lingkungan virtual Ubuntu berjalan terpisah dari 

sistem host Windows. 

 

3.7. Teknik Analisis Data 
Data yang diperoleh dari hasil pengujian 

dianalisis menggunakan pendekatan deskriptif. 

Analisis dilakukan dengan membandingkan hasil 

implementasi sistem terhadap tujuan penelitian, yaitu 

efisiensi infrastruktur, fleksibilitas pengelolaan 

layanan, dan peningkatan keamanan akses. Hasil 

analisis kemudian digunakan sebagai dasar dalam 

menarik kesimpulan mengenai kelayakan sistem yang 

dikembangkan. 

 

4. HASIL DAN PEMBAHASAN 

4.1. Hasil Implementasi Sistem 

Penelitian ini menghasilkan sebuah infrastruktur 

hosting mobile berbasis microserver dengan 

memanfaatkan teknologi virtual machine dan model 

keamanan Zero Trust. Implementasi sistem dilakukan 

menggunakan sistem operasi Windows sebagai host 

operating system dan Ubuntu sebagai guest operating 

system yang dijalankan melalui aplikasi virtualisasi. 

Pada lingkungan virtual Ubuntu dilakukan instalasi 

dan konfigurasi layanan hosting, sehingga Ubuntu 

berperan sebagai server virtual utama. 

Hasil implementasi menunjukkan bahwa virtual 

machine Ubuntu berhasil dijalankan dengan baik di 

atas sistem operasi Windows. Alokasi sumber daya 

seperti prosesor, RAM, dan penyimpanan virtual dapat 

dilakukan sesuai kebutuhan sistem. Setelah mesin 

virtual aktif, layanan hosting dapat diinstal dan 

dijalankan secara normal. Hal ini menunjukkan bahwa 

pendekatan virtualisasi mampu membangun 

lingkungan server yang fleksibel tanpa harus 

menggunakan server fisik terpisah. 

Selain dari sisi fungsional, penelitian ini juga 

berhasil menerapkan model keamanan Zero Trust pada 

sistem yang dibangun. Penerapan dilakukan melalui 

pembatasan akses pengguna, verifikasi identitas, dan 

pengaturan hak akses terhadap layanan tertentu. 

Dengan demikian, sistem tidak memberikan 

kepercayaan otomatis kepada setiap pengguna atau 

perangkat yang terhubung, melainkan menerapkan 

prinsip never trust, always verify. 

Untuk mengetahui kinerja sistem, dilakukan 

pengukuran terhadap beberapa parameter, yaitu 

penggunaan CPU, penggunaan memori, waktu respons 

akses layanan, dan tingkat keberhasilan akses. Selain 

itu, dilakukan juga pengujian keamanan dasar untuk 

melihat efektivitas pembatasan akses berbasis Zero 

Trust. 

 

4.2. Hasil Pengujian Fungsional 

Pengujian fungsional dilakukan untuk 

memastikan bahwa seluruh komponen sistem berjalan 

sesuai rancangan. Hasil pengujian fungsional 

ditunjukkan pada Tabel 1. 

 

Tabel 1. Hasil Pengujian 

No 
Komponen 

yang Diuji 
Skenario Pengujian Hasil 

1 Host Windows 
Sistem operasi host 

berjalan normal 
Berhasil 

2 

Virtual 

Machine 

Ubuntu 

Ubuntu dapat 

dijalankan pada 

Windows 

Berhasil 

3 
Konfigurasi 

jaringan VM 

VM memperoleh 

koneksi jaringan 
Berhasil 

4 
Layanan 

hosting 

Layanan dapat 

dijalankan pada 

Ubuntu 

Berhasil 

5 
Akses 

pengguna 

Pengguna dapat 

mengakses layanan 

sesuai hak akses 

Berhasil 

6 
Pembatasan 

akses 

Pengguna tanpa 

otorisasi ditolak 
Berhasil 

  

Berdasarkan Tabel 1, seluruh komponen utama 

dapat berjalan sesuai fungsi yang direncanakan. Hasil 

ini menunjukkan bahwa integrasi antara host 

Windows, mesin virtual Ubuntu, layanan hosting, dan 

mekanisme keamanan dapat diimplementasikan 

dengan baik. 
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4.3. Hasil Pengukuran Kinerja Sistem 

Pengukuran dilakukan sebanyak 10 kali 

percobaan untuk memperoleh gambaran kinerja 

sistem. Parameter yang diamati meliputi penggunaan 

CPU, penggunaan RAM, dan waktu respons akses 

layanan. 

Tabel 2. Hasil Pengukuran Kerja 

Percobaan 
CPU 

(%) 

RAM 

(MB) 

Response 

Time (ms) 

Status 

Akses 

1 24 1180 210 Berhasil 

2 27 1215 225 Berhasil 

3 25 1198 218 Berhasil 

4 29 1240 235 Berhasil 

5 26 1204 220 Berhasil 

6 30 1268 240 Berhasil 

7 28 1231 230 Berhasil 

8 24 1175 212 Berhasil 

9 31 1280 245 Berhasil 

10 27 1220 228 Berhasil 

 

Berdasarkan Tabel 2, terlihat bahwa penggunaan 

CPU berada pada rentang 24% hingga 31%, sedangkan 

penggunaan memori berada pada rentang 1175 MB 

hingga 1280 MB. Waktu respons layanan berkisar 

antara 210 ms hingga 245 ms. Secara umum, hasil ini 

menunjukkan bahwa sistem mampu berjalan dengan 

stabil pada beban pengujian dasar. 

 

4.4. Perhitungan Nilai Rata-Rata 

Untuk mengetahui performa umum sistem, 

dilakukan perhitungan rata-rata pada setiap parameter 

menggunakan rumus: 

𝑥̅ =
∑ 𝑥

𝑛
 (1) 

Dengan: 

𝑥̅ = 𝑛𝑖𝑙𝑎𝑖 𝑟𝑎𝑡𝑎 − 𝑟𝑎𝑡𝑎 

∑ 𝑥 = 𝑗𝑢𝑚𝑙𝑎ℎ 𝑠𝑒𝑙𝑢𝑟𝑢ℎ 𝑑𝑎𝑡𝑎 

𝑛 = 𝑗𝑢𝑚𝑙𝑎ℎ 𝑃𝑒𝑟𝑐𝑜𝑏𝑎𝑎𝑛 

 

Adapun hasil dari pengukuran didapatkan hasil 

pada Tabel 3. 

 

Tabel 3. Hasil Rata-Rata Pengujian 
Komponen Percobaan Hasil 

CPU 10 27.1% 

RAM 10 1221.1 MB 

Response Time 10 226.3ms 

 

4.5. Perhitungan Nilai Rata-Rata 

Pengujian keamanan dilakukan untuk melihat 

apakah mekanisme pembatasan akses berjalan sesuai 

prinsip Zero Trust. Pengujian dilakukan pada beberapa 

skenario, seperti akses pengguna terdaftar, akses 

pengguna tidak terdaftar, dan percobaan akses ke 

layanan tanpa izin. 

 

 

 

Tabel 4. Perhitungan Nilai Rata-Rata 

No 
Skenario 

Pengujian 

Hasil yang 

Diharapkan 

Hasil 

Aktual 

1 
Pengguna valid 

login ke sistem 
Diterima Sesuai 

2 

Pengguna tidak 

valid mencoba 

login 

Ditolak Sesuai 

3 

Pengguna tanpa 

hak akses 

membuka 

layanan tertentu 

Ditolak Sesuai 

4 

Pengguna valid 

mengakses 

layanan sesuai 

izin 

Diterima Sesuai 

5 

Percobaan 

koneksi dari 

perangkat tidak 

dikenal 

Diverifikasi/ditolak Sesuai 

 

Berdasarkan Tabel 4, mekanisme keamanan Zero 

Trust mampu menjalankan fungsi dasar verifikasi dan 

pembatasan akses. Hal ini membuktikan bahwa sistem 

tidak hanya berjalan secara fungsional, tetapi juga 

memiliki lapisan keamanan yang lebih baik 

dibandingkan sistem yang langsung mempercayai 

seluruh entitas dalam jaringan. 

 

4.6. Pembahasan 

Hasil penelitian menunjukkan bahwa 

penggunaan Ubuntu sebagai virtual machine di atas 

Windows mampu menyediakan lingkungan server 

yang cukup stabil untuk mendukung layanan hosting 

mobile. Virtualisasi memberikan fleksibilitas karena 

layanan server dapat dijalankan secara terisolasi dari 

sistem host. Kondisi ini penting karena jika terjadi 

kesalahan konfigurasi pada server virtual, sistem host 

tetap dapat berjalan normal. 

Dari sisi kinerja, nilai rata-rata penggunaan CPU 

sebesar 27,1% dan penggunaan RAM sebesar 1221,1 

MB menunjukkan bahwa sistem belum membebani 

sumber daya secara berlebihan. Waktu respons rata-

rata sebesar 226,3 ms juga menunjukkan bahwa 

layanan masih cukup responsif untuk penggunaan 

dasar. Hasil ini mendukung bahwa pendekatan 

microserver dan virtualisasi cocok digunakan untuk 

kebutuhan hosting skala kecil hingga menengah. 

Penerapan model keamanan Zero Trust juga 

memberikan hasil yang baik. Semua skenario 

pengujian keamanan dasar menunjukkan hasil sesuai 

harapan, terutama dalam hal penolakan akses terhadap 

pengguna atau perangkat yang tidak memiliki izin. 

Dengan demikian, sistem yang dikembangkan tidak 

hanya efisien dari sisi infrastruktur, tetapi juga 

memiliki penguatan keamanan akses. 

Jika dibandingkan dengan pendekatan server 

konvensional, model yang dibangun dalam penelitian 

ini memiliki beberapa keunggulan. Pertama, dari sisi 

efisiensi, sistem dapat dibangun tanpa memerlukan 

server fisik besar. Kedua, dari sisi fleksibilitas, layanan 
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dapat dikelola melalui mesin virtual yang mudah 

dikonfigurasi. Ketiga, dari sisi keamanan, pendekatan 

Zero Trust memberikan perlindungan tambahan 

melalui mekanisme verifikasi akses yang 

berkelanjutan. 

Namun demikian, penelitian ini masih memiliki 

keterbatasan. Pengujian yang dilakukan masih berada 

pada skala dasar dan belum mencakup uji beban tinggi, 

simulasi serangan siber yang kompleks, maupun 

analisis performa jangka panjang. Oleh karena itu, 

penelitian selanjutnya dapat diarahkan pada pengujian 

stress test, analisis skalabilitas, dan evaluasi keamanan 

yang lebih mendalam. 

 

5. KESIMPULAN DAN SARAN 

Berdasarkan hasil penelitian, dapat disimpulkan 

bahwa pengembangan infrastruktur hosting mobile 

menggunakan microserver berbasis virtual machine 

dengan penerapan model keamanan Zero Trust 

berhasil diimplementasikan dengan baik. Sistem 

dibangun menggunakan Windows sebagai host 

operating system dan Ubuntu sebagai guest operating 

system yang dijalankan melalui teknologi virtualisasi. 

Hasil implementasi menunjukkan bahwa mesin virtual 

Ubuntu mampu berfungsi sebagai server untuk 

menjalankan layanan hosting secara stabil, fleksibel, 

dan terisolasi dari sistem host. 

Hasil pengujian menunjukkan bahwa seluruh 

komponen utama sistem, mulai dari host, mesin 

virtual, layanan hosting, hingga mekanisme kontrol 

akses, dapat berjalan sesuai rancangan. Berdasarkan 

data pengukuran, sistem memiliki rata-rata 

penggunaan CPU sebesar 27,1%, rata-rata penggunaan 

RAM sebesar 1221,1 MB, dan rata-rata response time 

sebesar 226,3 ms. Selain itu, tingkat keberhasilan 

akses layanan mencapai 100% pada pengujian dasar. 

Hasil ini menunjukkan bahwa sistem yang 

dikembangkan cukup layak untuk mendukung 

kebutuhan hosting mobile skala kecil hingga 

menengah. 

Berdasarkan hasil penelitian yang telah 

dilakukan, pengembangan sistem hosting mobile 

berbasis microserver dengan penerapan virtual 

machine dan model keamanan Zero Trust masih dapat 

ditingkatkan pada penelitian selanjutnya. Disarankan 

untuk melakukan pengujian dengan skala yang lebih 

besar, seperti stress testing, pengujian multi-user, serta 

analisis performa dan kestabilan sistem dalam jangka 

waktu operasional yang lebih panjang. 

Selain itu, implementasi keamanan Zero Trust 

dapat dikembangkan lebih lanjut melalui penambahan 

fitur keamanan seperti multi-factor authentication 

(MFA), pemantauan log secara real-time, sistem 

deteksi intrusi, serta segmentasi jaringan yang lebih 

detail untuk meningkatkan perlindungan akses 

terhadap sistem. Pengembangan tersebut diharapkan 

mampu menghasilkan infrastruktur hosting yang lebih 

optimal, aman, fleksibel, dan siap diterapkan pada 

lingkungan operasional nyata dengan kebutuhan 

layanan digital yang lebih kompleks. 
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