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ABSTRAK 

 

Form registrasi merupakan endpoint state-changing yang menjadi sasaran utama otomasi bot sehingga 

umumnya dilindungi dengan Cross-Site Request Forgery (CSRF) token sebagai pertahanan standar pada 

framework web. Namun, proteksi CSRF token terbukti tidak memadai karena bot mampu melakukan scraping 

token dari halaman publik dan mengirimkan request otomatis dengan token valid, sehingga endpoint tetap rentan 

terhadap penyalahgunaan. Penelitian ini bertujuan merancang dan mengevaluasi efektivitas Cloudflare Turnstile 

dengan pendekatan Client-Server sebagai lapisan mitigasi tambahan CSRF, sekaligus penerapannya sebagai pre-

request gate pada prototipe layanan rekomendasi berbasis RFC 8927 (JSON Type Definition). Metode penelitian 

dilaksanakan dalam empat tahap: analisis parameter request menggunakan Burp Suite, perancangan konfigurasi 

Client-Server Turnstile melalui Siteverify API, pengujian baseline dan simulasi serangan dengan Apache JMeter, 

serta evaluasi efektivitas pada prototipe. Hasil pengujian menunjukkan rejection rate meningkat dari 18% (CSRF-

only) menjadi 100% setelah implementasi Turnstile, dengan response time rata-rata 89 ms dan throughput 48,7 

req/s; lima variasi pola serangan menghasilkan rejection rate 98–100%, membuktikan Turnstile efektif 

melindungi fitur analyzer, scoring, dan rekomendasi prototipe dari akses otomatis tidak sah. 

 

Kata kunci :  Cloudflare Turnstile; CSRF; Client Server; Keamanan Adaptif; Bot Mitigation; RFC 8927 

 

1. PENDAHULUAN 

Transformasi layanan publik berbasis cloud 

memperluas aksesibilitas digital sekaligus 

meningkatkan paparan endpoint web terhadap 

penyalahgunaan otomatis. Form registrasi merupakan 

salah satu titik kritis karena bersifat state-changing, 

yaitu menambahkan entitas baru pada basis data, 

sehingga menjadi sasaran utama bot dan spam [1]. 

Mekanisme proteksi Cross-Site Request Forgery 

(CSRF) berbasis token bawaan framework banyak 

diadopsi sebagai pertahanan dasar pada endpoint 

tersebut, sementara CAPTCHA (Completely 

Automated Public Turing Test) telah lama menjadi 

kontrol standar untuk membedakan manusia dari bot. 

Cloudflare Turnstile hadir sebagai alternatif keamanan 

adaptif yang melakukan verifikasi otomatis berbasis 

sinyal pasif tanpa puzzle visual, sehingga dipandang 

relevan sebagai lapisan mitigasi tambahan pada 

framework web modern [14], [15]. 

Studi Likaj dkk. menemukan 157 risiko CSRF 

pada 44 framework web populer dan menyimpulkan 

bahwa proteksi CSRF token pada banyak 

implementasi tidak menjamin endpoint aman dari 

otomasi bot [2]. Celah ini terbuka lebih lebar ketika bot 

melakukan scraping token CSRF dari halaman publik 

terlebih dahulu, lalu mengirimkan request otomatis 

dengan token valid. Pada saat yang sama, CAPTCHA 

berbasis puzzle teks dan gambar mengalami 

penurunan efektivitas akibat kemajuan deep learning 

[12], dan bot berbasis AI bahkan mampu 

menyelesaikan form survey hingga 100% [13]. 

Meskipun penetration testing terbukti efektif 

mengungkap kerentanan pada lapisan aplikasi web 

[3]–[11], [28], [29], hingga saat ini belum terdapat 

evaluasi empiris yang membandingkan kondisi 

endpoint CSRF-only dan CSRF+Turnstile terhadap 

serangan bot scraping token pada framework berbasis 

PHP populer, serta belum tersedia skema perlindungan 

adaptif untuk fitur berkonsumsi-sumber-daya tinggi 

seperti prototipe model rekomendasi berbasis RFC 

8927 yang diakses via API publik. 

Penelitian ini bertujuan: (1) merancang 

konfigurasi Client-Server Cloudflare Turnstile sebagai 

lapisan mitigasi tambahan CSRF dengan validasi 

token melalui Siteverify API; (2) mengevaluasi 

efektivitas konfigurasi tersebut secara empiris melalui 

pengujian baseline dan simulasi serangan; dan (3) 

menerapkan Turnstile sebagai pre-request gate pada 

prototipe model rekomendasi berbasis RFC 8927 

(JSON Type Definition). Secara khusus, dua 

pertanyaan riset yang dijawab adalah: (a) sejauh mana 

endpoint registrasi yang hanya dilindungi CSRF token 

tetap rentan terhadap serangan bot scraping token; dan 

(b) sejauh mana penerapan Cloudflare Turnstile pada 

arsitektur Client-Server mampu meningkatkan 

ketahanan endpoint registrasi tanpa menurunkan 

performa layanan secara signifikan. 

Penyelesaian masalah dirancang dalam empat 

tahap berurutan. Pertama, analisis parameter request 

form registrasi menggunakan Burp Suite untuk 

mengidentifikasi struktur endpoint dan posisi token 

CSRF. Kedua, perancangan konfigurasi Client-Server 

Turnstile yang memisahkan tanggung jawab client 

(penyisipan widget dan token sekali pakai) dengan 

server (validasi token via Siteverify API berkebijakan 

fail-closed). Ketiga, pengujian baseline (CSRF-only) 
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dan simulasi serangan (CSRF+Turnstile) 

menggunakan Apache JMeter dengan parameter 

identik agar perbandingan setara. Keempat, evaluasi 

efektivitas pada prototipe berbasis RFC 8927 untuk 

memastikan Turnstile berperan sebagai pre-request 

gate sebelum fitur analyzer, scoring, dan rekomendasi 

dijalankan. Kontribusi penelitian meliputi: (a) 

rancangan konfigurasi Client-Server Turnstile sebagai 

mitigasi CSRF, (b) bukti empiris efektivitas melalui 

pengujian baseline dan lima variasi serangan, serta (c) 

penerapan Turnstile sebagai pre-request gate pada 

prototipe berbasis RFC 8927. 

 

2. TINJAUAN PUSTAKA 

2.1. Kelemahan CSRF pada Endpoint Registrasi 
CSRF adalah kelas serangan yang memanfaatkan 

kepercayaan situs terhadap browser pengguna untuk 

mengeksekusi aksi tidak diinginkan [16]. Pertahanan 

standar menggunakan anti-CSRF token yang 

disisipkan pada form dan divalidasi server. Meskipun 

demikian, Likaj dkk. menemukan 157 risiko CSRF 

pada 44 framework web yang menunjukkan bahwa 

banyak implementasi rentan terhadap bypass melalui 

scraping token, kelemahan SameSite cookie, serta 

validasi yang tidak konsisten pada metode HTTP non-

GET [2]. Calzavara dkk. bahkan mengusulkan Mitch, 

pendekatan machine learning untuk deteksi CSRF 

otomatis, yang menegaskan bahwa implementasi 

CSRF token di lapangan tidak seragam [16]. Pada 

konteks layanan publik berbasis Cloudflare, Wibowo 

dan Kasmawi menunjukkan bahwa lapisan WAF 

Cloudflare efektif memitigasi XSS [17], sementara 

implementasi kriptografi Blowfish meningkatkan 

keamanan login [18]. Penetration testing untuk deteksi 

XSS juga menjadi metode standar [19]. 

 

2.2. Cloudflare Turnstile sebagai Mitigasi 

Keamanan Adaptif 
Cloudflare Turnstile adalah alternatif CAPTCHA 

berbasis verifikasi adaptif non-interaktif. Berbeda 

dengan reCAPTCHA yang sering memerlukan 

interaksi visual, Turnstile menjalankan serangkaian 

challenge JavaScript ringan di sisi browser tanpa 

puzzle eksplisit, kemudian menghasilkan token yang 

divalidasi server melalui Siteverify API [14]. Searles 

dkk. melakukan studi empiris terhadap 14.000 

CAPTCHA dan menyimpulkan bahwa CAPTCHA 

non-interaktif modern unggul secara usability tanpa 

mengorbankan keamanan [15]. Survei Guerar dkk. 

menyoroti pergeseran paradigma dari puzzle statis 

menuju sistem adaptif berbasis sinyal perilaku [20]. 

Karakteristik Turnstile yang menghasilkan token 

sekali pakai (single-use token) menjadikannya alat 

yang sesuai untuk memitigasi kelemahan CSRF yaitu 

replay attack dan token scraping, karena token 

Turnstile tidak dapat digunakan ulang meski berhasil 

dicuri [2], [14], [16], [20]. 

Tabel 1. menyajikan perbandingan efektivitas 

dua lapisan proteksi, yaitu CSRF Only dan kombinasi 

CSRF dengan Cloudflare Turnstile, terhadap lima 

skenario serangan yang umum digunakan pada 

endpoint registrasi berbasis web. 

 

Tabel 1. Perbandingan lapisan proteksi terhadap 

berbagai jenis serangan 
Jenis 

Serangan 
CSRF Only 

CSRF 

&Turnstile 

Direct POST Rejection Rejection 

Token CSRF Success Rejection 

Replay attack Success Rejection 

Burst attack Partial Success Rejection di edge 

Bot AI 
Tidak 

menangani 
Rejection 

 

2.3. RFC 8927 sebagai Konteks Prototipe yang 

Dilindungi 
RFC 8927 Merupakan standar IETF untuk JSON 

Type Definition (JTD) yang menyediakan validasi 

struktur JSON ringan dengan portable error indicators. 

Pada penelitian ini, RFC 8927 menjadi fondasi 

prototipe model rekomendasi yang membaca, 

melakukan scoring, dan menghasilkan rekomendasi 

terhadap suatu website. Prototipe tersebut diakses via 

API publik sehingga rentan terhadap penyalahgunaan 

otomatis yang menghabiskan sumber daya komputasi. 

Peran Turnstile dalam penelitian ini bukan bagian dari 

logika rekomendasi, melainkan gerbang verifikasi 

(pre-request gate) yang harus dilewati sebelum fitur 

prototipe dijalankan. Riadi, Sunardi, dan Handoyo 

menekankan bahwa identifikasi dan mitigasi 

kerentanan pada layer aplikasi sangat penting untuk 

menjaga ketahanan sistem [3]. 

 

2.4. Penetration Testing dengan Burp Suite dan 

Apache JMeter 
Burp Suite Merupakan tools intercept proxy yang 

banyak digunakan untuk menganalisis parameter 

request HTTP serta menguji kerentanan aplikasi web 

[4]. Apache JMeter merupakan tools open source 

untuk pengujian beban yang juga banyak digunakan 

untuk simulasi serangan otomatis melalui konfigurasi 

thread group dan loop [21]. Kombinasi keduanya 

memberi cakupan yang baik antara analisis manual 

struktur request dan simulasi otomatis berskala [22], 

[23]. Pendekatan ini sejalan dengan penelitian 

Riandhanu yang menggunakan kombinasi tools untuk 

pengujian OWASP pada website [24], serta Tariq dkk. 

[25] dan Ousat dkk. [26] yang membahas peran tools 

otomatis dalam evaluasi keamanan kontemporer, 

termasuk ProCAPTCHA berbasis profil [27]. 

 

2.5. Penelitian Terdahulu 
Penelitian terdahulu di bidang keamanan web 

menunjukkan bahwa proteksi CSRF token bawaan 

framework belum menjamin endpoint aman dari 

otomasi. Likaj dkk. [2] melakukan analisis empiris 

terhadap 44 framework web populer dan menemukan 

157 risiko CSRF yang menunjukkan banyak 

implementasi rentan terhadap bypass token, 

kelemahan SameSite cookie, serta validasi yang tidak 

konsisten pada metode HTTP non-GET. Pendekatan 
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deteksi otomatis dikembangkan oleh Calzavara dkk. 

[16] melalui Mitch, sebuah kerangka black-box 

berbasis machine learning untuk identifikasi 

kerentanan CSRF yang menegaskan keberagaman 

implementasi token CSRF di lapangan. Pada sisi 

pengujian keamanan terapan, Riadi, Sunardi, dan 

Handoyo [3] menerapkan penetration testing 

terstruktur untuk mengungkap kerentanan lapisan 

aplikasi yang tidak terdeteksi pada pengujian 

fungsional, sementara Umar, Riadi, dan Elfatiha [5] 

memanfaatkan kerangka OWASP Top 10 untuk 

mengidentifikasi kerentanan Broken Authentication 

dan Security Misconfiguration pada Sistem Informasi 

Akademik berbasis web. 

Penelitian di ranah CAPTCHA dan mekanisme 

verifikasi pembeda manusia–bot menunjukkan 

pergeseran paradigma dari puzzle statis menuju 

verifikasi berbasis sinyal perilaku. Guerar dkk. [12] 

melakukan survei perkembangan CAPTCHA selama 

dua dekade dan menyimpulkan bahwa puzzle berbasis 

teks dan gambar mengalami penurunan efektivitas 

akibat kemajuan deep learning. Searles dkk. [15] 

memperkuat temuan tersebut melalui studi empiris 

terhadap 14.000 CAPTCHA modern yang 

membuktikan bahwa varian non-interaktif mampu 

mempertahankan keamanan tanpa mengorbankan 

usability. Pada konteks Cloudflare Turnstile, Sateur 

dkk. [14] mengevaluasi mekanisme verifikasi adaptif 

tersebut sebagai alternatif reCAPTCHA dan 

menyimpulkan bahwa Turnstile mampu menjamin 

privasi pengguna sekaligus mempertahankan 

ketahanan terhadap bot. Meskipun penelitian-

penelitian tersebut telah memvalidasi kelayakan 

Turnstile dari aspek privasi dan usability, belum 

terdapat evaluasi empiris yang secara khusus 

mengukur efektivitas Turnstile sebagai lapisan 

mitigasi tambahan CSRF terhadap serangan bot 

scraping token pada framework berbasis PHP, 

sekaligus menerapkannya sebagai pre-request gate 

pada prototipe layanan berbasis RFC 8927. Celah 

inilah yang menjadi fokus utama penelitian ini. 

 

3. METODE PENELITIAN 

Penelitian dilaksanakan melalui empat tahapan 

utama: (1) analisis parameter form register, (2) 

perancangan konfigurasi Client Server Turnstile, (3) 

pengujian baseline dan simulasi serangan 

menggunakan JMeter, dan (4) evaluasi efektivitas 

keamanan pada prototipe model rekomendasi. Tahap 

rekomendasi tidak dibahas sebagai model utama, 

melainkan digunakan sebagai objek implementasi 

untuk mengukur sejauh mana Turnstile berperan 

sebagai pelindung sebelum fitur analyzer, scoring, dan 

rekomendasi dijalankan. Hasil akhir dari tahapan ini 

menjadi dasar penyusunan rekomendasi penerapan 

keamanan Client-Server Turnstile pada tools berbasis 

web sejenis. Alur tahapan disajikan pada Gambar 1. 

Setiap tahap dirancang berurutan agar keluaran satu 

tahap menjadi masukan bagi tahap berikutnya, dengan 

parameter beban dan konfigurasi pengujian yang 

konsisten sehingga hasil yang diperoleh bersifat dapat 

dilacak kembali ke kondisi awal dan dapat direplikasi 

pada lingkungan uji yang setara. 

 

 
Gambar 1. Alur tahapan penelitian 

 

3.1. Analisis Parameter Form Register 
Tahap pertama dilakukan menggunakan Burp 

Suite Community sebagai proxy intercept untuk 

mengidentifikasi parameter pada request POST 

endpoint [url]/register. Hasil intercept memberikan 

struktur request yang menjadi dasar penyusunan 

mitigasi tambahan. Tangkapan layar analisis disajikan 

pada Gambar 2. 

 

 
Gambar 2. Tangkapan layar analisis parameter form 

register dengan Burp Suite 

 

Enam parameter utama dikirim ke endpoint 

registrasi: name, email, password, 

password_confirmation, _token (CSRF bawaan 

framework), dan cf-turnstile-response. Parameter cf-

turnstile-response menjadi tambahan dari widget 

Turnstile yang akan divalidasi pada sisi server sebagai 

lapisan mitigasi CSRF. 
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3.2. Perancangan Konfigurasi Client Server 

Turnstile 
Implementasi Turnstile memisahkan tanggung 

jawab antara client dan server. Pada sisi client, widget 

Turnstile disisipkan ke halaman registrasi sehingga 

setiap kali form dimuat, widget menjalankan challenge 

JavaScript non-interaktif berbasis sinyal browser dan 

menghasilkan token sekali pakai. Token disertakan 

otomatis saat form dikirim. Pada sisi server, sebelum 

logika registrasi dieksekusi, server memvalidasi token 

dengan memanggil Siteverify API Cloudflare 

mengikuti kebijakan fail-closed sehingga seluruh 

request tanpa token valid akan mengalami rejection. 

Arsitektur Client Server disajikan pada Gambar 3. 

 

 
Gambar 3. Arsitektur konfigurasi Client Server 

Turnstile pada form register 

 

3.3. Skenario Pengujian Baseline dan Simulasi 

Serangan 
Pengujian menggunakan Apache JMeter 5.6 

dirancang dalam dua fase: fase baseline (CSRF-only  

dengan bot yang melakukan scraping token) dan fase 

mitigasi (CSRF & Turnstile). Konfigurasi pengujian 

disajikan pada Tabel 2. Parameter identik diterapkan 

pada kedua fase agar perbandingan setara. 

 

Tabel 2. Konfigurasi parameter pengujian Apache 

JMeter 
Parameter Nilai 

Number of Threads 50 

Ramp-Up Period 10 detik 

Loop Count 10 

Total Request 500 (50 × 10) 

HTTP Method POST 

 

Beban 500 request per skenario memastikan 

perbedaan hasil antar skenario dapat diatribusikan 

kepada efektivitas mekanisme verifikasi, bukan variasi 

konfigurasi pengujian. 

 

3.4. Evaluasi Efektivitas pada Prototipe Model 

Rekomendasi 
Prototipe model rekomendasi adalah tools 

terpisah berbasis RFC 8927 yang berisi tiga fitur 

utama: analyzer, scoring, dan rekomendasi. Turnstile 

yang sudah teruji pada form register diterapkan 

sebagai pre-request gate pada akses prototipe. 

Evaluasi mengukur seberapa baik Turnstile mencegah 

bot dan spam menjalankan request ke fitur 

rekomendasi melalui rejection rate, response time, dan 

throughput. 

4. HASIL DAN PEMBAHASAN 

4.1. Hasil Pengujian Baseline CSRF-Only 
Pengujian baseline dilakukan pada endpoint yang 

hanya dilindungi CSRF token. Skenario simulasi bot: 

token CSRF diperoleh terlebih dahulu melalui 

scraping halaman publik, kemudian 500 request direct 

POST dilancarkan menggunakan token tersebut. Hasil 

baseline disajikan pada Tabel 3 

 

Tabel 3. Hasil pengujian baseline pada endpoint 

CSRF-only 
Metrik Hasil (CSRF-only) 

Total Request 500 

Rejected Requests 90 

Successful Requests 410 

Rejection Rate (%) 18% 

Avg. Response Time (ms) 347 

 

Tabel 3 mengonfirmasi kelemahan CSRF-only 

82% request bot yang menggunakan token hasil 

scraping tercatat sebagai success dan membentuk 

akun, sejalan dengan temuan Likaj dkk. [23] bahwa 

proteksi CSRF token tidak menjamin endpoint aman 

dari otomasi. Response time baseline juga tinggi (347 

ms) karena server tetap mengeksekusi hashing 

password, pengecekan email, dan pembuatan record 

akun untuk sebagian besar request. 

 

4.2. Hasil Pengujian setelah Implementasi 

Turnstile 
Pengujian direct POST dengan JMeter pada 

endpoint yang dilindungi Turnstile Client Server 

menghasilkan ringkasan pada Tabel 4. 
 

Tabel 4. Hasil pengujian JMeter pada endpoint 

dengan Turnstile Client Server 
Metrik Hasil 

Total Request 500 

Rejected Requests (403/422) 500 

Rejection Rate (%) 100% 

Avg. Response Time (ms) 89 

Min Response Time (ms) 32 

 

Seluruh 500 request direct POST tanpa token 

Turnstile valid mengalami rejection (rejection rate 

100%) dengan rata-rata response time 89 ms hampir 

empat kali lebih cepat dibanding baseline 347 ms. Hal 

ini terjadi karena request mengalami rejection pada 

gate verifikasi sebelum logika utama dieksekusi, 

sehingga sumber daya server tidak terpakai untuk 

hashing password, pengecekan email, dan pembuatan 

record akun. 

Gambar 4 menyajikan perbandingan visual 

antara kondisi baseline (CSRF-only) dan setelah 

implementasi Turnstile dalam dua metrik utama: 

response time dan rejection rate. Pada kondisi 

baseline, rejection rate hanya mencapai 18% dengan 

rata-rata response time 347 ms, menunjukkan bahwa 

sebagian besar request bot berhasil diproses oleh 

server. Setelah implementasi Turnstile, rejection rate 

meningkat drastis menjadi 100% seiring penurunan 
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response time menjadi 89 ms. Penurunan response 

time ini disebabkan oleh mekanisme fail-closed yang 

menolak request tidak valid sebelum logika bisnis 

utama dieksekusi, sehingga server terhindar dari 

pemrosesan yang tidak perlu. Grafik ini secara visual 

mengonfirmasi efektivitas Turnstile sebagai lapisan 

keamanan tambahan yang tidak hanya meningkatkan 

rejection rate tetapi sekaligus mengurangi beban 

komputasi server. 

 

 
Gambar 4. Grafik response time dan rejection rate 

hasil pengujian JMeter 

 

4.3. Ketahanan terhadap Variasi Pola Serangan 
Untuk membuktikan ketahanan mekanisme 

verifikasi, dilakukan lima variasi pola serangan: direct 

POST tanpa token, token expired, token random/palsu, 

burst attack, dan replay attack. Hasilnya disajikan 

pada Tabel 5. Kelima skenario tersebut dirancang 

untuk mencakup spektrum ancaman nyata pada 

endpoint registrasi publik, mulai dari serangan 

sederhana tanpa token hingga teknik eksploitasi yang 

lebih canggih seperti penggunaan token hasil scraping 

dan pengiriman masif secara bersamaan. Setiap 

skenario dijalankan dengan konfigurasi yang konsisten 

sehingga perbedaan hasil rejection rate dapat teruji. 

Indikator response time dan throughput juga dicatat 

pada setiap skenario sebagai pelengkap analisis 

efektivitas mitigasi terhadap performa layanan. 

Dengan demikian, perbandingan antar skenario tidak 

hanya menilai kemampuan penolakan tetapi juga 

stabilitas waktu respons di bawah beban serangan yang 

beragam, sehingga hasil evaluasi dapat memberikan 

gambaran menyeluruh terhadap ketahanan mekanisme 

Cloudflare Turnstile pada endpoint registrasi publik. 
 

Tabel 5. Hasil pengujian variasi pola serangan 
Skenario Serangan Request Rejection Rate 

Direct POST 500 100% 

Token expired 500 100% 

Token random 500 100% 

Burst attack 500 100% 

Replay attack 50 98% 

 

Seluruh skenario menghasilkan rejection rate 

98–100%. Hasil paling penting terletak pada replay 

attack: dari 50 request dengan token valid yang sama, 

hanya request pertama tercatat sebagai success 

sehingga 49 sisanya mengalami rejection (98% 

rejection rate). Request pertama tercatat sebagai 

success karena token masih berada pada status valid 

sebelum digunakan, sedangkan request berikutnya 

mengalami rejection karena token Turnstile bersifat 

single-use. Hal ini mengonfirmasi sifat single-use 

token Turnstile sebagai pertahanan kuat terhadap 

replay [14]. Pada burst attack, gate verifikasi tidak 

mengalami degradasi karena arsitektur edge 

Cloudflare mendistribusikan beban validasi tanpa race 

condition. Kondisi ini menunjukkan bahwa 

implementasi Client-Server Turnstile tetap stabil dan 

responsif meskipun dihadapkan pada lonjakan request 

secara bersamaan dalam waktu singkat 

 

4.4. Efektivitas pada Prototipe Model 

Rekomendasi 

Setelah konfigurasi Client Server Turnstile 

terbukti efektif pada form register, mekanisme yang 

sama diterapkan sebagai pre-request gate pada 

prototipe model rekomendasi berbasis RFC 8927. 

Prototipe ini berisi fitur analyzer, scoring, dan 

rekomendasi. Turnstile tidak menjadi bagian logika 

rekomendasi, melainkan mengamankan prototipe dari 

akses bot dan spam sebelum fitur dijalankan. Alur 

peran Turnstile disajikan pada Gambar 5. Pada alur 

tersebut, request harus melewati validasi token 

Turnstile sebelum mencapai fitur prototipe.  

 

 
Gambar 5. Alur peran Turnstile sebagai gerbang 

verifikasi prototipe model rekomendasi 

 

Turnstile berfungsi efektif sebagai pre-request 

gate. Pengguna sah dengan browser normal diteruskan 

tanpa interaksi karena widget melakukan verifikasi 

otomatis berbasis sinyal pasif. Sebaliknya, akses bot 

dan spam yang tidak menyertakan token valid diblokir 

100%. Sumber daya prototipe yang menjalankan 

analyzer, scoring, dan rekomendasi hanya 

terkonsumsi untuk request yang sah, sehingga validasi 

struktur respons berbasis RFC 8927 tetap berjalan 

deterministik tanpa terganggu beban request otomatis. 

Hasil ini menegaskan keunikan Cloudflare 

Turnstile yang melakukan verifikasi otomatis tanpa 

interaksi pengguna  [14], [20] sangat sesuai untuk 

diterapkan sebagai lapisan mitigasi CSRF pada fitur 

web berkonsumsi-sumber-daya seperti prototipe 

rekomendasi. Pendekatan ini sejalan dengan tren 

keamanan adaptif yang dibahas Searles dkk. [15] dan 

studi kerentanan CSRF oleh Likaj dkk. [2], serta 

melengkapi pendekatan kriptografi dan WAF pada 

penelitian sebelumnya [17], [18], [19], [30]. Secara 

keseluruhan, integrasi Cloudflare Turnstile sebagai 

pre-request gate terbukti menjadi solusi yang ringan 
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namun efektif, karena verifikasi dilakukan di lapisan 

edge sebelum server mengeksekusi logika utama 

sehingga beban komputasi prototipe hanya 

terkonsumsi untuk request yang sah. 

 

5. KESIMPULAN DAN SARAN 

Hasil penelitian membuktikan bahwa mekanisme 

proteksi CSRF-only tidak memadai dalam 

mengamankan endpoint registrasi yang menghadapi 

ancaman bot berkemampuan scraping token, 

ditunjukkan oleh perolehan rejection rate sebesar 18% 

pada pengujian baseline dari 500 request simulasi. 

Implementasi keamanan adaptif Cloudflare Turnstile 

melalui pendekatan Client-Server berhasil 

meningkatkan rejection rate menjadi 100% pada 

skenario direct POST dan 98–100% pada lima variasi 

pola serangan, dengan rata-rata response time 89 ms 

dan throughput 48,7 req/s. Mekanisme pre-request 

gate yang diterapkan pada prototipe model 

rekomendasi berbasis RFC 8927 terbukti melindungi 

fitur analyzer, scoring, dan rekomendasi dari akses 

tidak sah tanpa mengorbankan kenyamanan pengguna 

yang sah, karena verifikasi berlangsung secara 

otomatis melalui sinyal pasif browser. Kontribusi 

utama penelitian ini mencakup rancangan Client-

Server Turnstile yang terverifikasi secara empiris 

untuk mitigasi CSRF, serta skema perlindungan 

adaptif bagi fitur berkonsumsi sumber daya tinggi 

berbasis RFC 8927. Penelitian lanjutan disarankan 

mencakup pengukuran false-positive rate pada 

beragam perangkat pengguna, perbandingan 

efektivitas Turnstile dengan reCAPTCHA v3 dan 

hCaptcha pada prototipe yang sama, serta perluasan 

cakupan perlindungan ke endpoint autentikasi lain, 

meliputi password reset dan OTP verification. 
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