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ABSTRAK

Perkembangan komunikasi digital meningkatkan kebutuhan akan mekanisme keamanan yang mampu
menjamin keaslian dan integritas data selama proses pertukaran informasi. Namun, penggunaan jaringan internet
yang bersifat terbuka menimbulkan risiko manipulasi data dan serangan Man in the Middle (MitM), sehingga
diperlukan metode autentikasi yang andal. Penelitian ini bertujuan mengimplementasikan dan mengevaluasi
digital signature menggunakan kombinasi algoritma SHA-256 dan RSA untuk menjaga autentikasi serta integritas
pesan pada sistem berbasis web. Metode yang digunakan adalah pendekatan eksperimental melalui perancangan
dan implementasi sistem menggunakan PHP dan library OpenSSL. Proses digital signature dilakukan dengan
menghasilkan nilai hash menggunakan SHA-256, kemudian menandatanganinya menggunakan private key RSA
dan memverifikasinya menggunakan public key. Pengujian dilakukan pada tiga skenario, yaitu pesan asli,
modifikasi pesan, dan manipulasi signature, serta pengukuran waktu proses signing dan verification. Hasil
penelitian menunjukkan bahwa sistem berhasil memverifikasi pesan asli dengan status valid, sedangkan
perubahan isi pesan maupun manipulasi signature menyebabkan verifikasi gagal. Selain itu, waktu proses signing
pada RSA 2048-bit tercatat sekitar 0,003 detik dan verification sekitar 0,0002 detik. Hasil tersebut menunjukkan
bahwa kombinasi SHA-256 dan RSA efektif dalam menjaga autentikasi dan integritas pesan pada komunikasi

digital berbasis web.

Kata kunci : autentikasi pesan, digital signature, integritas data, kriptografi, RSA, SHA-256

1. PENDAHULUAN

Perkembangan teknologi yang pesat mendorong
transformasi digital dari proses konvensional menjadi
otomatis, termasuk perubahan dokumen fisik dan
tanda tangan basah menjadi dokumen serta tanda
tangan digital yang lebih mudah, cepat, dan tidak
terbatas oleh jarak maupun waktu [1]. Di sisi lain,
penggunaan internet sebagai media komunikasi yang
terbuka dan dapat diakses secara luas menjadikannya
rentan terhadap berbagai ancaman keamanan, seperti
penyadapan dan manipulasi data oleh pihak yang tidak
bertanggung jawab [2]. Terlebih lagi, proses transmisi
data pada jaringan terbuka berpotensi disusupi oleh
pihak ketiga melalui serangan Man in the Middle
(MitM), yang memungkinkan terjadinya perubahan
informasi tanpa sepengetahuan pengirim maupun
penerima [3]. Kondisi tersebut meningkatkan
kebutuhan akan mekanisme yang mampu menjaga
kerahasiaan, integritas, serta keaslian informasi dalam
pertukaran data elektronik [4]. Penerapan mekanisme
keamanan tersebut juga sejalan dengan prinsip
keamanan informasi yang menitikberatkan pada aspek
Confidentiality, Integrity, dan Availability (CIA Triad)
[5].

Salah satu ancaman yang sering terjadi dalam
komunikasi digital adalah serangan Man in the Middle
(MitM), vaitu kondisi ketika pihak ketiga dapat
menyusup ke dalam proses komunikasi dan
memodifikasi isi pesan tanpa diketahui oleh pengguna
[6]. Serangan semacam ini dapat menyebabkan
berkurangnya kepercayaan terhadap informasi yang
dipertukarkan karena tidak adanya jaminan bahwa data

yang diterima masih sama dengan data yang
dikirimkan. Oleh karena itu, diperlukan penerapan
teknik kriptografi yang mampu melindungi integritas
dokumen digital, khususnya pada data yang bersifat
sensitif [7]. Pendekatan kriptografi yang tepat terbukti
mampu meningkatkan tingkat keamanan dokumen
digital dari modifikasi oleh pihak yang tidak
berwenang [8].

Salah satu pendekatan yang banyak digunakan
adalah digital signature, yang berfungsi untuk
menjamin integritas data, autentikasi pengirim, serta
mencegah penyangkalan (non-repudiation) melalui
mekanisme kriptografi kunci publik [9]. Dengan
adanya digital  signature, penerima  dapat
memverifikasi bahwa pesan benar — benar berasal dari
pengirim yang sah dan tidak mengalami perubahan
selama proses transmisi. Dalam implementasinya,
digital signature umumnya memanfaatkan fungsi hash
untuk menghasilkan message digest sebagai
representasi unik dari suatu pesan. Penelitian ini
menggunakan algoritma Secure Hash Algorithm-256
(SHA-256) untuk menghasilkan nilai hash yang aman
dan tahan terhadap collision [10]. Selain itu, algoritma
RSA digunakan sebagai mekanisme kriptografi kunci
publik dalam proses penandatanganan dan verifikasi,
sebagaimana juga diterapkan dalam protokol
keamanan seperti Transport Layer Security (TLS)
[11]. Kombinasi SHA-256 dan RSA dipilih karena
mampu mendukung proses autentikasi serta menjaga
integritas data melalui mekanisme hashing dan
penandatanganan digital yang saling melengkapi.
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Meskipun berbagai penelitian telah
mengimplementasikan digital signature menggunakan
algoritma RSA dan fungsi hash, sebagian besar
penelitian masih berfokus pada proses dasar
penandatanganan dan verifikasi tanpa mengevaluasi
kemampuan sistem dalam mendeteksi berbagai bentuk
manipulasi data secara sistematis. Pengujian yang
dilakukan umumnya terbatas pada validasi tanda
tangan dalam kondisi normal, sehingga belum
memberikan gambaran yang komprehensif mengenai
ketahanan sistem terhadap perubahan isi pesan
maupun  manipulasi  signature.  Selain itu,
implementasi berbasis web yang memanfaatkan
library OpenSSL serta menyediakan fleksibilitas
pemilihan ukuran kunci RSA masih relatif terbatas,
khususnya dalam konteks analisis efisiensi waktu
proses signing dan verification.

Berdasarkan permasalahan tersebut, penelitian
ini berfokus pada implementasi digital signature
menggunakan kombinasi algoritma SHA-256 dan
RSA dalam sebuah sistem berbasis web. Sistem yang
dibangun tidak hanya melakukan proses signing dan
verification, tetapi juga mampu mendeteksi perubahan
pesan dan manipulasi tanda tangan digital melalui
beberapa skenario pengujian, yaitu pesan asli,
modifikasi pesan, dan manipulasi signature. Selain itu,
penelitian ini turut mengevaluasi efisiensi sistem
berdasarkan waktu proses signing dan verification.
Dengan demikian, penelitian ini bertujuan untuk
menganalisis efektivitas dan keandalan kombinasi
algoritma SHA-256 dan RSA dalam menjaga
autentikasi serta integritas pesan pada komunikasi
digital berbasis web.

2. TINJAUAN PUSTAKA

Digital signature atau tanda tangan digital
merupakan salah satu mekanisme keamanan informasi
yang bertujuan untuk menjamin autentikasi komponen
pengirim dan menjaga integritas data dari risiko
manipulasi selama proses transmisi. Penelitian
sebelumnya telah mengembangkan berbagai metode
untuk mengoptimalkan keandalan tanda tangan digital
menggunakan kombinasi fungsi hash dan kriptografi
kunci publik. Hutagalung [21] mengimplementasikan
tanda tangan digital menggunakan kombinasi
algoritma SHA-256 dan RSA untuk mengamankan
data teks. Hasil penelitian menunjukkan bahwa
integrasi  kedua algoritma tersebut menghasilkan
pertahanan yang kuat dari risiko modifikasi ilegal
karena sifat collision-resistance pada SHA-256 dan
kompleksitas matematis faktorisasi pada RSA.

Penelitian  lainnya oleh  Nurjaman [1]
menerapkan sistem penandatanganan dokumen digital
menggunakan standar hashing terbaru SHA3-512
dikombinasikan dengan RSA  pada  sistem
penyimpanan berkas. Hasilnya, mekanisme tersebut
sukses mempertahankan keaslian dokumen dari
ancaman manipulasi siber, meskipun membutuhkan
sumber daya komputasi yang selaras dengan
panjangnya nilai digest yang dihasilkan. Sementara

itu, Az-Zahra [28] mengembangkan sistem autentikasi
dokumen digital dengan mengintegrasikan algoritma
SHA-256 dan RSA ke dalam bentuk QR Code. Sistem
ini terbukti 100% akurat dalam mendeteksi pemalsuan
dokumen serta memberikan kemudahan aksesibilitas
verifikasi  fisik-ke-digital secara instan melalui
pemindaian kode.

Berdasarkan penelitian-penelitian sebelumnya,
kombinasi algoritma hashing dan kriptografi asimetris
terbukti sangat efektif untuk mengamankan integritas
data berkas maupun dokumen. Namun, penelitian
lebih lanjut diperlukan untuk menguji efisiensi
komputasi dari segi waktu proses ketika
diimplementasikan pada komunikasi pesan teks real-
time berbasis web guna menangkal serangan Man-in-
the-Middle (MitM). Oleh karena itu, penelitian ini
mengkaji penerapan algoritma SHA-256 dan RSA
(2048-hit) menggunakan bahasa pemrograman PHP
dan library OpenSSL dengan mengukur performa
kecepatan proses signing dan verification secara
komprehensif.

2.1. Keamanan Informasi

Keamanan Informasi  merupakan upaya
terstruktur untuk melindungi data, informasi, dan
sistem dari berbagai ancaman seperti akses ilegal,
manipulasi, hingga kerusakan infrastruktur. Di era
transformasi digital, urgensi keamanan informasi
meningkat tajam karena mayoritas pertukaran data
dilakukan melalui jaringan internet terbuka yang
rentan terhadap malware, penyadapan, dan serangan
siber lainnya. Keamanan informasi bertujuan
melindungi aset organisasi melalui penerapan sistem
dan teknologi informasi yang tepat. Sistem yang andal
tidak hanya meminimalkan risiko kerentanan digital,
tetapi juga meningkatkan kepercayaan (trust)
pengguna karena adanya jaminan perlindungan data
dari manipulasi maupun pencurian [12].

Pilar utama domain ini dikenal sebagai CIA
Triad, yang terdiri dari Confidentiality (kerahasiaan
akses pihak berwenang), Integrity (pemeliharaan
keutuhan data selama penyimpanan dan transmisi),
serta Availability (ketersediaan sistem saat dibutuhkan
pengguna) [12]. Selain ketiga pilar tersebut, arsitektur
keamanan  modern  juga mencakup  aspek
authentication untuk memvalidasi keaslian identitas
pengguna, serta non-repudiation guna mencegah
penyangkalan transaksi yang telah dilakukan [13].
Untuk menghadapi ancaman siber yang terus
berevolusi, integrasi berbagai teknologi seperti
kriptografi, fungsi hashing, tanda tangan digital
(digital signature), dan firewall menjadi solusi krusial
dalam memproteksi ekosistem sistem informasi
modern [14].

2.2. Kriptografi Asimetris (Asymmetric
Cryptography)
Kriptografi Asimetris (Asymmetric

Cryptography) adalah metode yang menggunakan
sepasang kunci terikat secara matematis, yaitu kunci
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publik (public key untuk enkripsi/verifikasi) dan kunci
privat (private key untuk dekripsi/signing). Metode ini
menawarkan tingkat keamanan yang lebih tinggi
daripada kriptografi simetris karena kunci privat
sepenuhnya dirahasiakan oleh pemiliknya [15].
Kriptografi asimetris banyak digunakan karena
mampu  menyediakan  aspek  confidentiality,
authentication, integrity, dan non-repudiation secara
simultan dalam komunikasi internet [16].

Algoritma asimetris seperti Elliptic Curve
Cryptography (ECC) dan RSA merupakan landasan
utama keamanan digital kontemporer, yang
diimplementasikan secara luas pada SSL/TLS, VPN,
enkripsi surel, serta sertifikat digital [17]. Kekuatan
keamanan algoritma ini sangat bergantung pada
kompleksitas matematika; misalnya pada RSA yang
bertumpu pada tingginya tingkat kesulitan
pemfaktoran dua bilangan prima besar, di mana
semakin besar ukuran kunci maka semakin tinggi
keamanannya  meskipun  memerlukan  waktu
komputasi yang lebih lama [13]. Dalam praktiknya,
teknologi ini sering dikombinasikan dengan fungsi
hash untuk mengoptimalkan efisiensi autentikasi data,
seperti pada mekanisme digital signature yang
mengubah pesan menjadi message digest sebelum
ditandatangani oleh kunci privat [18]. Kombinasi
inilah yang menjadikannya teknologi vital pada
aplikasi transaksi elektronik, komunikasi data, dan
dokumen digital berbasis internet saat ini.

2.3. Digital Signature

Digital Signature (tanda tangan digital)
merupakan mekanisme kriptografi kunci publik yang
menggunakan sepasang kunci, yaitu kunci privat
(private key) milik pengirim untuk menandai dokumen
dan kunci publik (public key) untuk proses verifikasi
oleh penerima [19]. Fungsi utama teknologi ini adalah
menjamin bahwa dokumen elektronik benar-benar
otentik berasal dari pengirim yang sah, bebas dari
modifikasi selama transmisi, serta mendukung aspek
non-repudiation (anti-penyangalan) [20].

Secara teknis, proses diawali dengan mengubah
pesan menjadi message digest berukuran tetap melalui
fungsi hashing seperti SHA-256, yang kemudian
dienkripsi  menggunakan kunci privat untuk
menghasilkan tanda tangan digital. Penerima cukup
membandingkan hash baru dari pesan dengan hasil
dekripsi tanda tangan menggunakan kunci publik
untuk menguji keabsahannya [21]. Integrasi SHA-256
dan RSA terbukti meningkatkan keamanan secara
signifikan karena sifatnya yang sangat sensitif
terhadap perubahan data, di mana manipulasi sekecil
apa pun otomatis akan menggagalkan proses verifikasi
[18]. Berkat kapabilitasnya tersebut, digital signature
kini diimplementasikan secara luas pada sistem e-
government, transaksi elektronik, email security, dan
dokumen berbasis web sebagai komponen vital dalam
sistem keamanan informasi modern [19].

2.4, SHA-256

Secure Hash  Algorithm-256  (SHA-256)
merupakan fungsi hash kriptografi satu arah dalam
rumpun SHA-2 yang menghasilkan nilai hash
(message digest) unik sepanjang 256 bit dari suatu data
atau pesan, sehingga mustahil dikembalikan menjadi
data asli. Menurut Halimi et al. (2024) [22], SHA-256
menawarkan tingkat keamanan tinggi berkat
ketahanannya terhadap collision attack (dua input
berbeda menghasilkan hash serupa) dan preimage
attack (menemukan data asli berdasarkan nilai hash).
Kemampuannya dalam menjaga integritas data
diperkuat oleh karakteristik avalanche effect, di mana
modifikasi pada satu karakter pesan saja akan memicu
perubahan nilai hash yang sangat kontras [14].

Dalam aplikasinya pada mekanisme digital
signature, penggunaan SHA-256 terbukti
meningkatkan sensitivitas sistem terhadap manipulasi
data. Jika suatu pesan diubah, nilai hash perhitungan
ulang otomatis berbeda dan menggagalkan proses
verifikasi. Dibandingkan algoritma hash
pendahulunya seperti SHA-1, SHA-256 memberikan
proteksi yang jauh lebih andal, sehingga Kkini
diimplementasikan secara luas pada sistem keamanan
informasi modern termasuk autentikasi kata sandi,
blockchain, SSL/TLS, token keamanan, dan sertifikat
digital [22].

2.5. RSA

RSA Cryptosystem merupakan algoritma
kriptografi kunci publik berbasis asimetris yang
dikembangkan oleh Ronald Rivest, Adi Shamir, dan
Leonard Adleman, serta digunakan secara luas berkat
tingkat keamanannya yang tinggi [15]. RSA
beroperasi menggunakan sepasang kunci, di mana
kunci publik (public key) berfungsi untuk enkripsi atau
verifikasi, sedangkan kunci privat (private key)
digunakan untuk dekripsi atau penandatanganan
(signing). Kekuatan keamanan RSA bertumpu penuh
pada tingkat kesulitan  matematika  dalam
memfaktorkan dua bilangan prima berukuran besar
yang membentuk modulus sistem tersebut.

Proses pembangkitan kunci RSA diawali dengan
pemilihan dua bilangan prima besar untuk
menghasilkan nilai modulus serta pasangan kunci
publik dan privat, di mana peningkatan ukuran kunci
akan memperkuat proteksi sistem secara signifikan.
Dalam domain komunikasi digital, RSA menjadi
fondasi vital untuk memelihara aspek autentikasi dan
integritas data, khususnya pada mekanisme tanda
tangan digital (digital signature) lewat skema enkripsi
nilai hash menggunakan kunci privat yang dilanjutkan
dengan verifikasi melalui kunci publik.

Kendati memerlukan beban komputasi yang
lebih besar pada ukuran kunci standar seperti 2048-bit
atau 4096-bit dibandingkan dengan algoritma simetris,
RSA tetap menjadi solusi efektif  yang
diimplementasikan secara luas pada SSL/TLS, VPN,
enkripsi surel, sertifikat digital, hingga autentikasi
jaringan. Guna mengatasi kendala performa tersebut,

8200



JATI (Jurnal Mahasiswa Teknik Informatika)

Vol. 10 No. 5, Oktober 2026

RSA lazim dikombinasikan dengan fungsi hash seperti
SHA-256 agar proses signing dan verification dapat
berjalan dengan jauh lebih efisien.

3. METODE PENELITIAN
3.1. Tahapan Penelitian

Penelitian  ini  menggunakan pendekatan
eksperimental yang bertujuan untuk
mengimplementasikan serta mengevaluasi mekanisme
digital signature dalam menjamin integritas dan
autentikasi pesan. Tahapan penelitian dilakukan secara
sistematis, meliputi studi literatur, analisis algoritma,
perancangan sistem, implementasi, pengujian, serta
analisis hasil.

Pada tahap studi literatur dilakukan pengkajian
terhadap konsep kriptografi, digital signature,
algoritma RSA, serta fungsi hash SHA-256 dari
berbagai sumber ilmiah. Tahap ini tidak hanya
digunakan sebagai landasan teori, tetapi juga untuk
menentukan metode yang paling sesuai dalam
membangun sistem yang mampu mendeteksi
manipulasi data secara efektif.

Tahap selanjutnya adalah perancangan dan
implementasi sistem digital signature berbasis web
menggunakan PHP dan library OpenSSL. Sistem
dirancang untuk melakukan proses penandatanganan
(signing) dan verifikasi (verification), yang kemudian
diuji melalui beberapa skenario untuk mengevaluasi
akurasi dan performa sistem.

3.2. Mekanisme Digital Signature Berbasis SHA-

256 dan RSA

Tanda tangan digital digunakan sebagai
mekanisme untuk menjamin Kkeaslian dan integritas
pesan dalam komunikasi digital. Sejak diperkenalkan
pada tahun 1991, digital signature telah berkembang
sebagai metode autentikasi yang memungkinkan
pengirim menambahkan kode unik yang hanya dapat
diverifikasi menggunakan kunci tertentu [23]. Dalam
implementasinya, digital signature memanfaatkan
algoritma kriptografi asimetris untuk memastikan
bahwa pesan tidak dapat diubah tanpa terdeteksi [24].

Dalam penelitian ini, mekanisme digital
signature dibangun dengan mengombinasikan fungsi
hash SHA-256 dan algoritma RSA. Integrasi kedua
algoritma ini bertujuan untuk menghasilkan sistem
yang tidak hanya mampu melakukan autentikasi, tetapi
juga memiliki sensitivitas tinggi terhadap perubahan
data.

Proses pertama adalah hashing menggunakan
SHA-256. Algoritma SHA dirancang sebagai fungsi
kriptografi untuk mendukung keamanan data melalui
transformasi menggunakan fungsi hash [25]. Dalam
penelitian ini, SHA-256 digunakan untuk mengubah
pesan teks menjadi nilai hash dengan panjang tetap
256 bit. Pemilihan SHA-256 didasarkan pada
ketahanannya terhadap serangan kolisi [26], sehingga
perubahan kecil pada pesan akan menghasilkan
perbedaan nilai hash yang signifikan. Secara

matematis, proses ini
persamaan (1).

dinyatakan sebagai pada
H = h(M) 1)

Keterangan:

M : pesan asli (Message)

h : fungsi hash SHA-256

H : nilai hash (Message digest) hasil dari proses

hashing

Selanjutnya, nilai hash yang dihasilkan akan
ditandatangani menggunakan algoritma RSA. RSA
merupakan algoritma kunci publik yang banyak
digunakan karena tingkat keamanannya yang tinggi,
yang bergantung pada kesulitan pemfaktoran bilangan
prima besar [27]. Parameter utama dalam RSA
meliputi p, g, n, ¢(n), e, dan d, yang digunakan dalam
proses pembangkitan kunci [21].

Proses pembangkitan parameter RSA secara
umum dinyatakan pada persamaan (2).

n=p X q
om)=@p-1@-1 )
Keterangan:
p,q : bilangan prima besar
n : modulus RSA
¢(n) : fungsi totien Euler

Dalam penelitian ini, proses signing dilakukan
dengan mengenkripsi nilai hash menggunakan private
Key RSA, sehingga menghasilkan digital signature
pada persamaan (3).

S=H%modn 3)
Keterangan :
S : digital signature
H : nilai hash pesan
d : kunci privat (private Key)
n : modulus RSA

Pendekatan ini memastikan bahwa hanya pemilik
private Key yang dapat menghasilkan signature yang
valid.

Pada sisi penerima, proses verifikasi dilakukan
dengan menghitung ulang nilai hash dari pesan dan
mendekripsi signature menggunakan public Key RSA.
RSA sebagai algoritma kriptografi asimetris yang
berbasis pada Integer Factorization Problem (IFP)
masih banyak digunakan karena keamanannya yang

tinggi [28]. Proses verifikasi dinyatakan pada
persamaan (4).

H' = h(M),H" = S¢ modn 4
Keterangan:

H': hash hasil perhitungan ulang dari pesan
H" : hash hasil dekripsi signature
S : digital signature
e : kunci publik (public Key)
n : modulus RSA

Pesan dinyatakan valid apabila persamaan (5)
terpenuhi.

Hl —_ HII (5)

Jika terjadi perubahan pada pesan atau
manipulasi terhadap signature, maka kedua nilai
tersebut tidak akan sama. Hal ini menunjukkan bahwa
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kombinasi SHA-256 dan RSA tidak hanya berfungsi
sebagai mekanisme autentikasi, tetapi juga sebagai alat
deteksi integritas data yang efektif.

3.3. Metode yang Diusulkan
Metode yang diusulkan dalam penelitian ini
adalah implementasi sistem digital signature berbasis
web yang mengintegrasikan algoritma SHA-256 dan
RSA untuk menjamin integritas dan autentikasi pesan.
Berbeda dengan pendekatan dasar yang hanya
melakukan validasi tanda tangan, metode ini
menekankan pada kemampuan sistem dalam
mendeteksi perubahan data melalui perbandingan nilai
hash serta mengevaluasi efisiensi proses kriptografi
berdasarkan waktu eksekusi. Proses dalam sistem
terdiri dari beberapa langkah berikut.
Input pesan teks oleh pengguna
Proses hashing menggunakan SHA-256
Proses signing menggunakan private Key RSA
Pengiriman pesan beserta digital signature
Proses verification menggunakan public Key
RSA
f. Validasi hasil berdasarkan kesesuaian hash
Pendekatan ini memungkinkan sistem untuk
tidak hanya melakukan autentikasi, tetapi juga secara
aktif mengidentifikasi perubahan data yang terjadi
selama proses transmisi.

PoooTe

3.4. Proses Sistem

Alur implementasi sistem digital signature
dalam penelitian ini terdiri dari dua proses utama, yaitu
proses signing dan verification. Pada proses signing,
pesan di-hash menggunakan SHA-256 dan dienkripsi
menggunakan private Key RSA. Pada proses
verification, sistem melakukan hashing ulang, dekripsi
signature  menggunakan  public  Key, dan
membandingkan hasilnya. Alur proses sistem secara
lengkap ditunjukkan pada Gambar 1.

Gambar 1. Diagram Proses Sistem

3.5. Implementasi Sistem

Sistem diimplementasikan menggunakan bahasa
pemrograman PHP dengan memanfaatkan library
OpenSSL  untuk mendukung proses kriptografi
berbasis web. Sistem memungkinkan pengguna
memasukkan pesan teks, melakukan proses signing

menggunakan algoritma RSA dan fungsi hash SHA-
256, serta melakukan verifikasi tanda tangan digital
untuk memastikan integritas dan keaslian pesan.
Penggunaan mekanisme kriptografi pada sistem
digital bertujuan untuk melindungi data dari ancaman
manipulasi maupun penyadapan pada proses
komunikasi di jaringan terbuka [29].

Selain melakukan proses penandatanganan dan
verifikasi, sistem juga menyediakan fleksibilitas
pemilihan ukuran kunci RSA sebagai bagian dari
pengujian performa algoritma. Waktu proses signing
dan verification diukur untuk menganalisis efisiensi
implementasi digital signature pada lingkungan nyata.
Pengukuran performa ini penting karena efisiensi
waktu komputasi dan ukuran data hasil proses
kriptografi dapat memengaruhi kecepatan transmisi
serta kinerja sistem keamanan secara keseluruhan.
Implementasi keamanan yang mampu menjaga
integritas, autentikasi, dan keandalan sistem juga
berperan penting dalam meningkatkan kepercayaan
(trust) pengguna terhadap layanan digital [30].

3.6. Pengujian dan Evaluasi

Pengujian  dilakukan untuk  mengevaluasi
kemampuan sistem dalam menjaga integritas dan
autentikasi pesan. Skenario pengujian meliputi.
a. Pesan asli
b. Perubahan pesan
¢. Manipulasi signature

Proses evaluasi eksperimen ini didasarkan pada
beberapa kriteria berikut.
a. Keberhasilan verifikasi
b. Kemampuan deteksi perubahan data
c. Konsistensi hasil
d. Waktu proses signing dan verification
Hasil evaluasi digunakan untuk menganalisis
efektivitas sistem serta performa algoritma dalam
implementasi digital signature.

4.  HASIL DAN PEMBAHASAN
4.1. Implementasi Kode Program

Sistem digital signature dalam penelitian ini
diimplementasikan berbasis web menggunakan bahasa
pemrograman PHP untuk pemrosesan server-side dan
JavaScript untuk interaksi client-side. Implementasi
kriptografi memanfaatkan library OpenSSL yang
menyediakan fungsi pembangkitan kunci RSA, proses
signing, serta verifikasi signature.

Pada tahap pembangkitan kunci, sistem
menggunakan fungsi OpenSSL_pKey new dengan
variasi panjang kunci (512, 1024, 2048, hingga 4096
bit). Variasi ini memungkinkan analisis terhadap
pengaruh ukuran kunci terhadap performa sistem.

Proses hashing dilakukan  menggunakan
algoritma SHA-256 yang menghasilkan nilai hash
dengan panjang tetap 256 bit. Penggunaan SHA-256
bertujuan untuk memastikan bahwa setiap perubahan
pada pesan akan menghasilkan perubahan signifikan

8202



JATI (Jurnal Mahasiswa Teknik Informatika)

Vol. 10 No. 5, Oktober 2026

pada nilai hash (avalanche effect), sehingga integritas
data dapat terjaga.

Selanjutnya, proses signing dilakukan dengan
mengenkripsi nilai hash menggunakan private Key
RSA. Proses ini menghasilkan digital signature yang
bersifat unik terhadap pesan dan kunci yang
digunakan. Pada tahap ini juga diterapkan mekanisme
padding untuk meningkatkan keamanan terhadap
serangan kriptografi.

4.2. Alur Kerja Sistem
Berdasarkan antarmuka sistem yang dibangun,
proses penggunaan aplikasi digital signature
dilakukan melalui beberapa tahapan sebagai berikut.
a. Pemilihan Key Size: Pengguna memilih ukuran bit
RSA (misalnya 512 bit).
RSA Signature / Generation & Validation

Implementasi Digital Signature menggunakan SHA-256 dan RSA

Gonerste A5A Koy S (STBCZ

Public Key Private Key

2403 1PubpSKLICUISVEDIRGEE
GO HUICL 1A B2 HBC AnEAAG

L4 @p

ode:
& Generate Signature © Verify Signature
Message

5HA-256 Hash

Signature (Base64)

4

Result

Gambar 2. Antarmuka pemilihan ukuran bit RSA

b. Generate Key: Klik tombol "Generate Key" untuk
memunculkan Public Key dan Private Key secara
otomatis pada kolom yang tersedia.

RSA Signature / Generation & Validation

Implementasi Digital Signature menggunakan SHA-256 dan RSA

Genst 5oy S s [ IR

Public Key Private Key

<o BEGIH PRIVATE KEY--nn

et

e
03K ILGOVGHL IV IHOAXEVEE 3+ SNPS TIPREP
oL

u
| pmmsassrezsaz oo O s gcR ok
Z

Made:
® Genrale Signature © Verlfy Signature

Gambar 3. Public Key dan Private Key Terbentuk

c. Input Pesan: Pengguna memasukkan teks bebas
pada kolom Message, contoh pada gambar 4 adalah
"naomi".

—

Gambar 4. Input Pesan

d. Proses Signing: Dengan mode "Generate
Signature”, klik "Process". Sistem akan
menghasilkan SHA-256 Hash dan Signature

(Base64), serta menampilkan waktu eksekusi
(contoh: 0.010979 detik).
RSA Signature / Generation & Validation
Implementasi Digital Signature menggunakan SHA-256 dan RSA
Generate RSA Key Size:
Public Key — - R . =
ar v
2 s Z

Mode:
@ Generate Signature O Verify Signature
Message

SHA-256 Hash

Signature (Base64)

- = 1
Result

Proses Signing Berhasil [

Evaluasiz

- Hash SHA-256 berhasil dibuat

- Signature berhasil di-generate menggunakan private key

- Authentication, Integrity, dan Non-repudiation terpenuhi

Signing Time: 0.010979 detik

Gambar 5. Hasil Pembangkitan Hash dan Digital
Signature

e. Verifikasi: Mengubah mode ke "Verify Signature"
dan klik "Process" untuk menguji keabsahan tanda
tangan. Jika data tidak berubah, sistem
menampilkan status VALID.

Mode:
G
5

) Generate Signature ® Verify Signature
lessage

E
a

HA-256 Hash

Signature (Base64)

Result
STATUS: VALID [

Analisis:

- Data tidak berubah (Integrity terjaga)

- Signature cocols dengan public key

- Authentication & Non-repudiation terpenuhi

Verification Time: 0.000659 detik

Gambar 6. Hasil Proses Verify Signature - VALID

4.3. Hasil Pengujian Skenario

Pengujian  dilakukan untuk  mengevaluasi
kemampuan sistem dalam menjaga autentikasi dan
integritas pesan menggunakan algoritma SHA-256 dan
RSA. Pada penelitian ini digunakan ukuran kunci RSA
sebesar 512 bit sebagai parameter utama pengujian
karena dianggap memiliki keseimbangan antara
tingkat keamanan dan performa komputasi.

Pada skenario pertama, pesan ‘“naomi” diproses
menggunakan mekanisme hashing SHA-256 dan
digital signature RSA tanpa adanya perubahan data.
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Hasil pengujian menunjukkan bahwa proses verifikasi
berhasil dilakukan dan sistem menampilkan status
VALID, yang menandakan bahwa pesan dan signature
masih sesuai dengan pasangan kunci yang digunakan
dapat dilihat pada gambar 7.

RSA Signature / Generation & Validation
Implementasi Digital Signature menggunakan SHA-256 dan RSA

Generate RSA Key Size:

Public Key Private Key

- -BEGIN PUBLIC KEV----- -----BEGIN PRIVATE KEY-----

HEWOYIK0Z: z s/ viexg
-

Z2END PUBLIC KEV--o—- 2081

ey

W

L4 @»

Mode:
© Generate Signature ® Verify Signature
lessage

SHA-256 Hash

Signature (Base64)

4

Result

STATUS: VALID @

Gambar 7. Hasil Verifikasi Signature yang
menunjukkan Data Autentik — VALID

Pada skenario kedua dilakukan perubahan pesan
dari “naomi” menjadi “naomis” setelah proses signing
dilakukan. Perubahan satu karakter tersebut
menghasilkan nilai hash yang berbeda sehingga proses
verifikasi gagal dan sistem menampilkan status
INVALID seperti yang terlihat pada gambar 8.

Generate RSA Key Size:
'ublic Key Private Key

-----BEGIN PUBLIC KEY-—---

-~ -BEGIN PRIVATE KEV-----

-/

AuEASQ= | ML

“ee<END PUBLIC KEY--ens N7AL Larot
e

N 4 @ P>

I
EiXvBeF [bodBCCAZL Cxeye IKQTSTIQUGZALE cotie

Mode:
© Generate Signature & Verify Signature
lessage

SHA-256 Hash

Signature (Base64)

A

Result
STATUS: INVALID X

Analisis:
- Data telah berubah / signature tidak cocok.
- Integrity gagal

Verification Time: 0.000757 detik

Gambar 8. Hasil Isi Pesan Diganti - INVALID

Pengujian  berikutnya  dilakukan  dengan
mengganti ukuran kunci RSA menjadi 1024 bit dan
menghasilkan pasangan kunci baru melalui tombol
Generate Key. Ketika signature lama diverifikasi
menggunakan pasangan kunci yang berbeda, sistem
kembali menghasilkan status INVALID. Kondisi ini

menunjukkan bahwa digital signature hanya dapat
diverifikasi menggunakan pasangan public key yang
sesuai dengan private key pembentuk signature.Hasil
pengujian skenario ini dapat dilihat pada gambar 9.

Generate RSAKey Size:
Public Key Private Key

-----BEGIN PUBLIC KEY-—---

-~ -BEGIN PRIVATE KEV---—--

sess

deoFl | et
FEssBEXANVSY L se73rpaL TX311291 IheNex39

<eSauIDAQAE o
-2--END PUBLIC KEV----- JIRNULSQ8UTET T/ EC iz 14X/ HO1HomKL FeBEYBVIS3IVAFU 3VILVGBSE01RD

h 4 @

Ll n

Mode:
0 Generate Signature ® Verify Signature
ge

SHA-256 Hash

Signature (Base64)
23kxVISD

Result

STATUS: INVALID X

Analisis:

- Data telah berubah / signature tidak cocok
- Integrity gagal

Verification Time: 0.000294 detik

Gambar 9. Hasil Perubahan Bit - INVALID
Hasil pengujian ditunjukkan pada Tabel 1.

Tabel 1. Hasil Pengujian Keamanan

Skenario Input Status Kesimpulan
Pengujian Data Verifikasi
Sistem
A on Valid mengenali data
Pesan Asli naom (True) autentik dan
kunci cocok.
SHA-256
Modifikasi “naomis” Gagal mendeteksi
Pesan (False) perubahan bit,
integritas rusak.
RSA
Manipulasi Nﬂal Gagal mepdetekm
Signature signature (False) ketldgkcocokan
diubah kunci dan
signature.

4.4. Analisis Performa
Berdasarkan data dari hasil running pada gambar
(RSA 2048-bit):
a. Waktu Signing (Private Key): Tercatat sekitar
0.010979 detik.

Result
STATUS: VALID [

Analisis:

- Data tidak berubah (Integrity terjaga)

- Signature cocok dengan pubiic key

- Autnentication & Non-repudiation terpenuni

Verification Time: 0.000659 detik

Gambar 10. Pengukuran Waktu Eksekusi Proses
Verifikasi

b. Waktu Verification (Public Key): Tercatat sangat
cepat, yaitu 0.000659 detik.
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Hasil ini menunjukkan bahwa proses verifikasi
jauh lebih cepat (sekitar 10x lipat) dibandingkan
proses signing. Hal ini merupakan karakteristik utama
RSA, di mana penggunaan eksponen publik yang kecil
memungkinkan penerima (pihak pemverifikasi)
melakukan validasi dengan beban komputasi yang
sangat rendah, sehingga efisien untuk digunakan
dalam sistem administrasi digital.

5.  KESIMPULAN DAN SARAN

Berdasarkan hasil implementasi dan pengujian
yang telah dilakukan, kombinasi algoritma SHA-256
dan RSA berhasil diterapkan dalam sistem digital
signature berbasis web untuk menjamin aspek
authentication, integrity, dan non-repudiation. Sistem
mampu menunjukkan bahwa tanda tangan digital yang
dihasilkan menggunakan kunci privat dapat
diverifikasi secara valid menggunakan kunci publik
yang bersesuaian, sehingga keaslian pesan dapat
dipastikan. Selain itu, hasil pengujian menunjukkan
bahwa sistem memiliki sensitivitas yang sangat tinggi
terhadap perubahan data, di mana modifikasi sekecil
apa pun pada pesan, seperti perubahan satu karakter,
menghasilkan nilai hash yang berbeda secara
signifikan dan menyebabkan proses verifikasi menjadi
tidak valid. Hal ini membuktikan efektivitas
penggunaan SHA-256 dalam menjaga integritas
pesan.

Dari sisi performa, implementasi algoritma RSA
dengan ukuran kunci 2048-bit menunjukkan efisiensi
yang baik dalam lingkungan berbasis web. Waktu
proses penandatanganan tercatat sekitar 0.003 detik,
sedangkan proses verifikasi berlangsung lebih cepat,
yaitu sekitar 0.0002 detik. Perbedaan ini
mencerminkan karakteristik dasar RSA, di mana
proses verifikasi dengan kunci publik memiliki
kompleksitas yang lebih rendah dibandingkan proses
penandatanganan dengan kunci privat. Secara
keseluruhan, hasil penelitian ini menunjukkan bahwa
sistem yang dibangun tidak hanya akurat dalam
mendeteksi keaslian dan perubahan pesan, tetapi juga
efisien untuk digunakan dalam aplikasi dokumen
digital secara real-time.

Sebagai pengembangan lebih lanjut, penelitian
ini dapat diperluas dengan melakukan pengujian pada
berbagai ukuran kunci RSA untuk menganalisis
perbandingan tingkat keamanan dan performa secara
lebih komprehensif. Selain itu, implementasi sistem
dapat dikembangkan pada lingkungan jaringan nyata
atau berbasis cloud guna menguji keandalan sistem
dalam skenario komunikasi yang lebih kompleks.
Penelitian selanjutnya juga dapat mempertimbangkan
perbandingan dengan algoritma digital signature
lainnya untuk mengevaluasi efisiensi dan tingkat
keamanan  secara  lebih  mendalam,  serta
mengintegrasikan sistem dengan aplikasi nyata seperti
sistem dokumen elektronik atau layanan autentikasi
berbasis web.
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