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ABSTRAK

Perkembangan teknologi informasi telah meningkatkan penggunaan file digital dalam berbagai aktivitas
penyimpanan dan pertukaran data. Namun, penggunaan file digital yang semakin luas juga meningkatkan risiko
pencurian data, manipulasi informasi, dan akses tidak sah yang dapat mengancam kerahasiaan serta integritas
data. Penelitian ini bertujuan mengembangkan sistem keamanan file berbasis hybrid encryption menggunakan
algoritma Advanced Encryption Standard (AES) dan Secure Hash Algorithm 256 (SHA-256). Metode yang
digunakan meliputi implementasi AES untuk proses enkripsi dan dekripsi file, serta SHA-256 untuk pembentukan
kunci dan verifikasi integritas data. Sistem dikembangkan menggunakan bahasa pemrograman Python dan
framework Flask berbasis web, kemudian diuji menggunakan metode black-box testing pada fitur unggah file,
enkripsi, dekripsi, verifikasi kata sandi, dan penghapusan file. Hasil penelitian menunjukkan bahwa sistem mampu
melakukan proses enkripsi dan dekripsi dengan baik, menghasilkan file terenkripsi dalam bentuk ciphertext,
mengembalikan file ke bentuk semula tanpa perubahan data, serta menolak proses dekripsi ketika kata sandi yang
dimasukkan tidak sesuai. Dengan demikian, sistem yang dikembangkan mampu meningkatkan keamanan file

digital dari aspek kerahasiaan dan integritas data.
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1. PENDAHULUAN

Perkembangan teknologi informasi yang
semakin pesat telah mendorong peningkatan
penggunaan data digital dalam berbagai bidang,
seperti pendidikan, pemerintahan, bisnis, dan layanan
publik. File digital menjadi media utama dalam
penyimpanan dan pertukaran informasi Kkarena
kemudahan akses serta efisiensi yang ditawarkan.
Namun, meningkatnya penggunaan data digital juga
diikuti dengan meningkatnya ancaman keamanan,
seperti pencurian data, manipulasi informasi, serta
akses tidak sah yang dapat mengakibatkan kerugian
bagi individu maupun organisasi [1]. Oleh karena itu,
keamanan data menjadi aspek yang sangat penting
untuk menjamin kerahasiaan dan integritas informasi
yang tersimpan dalam file digital.

Salah satu permasalahan yang sering terjadi
dalam pengelolaan file digital adalah belum
tersedianya mekanisme perlindungan yang mampu
menjaga data dari ancaman pihak yang tidak
berwenang. Data yang tersimpan tanpa perlindungan
yang memadai berisiko mengalami kebocoran,
perubahan isi, maupun penyalahgunaan informasi.
Selain menjaga kerahasiaan data, diperlukan pula
mekanisme yang dapat memastikan bahwa data tidak
mengalami perubahan selama proses penyimpanan
maupun pengiriman. Dengan demikian, diperlukan
suatu sistem keamanan yang mampu memberikan
perlindungan terhadap aspek kerahasiaan
(confidentiality) dan integritas (integrity) data secara
bersamaan [2].

Kriptografi merupakan salah satu metode yang
banyak digunakan untuk mengamankan data digital.
Melalui proses kriptografi, data asli (plaintext) diubah

menjadi data yang tidak dapat dibaca (ciphertext)
menggunakan algoritma tertentu sehingga hanya pihak
yang memiliki kunci yang sesuai yang dapat
mengakses informasi tersebut [3]. Salah satu algoritma
kriptografi simetris yang banyak digunakan adalah
Advanced Encryption Standard (AES). Algoritma
AES dikenal memiliki tingkat keamanan yang tinggi,
efisiensi yang baik, serta telah digunakan secara luas
dalam berbagai sistem keamanan informasi [4]. Selain
itu, untuk memastikan integritas data dapat digunakan
algoritma Secure Hash Algorithm 256 (SHA-256)
yang menghasilkan nilai hash unik dari suatu data.
Perubahan sekecil apa pun pada data akan
menghasilkan nilai hash yang berbeda sehingga
manipulasi data dapat dideteksi dengan mudah [5].

Beberapa  penelitian  sebelumnya  telah
menunjukkan efektivitas penggunaan algoritma
kriptografi dalam pengamanan data. Maulana dkk. [6]
mengembangkan sistem keamanan file menggunakan
metode hybrid encryption dan menunjukkan bahwa
kombinasi  beberapa teknik kriptografi dapat
meningkatkan perlindungan data digital. Penelitian
yang dilakukan oleh Indrayani dkk. [2] menunjukkan
bahwa AES-256 mampu memberikan tingkat
keamanan yang tinggi pada berbagai format file
dengan proses enkripsi dan dekripsi yang efisien.
Sementara itu, Erwanto dkk. [5] membuktikan bahwa
SHA-256 dapat digunakan untuk menjaga integritas
data melalui mekanisme verifikasi hash yang akurat.
Berdasarkan hasil penelitian tersebut, kombinasi AES
dan SHA-256 dinilai memiliki potensi untuk
menghasilkan sistem keamanan file yang lebih baik
karena mampu menjaga kerahasiaan sekaligus
integritas data.
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Berdasarkan permasalahan tersebut, penelitian
ini bertujuan untuk mengembangkan sistem keamanan
file berbasis hybrid encryption menggunakan
algoritma Advanced Encryption Standard (AES) dan
Secure Hash Algorithm 256 (SHA-256). Sistem yang
dikembangkan diharapkan mampu meningkatkan
keamanan file digital dengan melindungi data dari
akses tidak sah serta memastikan integritas data tetap
terjaga selama proses penyimpanan dan pengelolaan
file.

Untuk mencapai tujuan tersebut, penelitian
dilakukan dengan merancang dan
mengimplementasikan sistem keamanan file berbasis
web menggunakan bahasa pemrograman Python dan
framework Flask. Algoritma AES digunakan untuk
proses enkripsi dan dekripsi file, sedangkan SHA-256
digunakan untuk pembentukan kunci enkripsi serta
verifikasi integritas data. Selanjutnya, sistem diuji
menggunakan beberapa jenis file untuk memastikan
bahwa proses enkripsi, dekripsi, dan verifikasi data
dapat berjalan dengan baik sesuai dengan fungsi yang
diharapkan

2. TINJAUAN PUSTAKA

Penelitian mengenai keamanan file
menggunakan metode kriptografi telah banyak
dilakukan. Maulana dkk. [5] mengembangkan sistem
keamanan file menggunakan metode enkripsi hybrid
untuk  melindungi  data.  Penelitian  tersebut
menunjukkan bahwa beberapa kombinasi algoritma
kriptografi mampu meningkatkan keamanan data
digital. Indrayani dkk. [2] melakukan penelitian
mengenai penggunaan algoritma AES 256 Bit pada
pengamanan file dengan berbagai format. Hasil
penelitian  menunjukkan bahwa AES mampu
memberikan tingkat keamanan yang tinggi serta proses
enkripsi dan dekripsi yang efisien. Erwanto dkk. [4]
menerapkan algoritma SHA-256 pada aplikasi
pengolahan data untuk menjaga integritas data.
Penelitian tersebut membuktikan bahwa SHA-256
mampu mendeteksi perubahan data dengan baik
melalui nilai hash yang dihasilkan.

2.1. Data Keamanan

Keamanan data merupakan upaya untuk
melindungi informasi agar tidak diakses, digunakan,
maupun dimodifikasi oleh pihak yang tidak
berwenang. Ancaman keamanan data dapat berupa
pencurian data, penyadapan, maupun manipulasi
informasi yang dapat merugikan pengguna [6].

2.2. Kriptografi

Kriptografi merupakan teknik pengamanan data
dengan cara mengubah plaintext menjadi ciphertext
melalui proses enkripsi dan dekripsi [7]. Kriptografi
dibagi menjadi dua jenis utama yaitu kriptografi
simetris dan asimetris.

2.3. Standar Enkripsi Lanjutan (AES)

AES merupakan algoritma kriptografi simetris
yang menggunakan metode block cipher dalam proses
enkripsi data. AES memiliki beberapa varian panjang
kunci yaitu 128 Bit, 192 bit, dan 256 bit [3]. Semakin
panjang kunci yang digunakan maka tingkat keamanan
yang dihasilkan semakin tinggi.

2.4. Algoritma Hash Aman 256 (SHA-256)
SHA-256 merupakan algoritma hashing yang
digunakan untuk menjaga integritas data dengan

menghasilkan nilai hash unik dari suatu data.
Algoritma ini banyak digunakan pada sistem
keamanan digital karena mampu mendeteksi

perubahan data dengan baik [4].

2.5. Enkripsi Hibrida

Enkripsi hibrid merupakan metode keamanan
yang menggabungkan beberapa teknik kriptografi
untuk meningkatkan keamanan sistem [5]. Dalam
penelitian ini metode enkripsi hybrid diterapkan
dengan mengombinasikan AES untuk menjaga
kerahasiaan data dan SHA-256 untuk menjaga
integritas data.

3. METODE PENELITIAN

Pada penelitian ini  digunakan  metode
implementasi sistem keamanan file berbasis hybrid
encryption menggunakan algoritma  Advanced
Encryption Standard (AES) dan Secure Hash
Algorithm 256 (SHA-256). Metode ini digunakan
untuk menjaga kerahasiaan dan integritas data pada
file digital melalui proses enkripsi, dekripsi, serta
verifikasi data.

Tahapan penelitian dimulai dari analisis
kebutuhan sistem yang meliputi identifikasi kebutuhan
perangkat lunak dan kebutuhan fungsional sistem.
Selanjutnya dilakukan perancangan sistem keamanan
file berbasis web menggunakan bahasa pemrograman
Python dan framework Flask. Sistem dirancang agar
mampu melakukan proses upload file, enkripsi file,
dekripsi file, serta verifikasi integritas data.

Pada tahap implementasi, algoritma AES
digunakan untuk proses enkripsi dan dekripsi file
dengan mode EAX sehingga data dapat diamankan
dalam bentuk ciphertext. Password pengguna terlebih
dahulu diubah menjadi kunci AES menggunakan
algoritma SHA-256 agar keamanan kunci menjadi
lebih baik. Selain digunakan untuk pembentukan
kunci, SHA-256 juga dimanfaatkan untuk menjaga
integritas data melalui proses hashing.

Tahap selanjutnya yaitu pengujian sistem untuk
mengetahui keberhasilan proses enkripsi dan dekripsi
file. Pengujian dilakukan dengan mencoba beberapa
file dalam berbagai format untuk memastikan bahwa
file yang dienkripsi dapat dikembalikan ke bentuk
semula tanpa mengalami perubahan data. Selain itu,
pengujian juga dilakukan untuk memastikan bahwa
sistem mampu mendeteksi perubahan data melalui
verifikasi hash yang dihasilkan.
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Alur pengembangan sistem keamanan file
berbasis hybrid encryption menggunakan algoritma
AES dan SHA-256 dapat dilihat pada Gambar 1
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Gambar 1. Alur pengembangan sistem keamanan

Berdasarkan Gambar 1 di atas, alur sistem
dimulai dari tahap analisis kebutuhan sistem yang
meliputi studi literatur serta identifikasi kebutuhan
fungsional dan nonfungsional sistem. Selanjutnya
dilakukan tahap perancangan sistem, seperti
perancangan arsitektur sistem, alur proses enkripsi dan
dekripsi, serta perancangan antarmuka berbasis web.
Setelah  proses perancangan  selesai, sistem
diimplementasikan menggunakan bahasa
pemrograman Python dan framework Flask. Pada
proses enkripsi, pengguna mengunggah file dan
memasukkan password yang kemudian di-hash
menggunakan SHA-256 untuk membentuk kunci AES
sebelum file dienkripsi menggunakan AES mode
EAX. Sedangkan pada proses dekripsi, sistem akan
memverifikasi integritas data menggunakan SHA-256
sebelum file dikembalikan ke bentuk aslinya. Tahap
selanjutnya yaitu pengujian sistem untuk memastikan
proses enkripsi, dekripsi, dan verifikasi data berjalan
dengan baik. Jika sistem berhasil berjalan sesuai fungsi
yang diharapkan, maka sistem siap digunakan untuk
mengamankan file berbasis web.

4. HASIL DAN PEMBAHASAN
4.1. Hasil Implementasi Sistem antarmuka
Penelitian ini menghasilkan sistem keamanan file
berbasis enkripsi hybrid menggunakan algoritma AES
dan SHA-256 berbasis web. Sistem dikembangkan
menggunakan bahasa pemrograman Python dengan
framework Flask. antarmuka sistem dirancang
sederhana agar pengguna dapat melakukan proses
enkripsi dan dekripsi file dengan mudah.

4.2. Hasil Pengujian Sistem

Pengujian sistem dilakukan untuk memastikan
bahwa proses enkripsi dan dekripsi file dapat berjalan
dengan baik. Pengujian dilakukan menggunakan
beberapa file dengan format berbeda seperti PDF dan
dokumen teks. Hasil pengujian menunjukkan bahwa
sistem mampu melakukan proses enkripsi file dengan
baik sehingga file asli berubah menjadi file berekstensi
“.enc” dan tidak dapat dibaca secara langsung. Selain
itu, proses dekripsi juga berhasil mengembalikan file
ke bentuk semula tanpa mengalami perubahan isi data
ketika password yang dimasukkan sesuai.

4.3. Halaman Enkripsi File

(it Enkripsi File
Choose File No file chosen

Masukkan Password

il Ke Dashboard

Gambar 2. Halaman Enkripsi File

Gambar 2 menunjukkan halaman utama proses
enkripsi file. Pada halaman ini pengguna dapat
memilih file yang akan diamankan melalui tombol
Choose File kemudian memasukkan password sebagai
kunci enkripsi. Kata sandi tersebut akan diproses
menggunakan algoritma SHA-256 untuk membentuk
kunci AES sebelum proses enkripsi dilakukan. Setelah
tombol Enkripsi ditekan, sistem akan mengubah file
asli menjadi file terenkripsi dalam bentuk ciphertext
dengan ekstensi “.enc”.

4.4. Halaman Dashboar File
1l Dasbor File Enkripsi

umah

R
17348-Article Text-76072-1-10-20260320 pdf W Hapu
o

decrypted.pdf 1 Hapus

17348-Arlicle Tex(-T5072-1-10-20260320.pdf enc Kala sandi

Gambar 3. Halaman Dashboar File

Gambar 3 menunjukkan halaman dashboard
sistem yang berisi daftar file hasil proses enkripsi dan
dekripsi. File yang berhasil dienkripsi akan memiliki
ekstensi  “.enc” sebagai tanda bahwa file telah
diamankan menggunakan algoritma AES. Pada
halaman ini pengguna dapat melakukan proses
dekripsi dengan memasukkan password yang sesuai
pada kolom Kkata sandi. Jika password yang
dimasukkan benar, maka sistem akan mengembalikan
file ke bentuk aslinya. Selain itu, sistem juga
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menyediakan fitur hapus file untuk mengelola file
yang tersimpan di server.

4.5. Hasil Pengujian Black-Box

Tabel 1 menunjukkan hasil pengujian sistem
menggunakan metode pengujian black-box. Pengujian
dilakukan pada fitur utama sistem untuk memastikan
seluruh fungsi berjalan sesuai dengan rencana.

Tabel 1. Pengujian Black Box

No | Pengujian | Masukkan Ouput Hasil
File
1 Qnggah Berkas berhasil Berhasil
file PDF ;
diunggah
File
Berkas File + kata | berubah .
2 o . - Berhasil
Enkripsi sandi menjadi
.enc
. . File
g [Fle | Pileenct | omnai | Berhasil
Dekripsi kata sandi
normal
4 Verlflkas! Kata sandi | Dekripsi Berhasil
kata sandi | salah gagal
a e
5 | Hapus file | tombol darip Berhasil
hapus dashboard

Berdasarkan hasil pengujian black-box, seluruh
fitur utama sistem yang berhasil berjalan sesuai
dengan fungsi yang diharapkan. Sistem mampu
melakukan proses enkripsi, dekripsi, serta pengelolaan
file dengan baik sehingga dapat digunakan untuk
membantu meningkatkan keamanan data digital.

5.  KESIMPULAN DAN SARAN

Berdasarkan hasil penelitian, sistem keamanan
file berbasis hybrid encryption menggunakan
algoritma AES dan SHA-256 berhasil dikembangkan
dan diimplementasikan dengan baik. Sistem mampu
menjaga kerahasiaan data melalui proses enkripsi AES
serta menjaga integritas data menggunakan SHA-256.
Hasil pengujian menunjukkan bahwa sistem mampu
melakukan proses enkripsi dan dekripsi file dengan
baik tanpa mengubah isi file asli. Untuk
pengembangan selanjutnya, sistem dapat ditambahkan
fitur manajemen kunci yang lebih aman serta
dilakukan pengujian terhadap berbagai ukuran dan
jenis file untuk mengetahui performa sistem secara
lebih detail.
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