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ABSTRAK 

 

Protokol MQTT (Message Queuing Telemetry Transport) banyak digunakan pada sistem Internet of Things 

(IoT) karena arsitektur publish-subscribe yang ringan dan hemat bandwidth, namun memiliki kerentanan 

keamanan tinggi terhadap serangan Denial of Service (DoS) dan anomali jaringan. Permasalahan utama dalam 

penerapan Intrusion Detection System (IDS) pada edge IoT adalah tingginya dimensi fitur jaringan yang 

membebani memori dan waktu komputasi perangkat berdaya terbatas, sehingga menimbulkan trade-off kritis 

antara akurasi deteksi dan efisiensi latensi. Penelitian ini bertujuan mengevaluasi dampak optimasi fitur berbasis 

Analysis of Variance (ANOVA) pada model Random Forest guna mereduksi beban komputasi tanpa 

mengorbankan performa deteksi serangan MQTT. Metode yang digunakan adalah klasifikasi Random Forest 

dengan partisi data 70% pelatihan dan 30% pengujian pada 1.000 sampel data trafik jaringan seimbang (50% 

normal dan 50% serangan), membandingkan Skenario 1 (10 fitur penuh) dan Skenario 2 (7 fitur hasil eliminasi 

metrik transport layer TCP: TcpRtt, AckDat, dan SynAck berbasis ANOVA). Hasil pengujian menunjukkan 

bahwa Skenario 1 menghasilkan akurasi 100,00%, sedangkan Skenario 2 mempertahankan akurasi sebesar 

99,67% (hanya terkoreksi 0,33%). Selain itu, Skenario 2 berhasil memangkas waktu pelatihan model sebesar 

34,6% (dari 0,7854 detik menjadi 0,5135 detik). Hasil ini membuktikan bahwa optimasi fitur berbasis ANOVA 

mampu meningkatkan efisiensi komputasi secara signifikan dengan tetap menjaga akurasi deteksi yang optimal 

untuk lingkungan edge computing IoT. 

 

Kata kunci :  ANOVA, Deteksi Serangan, Edge Computing, Internet of Things, MQTT, Random Forest. 

 

1. PENDAHULUAN 

Masifnya pertumbuhan perangkat Internet of 

Things (IoT) pada berbagai sektor mendorong adopsi 

protokol komunikasi yang ringan dan efisien. MQTT 

(Message Queuing Telemetry Transport) hadir sebagai 

standar de facto karena memanfaatkan arsitektur 

publish-subscribe yang hemat konsumsi bandwidth 

[1]. Kendati demikian, efisiensi pertukaran data ini 

mengorbankan aspek keamanan karena spesifikasi 

MQTT pada awalnya tidak menyertakan enkripsi 

bawaan atau verifikasi payload yang ketat, sehingga 

menjadikannya sasaran empuk terhadap serangan 

Denial of Service (DoS), flooding broker, dan 

manipulasi paket data [2]. 

Pemanfaatan machine learning untuk 

membangun sistem deteksi intrusi (Intrusion Detection 

System/IDS) pada ekosistem IoT telah dieksplorasi 

secara luas oleh para peneliti dalam beberapa tahun 

terakhir [3], [4]. Mayoritas literatur berupaya 

mencapai akurasi klasifikasi tertinggi dengan 

mengekstraksi seluruh fitur statistik dari paket aliran 

jaringan [5]. Namun, pendekatan pemanfaatan fitur 

penuh mengabaikan kenyataan fisik bahwa perangkat 

edge pada jaringan IoT memiliki kapasitas komputasi, 

memori RAM, dan pasokan daya baterai yang sangat 

terbatas [6]. Model machine learning yang memproses 

dimensi fitur terlalu besar membutuhkan waktu 

pelatihan dan inferensi yang lama, sehingga tidak 

realistis jika diterapkan langsung di tingkat perangkat 

lapangan (edge node) [7]. 

Tantangan fundamental dalam perancangan IDS 

untuk lingkungan IoT adalah adanya celah riset 

(research gap) berupa trade-off antara tingkat akurasi 

deteksi dan beban komputasi [8]. Algoritma ensemble 

seperti Random Forest terbukti unggul dan stabil 

dalam menangani data tabular trafik jaringan [9]. Akan 

tetapi, kompleksitas komputasional Random Forest 

meningkat secara linear terhadap jumlah dimensi fitur 

yang digunakan [10]. Apabila seluruh fitur diproses 

tanpa seleksi, pemantauan status koneksi lapisan 

transport (TCP) akan menimbulkan penundaan latensi 

(latency overhead) yang dapat melumpuhkan respons 

mitigasi serangan. 

Oleh karena itu, diperlukan strategi seleksi fitur 

yang efektif untuk memangkas dimensi data tanpa 

mendegradasi sensitivitas deteksi serangan. Penelitian 

ini bertujuan mengatasi permasalahan tersebut dengan 

mengevaluasi optimasi fitur berbasis Analysis of 

Variance (ANOVA) pada model Random Forest. 

Kontribusi utama yang diberikan adalah pembuktian 

empiris bahwa eliminasi fitur berbasis TCP (TcpRtt, 

AckDat, SynAck) mampu memangkas waktu 

komputasi pelatihan secara signifikan dengan tetap 

mempertahankan akurasi klasifikasi serangan MQTT 

di atas 99,6%. 
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2. TINJAUANPUSTAKA 

2.1. MQTT pada IoT 

MQTT merupakan protokol komunikasi data 

mesin-ke-mesin (M2M) yang beroperasi pada lapisan 

aplikasi di atas protokol transport TCP/IP [1]. 

Mekanisme kerjanya tersusun atas tiga komponen: 

publisher yang mengirimkan data sensor, broker 

sebagai pusat perantara dan penyaring topik, serta 

subscriber yang menerima data. Walaupun format 

header MQTT sangat ringkas (minimal 2 byte), sifat 

koneksi TCP yang persisten rentan dieksploitasi oleh 

penyerang melalui banjir permintaan koneksi 

(connection exhaustion) yang dapat melumpuhkan 

fungsi broker [2]. 

 

2.2. Intrusion Detection System (IDS) 

IDS berbasis anomali menggunakan model 

machine learning menawarkan kemampuan adaptif 

yang lebih baik dibanding metode konvensional 

berbasis signature atau rule-based [11]. Model dilatih 

menggunakan representasi fitur statistik trafik normal 

dan anomali, sehingga mampu mengenali varian 

serangan baru yang belum pernah teridentifikasi 

sebelumnya melalui generalisasi pola [3]. 

 

2.3. Algoritma Random Forest 

Random Forest merupakan algoritma ensemble 

berbasis bagging yang membangun sekumpulan pohon 

keputusan (decision trees) secara acak selama fase 

pelatihan [12]. Setiap pohon membuat prediksi 

independen, dan keputusan akhir ditentukan melalui 

skema majority voting. Metode ini memiliki ketahanan 

tinggi terhadap overfitting dan mampu menangani 

hubungan non-linear antar fitur [9]. Persamaan 

klasifikasi akhir Random Forest dirumuskan sebagai: 

 
𝑦̂ = mode {𝑇1(𝑥), 𝑇2(𝑥), … , 𝑇𝑛(𝑥)} (1) 

 

Keterangan: ŷ adalah prediksi kelas akhir; 𝑇𝑖(𝑥) 

menyatakan luaran pohon ke-i; n adalah jumlah pohon 

keputusan. 

 

2.4. Seleksi Fitur ANOVA 

Analysis of Variance (ANOVA) adalah metode 

uji statistik parametrik yang mengukur signifikansi 

rasio varians nilai fitur antar kelompok target 

dibandingkan varians di dalam kelompok [13]. Dalam 

konteks seleksi fitur, ANOVA menghitung nilai F-

score untuk mengevaluasi daya pemisah suatu fitur 

kontinu terhadap kelas biner (normal versus serangan). 

Fitur dengan nilai F-score tinggi menunjukkan bahwa 

fitur tersebut memiliki kontribusi diskriminatif yang 

dominan [10]. 

 

2.5. Penelitian Terdahulu (Related Works) 

Sejumlah penelitian mutakhir telah mengkaji 

deteksi anomali pada protokol MQTT dengan beragam 

algoritma dan teknik reduksi fitur. Imran dkk. [7] 

menerapkan analisis korelasi untuk mereduksi dimensi 

dataset MQTTset, berhasil meningkatkan akurasi 

namun belum menganalisis penghematan waktu 

pelatihan pada node edge. Al Hanif dan Ilyas [5] 

merancang kerangka rekayasa fitur khusus MQTT 

dengan Decision Tree dan Random Forest, tetapi 

membutuhkan pemantauan aliran bidirectional yang 

kompleks. Khan dkk. [3] memanfaatkan arsitektur 

Deep Neural Network (DNN) pada dataset MQTT-

IoT-IDS2020 dengan akurasi melampaui 99%, namun 

model memerlukan komputasi intensif yang sulit 

dijalankan pada mikrokontroler. Alassaf dkk. [4] 

membandingkan model XGBoost dan Random Forest 

pada anomali MQTT-SN, menegaskan keandalan 

Random Forest untuk data tabular. Sementara itu, 

Fauzi dan Syarif [10] membuktikan bahwa seleksi fitur 

ANOVA F-test mampu memangkas lebih dari 50% 

fitur IDS tanpa penurunan akurasi yang berarti pada 

dataset umum. Tabel 1 merangkum perbandingan 

penelitian terdahulu dengan penelitian ini. 

 

Tabel 1. Perbandingan Penelitian Terdahulu Terkait Deteksi Serangan IoT/MQTT 
Peneliti & 

Tahun 
Metode Dataset Fokus Fitur Temuan & Limitasi 

Imran dkk. 

(2023) [7] 

Random Forest, 

k-NN 
MQTTset 

Analisis Korelasi 

(Filter) 

Akurasi 98,2%; belum mengukur efisiensi 

komputasi eliminasi fitur transport. 

Al Hanif & Ilyas 

(2024) [5] 

Random Forest, 

DT 

MQTT-IoT-

IDS2020 

Rekayasa Fitur 

Aliran 

Akurasi 99,4%; ekstraksi fitur bidirectional 

membebani resource gateway edge. 

Khan dkk. 

(2021) [3] 

Deep Neural 

Network 

MQTT-IoT-

IDS2020 

Fitur Paket 

Lengkap 

Akurasi 99,9%; kebutuhan memori dan 

latensi inferensi tinggi untuk node edge. 

Fauzi & Syarif 

(2022) [10] 

ANOVA F-test 

+ RF 

UNSW-

NB15 
Univariate Filter 

Mereduksi 50% fitur IDS; belum dievaluasi 

pada lalu lintas spesifik protokol MQTT. 

Penelitian Ini 

(2026) 

ANOVA + 

Random 

Forest 

BoT-IoT 

(MQTT) 

Eliminasi Metrik 

TCP (7 Fitur) 

Akurasi 99,67%; menghemat waktu 

pelatihan 34,6% dengan trade-off 

akurasi hanya 0,33%. 

Sumber: Sintesis literatur penelitian terdahulu. 

 

3. METODE PENELITIAN 

3.1. Dataset 

Eksperimen menggunakan subset data trafik 

jaringan IoT yang bersumber dari dataset benchmark 

BoT-IoT [14]. Dataset terdiri dari 1.000 baris sampel 

data yang dirancang seimbang secara proporsional, 

yaitu 500 sampel trafik normal (50%) dan 500 sampel 

trafik serangan DoS/DDoS (50%) untuk mencegah 
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terjadinya bias kelas pada model machine learning. 

Terdapat 10 fitur awal yang merepresentasikan 

karakteristik statistik aliran data jaringan, yaitu: 

State_CON (koneksi transaksi), State_FIN (penutupan 

sesi transaksi), DstRate (laju paket ke tujuan), SrcRate 

(laju paket dari sumber), Dur (total durasi aliran), Rate 

(laju transmisi keseluruhan), TcpRtt (round trip time 

TCP), AckDat (waktu paket TCP ACK ke DATA), 

SynAck (waktu TCP SYN ke SYN-ACK), dan Load 

(beban bit data per detik). Dataset dipartisi 

menggunakan metode train-test split dengan rasio 70% 

data pelatihan (700 sampel) dan 30% data pengujian 

(300 sampel) dengan parameter random_state=42. 

 

 
Gambar 1. Arsitektur Sistem Deteksi Serangan 

MQTT Berbasis ANOVA dan Random Forest 

 

3.2. Skenario Eksperimen 

Seleksi fitur ANOVA dilakukan dengan 

mengevaluasi variansi nilai masing-masing fitur 

kontinu antar kelas target. Secara matematis, rasio F 

(F-score) dihitung melalui perbandingan kuadrat rata-

rata antar kelompok (Mean Square Between/MSB) 

terhadap kuadrat rata-rata dalam kelompok (Mean 

Square Within/MSW) sesuai persamaan (2): 

 

𝐹 =
MSB

MSW
=

∑ 𝑛𝑗 (𝑋̅𝑗 − 𝑋̅)
2

/(𝑘 − 1)

∑ ∑(𝑋𝑖𝑗 − 𝑋̅𝑗)
2

/(𝑁 − 𝑘)
 (2) 

 

Keterangan: 𝑛𝑗 adalah ukuran sampel kelompok 

𝑗; 𝑋̅𝑗  adalah rata-rata kelompok 𝑗; 𝑋̅  adalah rata-rata 

global; 𝑘 adalah jumlah kelas target (𝑘 = 2); 𝑁 adalah 

jumlah total sampel (𝑁 = 1.000). 

 

Berdasarkan analisis varians dan pertimbangan 

kompleksitas komputasi edge, tiga fitur metrik lapisan 

transport (TcpRtt, AckDat, dan SynAck) dieliminasi. 

Ketiga fitur ini memerlukan pemantauan stateful TCP 

handshake yang intensif terhadap memori buffer. 

Eliminasi fitur menghasilkan ruang fitur baru X' yang 

dirumuskan pada persamaan (3): 

𝑋′ = 𝑋 − 𝐹TCP (3) 
Keterangan: X' adalah matriks 7 fitur terpilih 

(State_CON, State_FIN, DstRate, SrcRate, Dur, Rate, 

Load); X menyatakan matriks 10 fitur awal; 𝐹TCP 

adalah himpunan fitur metrik transport layer TCP. 

 

3.3. Konfigurasi  Model Random Forest 

Model klasifikasi dibangun menggunakan 

algoritma Random Forest Classifier dari pustaka 

Scikit-learn. Parameter yang dikonfigurasi meliputi 

jumlah pohon keputusan n_estimators=100, kriteria 

kemurnian Gini Impurity, serta alokasi seluruh thread 

pemrosesan CPU (n_jobs=-1) untuk menjamin 

kecepatan komputasi. Inisialisasi pengacakan 

dikontrol menggunakan random_state=42 agar 

eksperimen dapat direplikasi secara presisi. 

 

3.4. Sekenario Pengujian dan Metrik Evaluasi 

Pengujian dirancang dalam dua skenario 

komparatif: Skenario 1 menerapkan seluruh 10 fitur 

awal sebagai baseline, sedangkan Skenario 2 

menerapkan 7 fitur hasil seleksi ANOVA. Evaluasi 

model diukur melalui metrik Accuracy, Precision, 

Recall, dan F1-Score berdasarkan nilai True Positive 

(TP), True Negative (TN), False Positive (FP), dan 

False Negative (FN) sesuai persamaan (4) hingga (7): 

Accuracy =
TP + TN

TP + TN + FP + FN
× 100% (4) 

Precision =
TP

TP + FP
× 100% (5) 

Recall =
TP

TP + FN
× 100% (6) 

F1-Score = 2 ×
Precision × Recall

Precision + Recall
 (7) 

Efisiensi komputasi dihitung melalui persentase 

reduksi waktu pelatihan model (ΔT) dengan 

persamaan (8): 

Δ𝑇 = (
𝑇1 − 𝑇2

𝑇1
) × 100% (8) 

Keterangan: 𝑇1 adalah waktu pelatihan Skenario 

1 (detik); 𝑇2  adalah waktu pelatihan Skenario 2 

(detik). 

 

4. HASIL DAN PEMBAHASAN 

4.1. Hasil Pengujian Model 

Hasil eksperimen klasifikasi deteksi serangan 

MQTT pada data pengujian (300 sampel) dirangkum 

secara komparatif pada Tabel 2. 

 

Tabel 2. Perbandingan Performa Deteksi Serangan 

MQTT Antar Skenario 
Metrik 

Evaluasi 

Skenario 1 

(10 Fitur) 

Skenario 2 (7 

Fitur ANOVA) 

Jumlah Fitur 10 7 

Akurasi (%) 100,00 99,67 

Precision (%) 100,00 99,67 

Recall (%) 100,00 99,67 

F1-score (%) 100,00 99,67 

Waktu Pelatihan 

(detik) 
0,785420 0,513518 

Sumber: Hasil eksperimen pengujian Random Forest. 



JATI (Jurnal Mahasiswa Teknik Informatika) Vol. 10 No. 5, Oktober 2026 

 

9362 

4.2. Analisis Performa  dan Efisiensi Komputasi 

Berdasarkan Tabel 2, model Skenario 1 yang 

menggunakan seluruh 10 fitur mencapai performa 

sempurna dengan akurasi, precision, recall, dan F1-

score sebesar 100,00%. Ketika model dioptimasi pada 

Skenario 2 dengan mengeliminasi fitur TcpRtt, 

AckDat, dan SynAck, performa model hanya 

mengalami penurunan sangat kecil sebesar 0,33%, 

mempertahankan akurasi sebesar 99,67%. Dari aspek 

efisiensi komputasi, Skenario 2 mencatatkan waktu 

pelatihan 0,513518 detik dibanding 0,785420 detik 

pada Skenario 1. Melalui persamaan (8), diperoleh 

persentase penurunan waktu pelatihan sebesar: 

 

Δ𝑇 = (
0,785420 − 0,513518

0,785420
) × 100% = 34,6% (9) 

 

 
Gambar 2. Analisis Trade-off Akurasi vs Waktu 

Komputasi Antara Skenario 1 dan Skenario 2 

 

4.3. Pembahasan dan Implikasi pada Edge 

Computing 

Temuan eksperimen ini menjawab celah riset 

yang diidentifikasi pada bagian pendahuluan 

mengenai trade-off antara akurasi dan kompleksitas 

komputasi pada perangkat IoT. Pemotongan sepertiga 

(34,6%) durasi pelatihan model dengan kompensasi 

kehilangan akurasi yang hanya sebesar 0,33% 

merupakan capaian yang sangat menguntungkan. 

Dalam arsitektur edge computing sesungguhnya, fitur 

statistik berbasis transport layer TCP menuntut 

perangkat edge untuk terus menyimpan tabel status 

sesi (session state table) yang rentan terhadap serangan 

SYN flood dan memory exhaustion. Dengan hanya 

mengandalkan 7 fitur statistik aliran dasar 

(State_CON, State_FIN, DstRate, SrcRate, Dur, Rate, 

dan Load), gerbang edge IoT dapat melakukan deteksi 

serangan secara instan, menghemat siklus komputasi 

CPU, memperpanjang daya tahan baterai, dan 

mengurangi ketergantungan transmisi data ke server 

cloud [6], [7]. 

 

Δ𝑇 = (
𝑇1 − 𝑇2

𝑇1
) × 100% (10) 

 

Melalui substitusi nilai 𝑇1 = 0,785420 detik dan 

𝑇2 = 0,513518 detik ke dalam persamaan, diperoleh 

hasil persentase efisiensi sebesar 34,6%. Model 

Skenario 2 terbukti memberikan peningkatan efisiensi 

komputasi yang masif. 

 

5. KESIMPULAN DAN SARAN 

Penelitian ini membuktikan bahwa penerapan 

optimasi fitur berbasis Analysis of Variance 

(ANOVA) mampu memberikan peningkatan efisiensi 

komputasi yang substansial pada sistem deteksi 

serangan protokol MQTT berbasis Random Forest. 

Mereduksi jumlah fitur dari 10 menjadi 7 fitur berhasil 

memangkas waktu pelatihan model sebesar 34,6% 

dengan tingkat akurasi yang tetap sangat tinggi, yaitu 

99,67% (penurunan akurasi hanya 0,33%). Hasil ini 

menegaskan bahwa metrik spesifik transport TCP 

dapat dieliminasi guna mewujudkan IDS yang ringan 

dan responsif untuk lingkungan edge IoT. Saran untuk 

pengembangan penelitian selanjutnya adalah menguji 

ketahanan model terhadap variasi serangan multi-kelas 

MQTT yang lebih kompleks (seperti malformed 

packet, unauthorized publish, dan slow DoS) serta 

mengimplementasikan model secara langsung pada 

perangkat keras edge nyata seperti Raspberry Pi atau 

mikrokontroler ESP32. 
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