JATI (Jurnal Mahasiswa Teknik Informatika) Vol. 7 No. 4, Agustus 2023

PERANCANGAN APLIKASI PENGELOLAAN PERANGKAT JARINGAN
DENGAN PEMROGRAMAN PYTHON BERBASIS WEB
(STUDI KASUS: SMKN 3 KOTA BEKASI)

Jadid Alif Ramadhan, Agung Susilo Yuda Irawan, Arip Solehudin
Program Studi Informatika, Fakultas Ilmu Komputer
Universitas Singaperbangsa Karawang, JI. HS. Ronggo Waluyo, Karawang, Indonesia
jadid.alif19025@student.unsika.ac.id

ABSTRAK

Perkembangan teknologi informasi dan komunikasi kini sudah semakin maju dan pesat, Salah satunya yakni
jaringan komputer. Dibalik rumitnya jaringan komputer ada sebuah profesi yaitu administrator jaringan yang
memiliki pekerjaan penting seperti melakukan konfigurasi perangkat jaringan, pemeliharaan jaringan,
memonitoring serta pemecahan masalah pada jaringan. Biasanya administrator jaringan mengkonfigurasi
perangkat jaringan secara manual yaitu melakukan satu persatu konfigurasi pada setiap perangkat, dan pastinya
membutuhkan waktu banyak jika harus menyelesaikan konfigurasi pada seluruh perangkat jaringan yang ada.
Selain itu, administrator jaringan yang melakukan konfigurasi banyak perangkat jaringan juga akan memberi
peluang adanya kesalahan konfigurasi. Untuk mengatasi permasalahan tersebut, pada penelitian ini dirancang
sebuah sistem yang bertujuan untuk mempermudah admin jaringan dalam mengelola beberapa perangkat jaringan
melalui satu website. Metode yang digunakan dalam penelitian ini yaitu Software Development Life Cycle (SDLC)
model waterfall. Hasil penelitian ini telah dibangun sistem pengelolaan perangkat jaringan berbasis web
menggunakan pemrograman Python dengan library Paramiko dan framework web Django. Aplikasi telah diuji
coba dan berhasil melakukan konfigurasi di perangkat jaringan secara bersamaan pada aplikasi simulasi jaringan

GNS3.

Kata kunci: Django, Paramiko, Python, Pengelolaan Perangkat Jaringan

1. PENDAHULUAN

Perkembangan  teknologi informasi  serta
komunikasi saat ini sudah semakin maju dan pesat,
Salah satu bidang teknologi yang berkembang pesat
yakni jaringan komputer. hampir semua lembaga,
sekolah maupun perusahaan mempergunakan jaringan
komputer untuk dapat saling berkomunikasi. Dibalik
rumitnya jaringan komputer ada sebuah profesi yaitu
administrator jaringan yang memiliki tanggung jawab
untuk melakukan konfigurasi terhadap perangkat
jaringan, pemeliharaan jaringan secara rutin,
memonitoring jaringan, serta berperan dalam analisis
jaringan atau pemecahan masalah pada jaringan.

Administrator jaringan memiliki pekerjaan yang
cukup penting dan beresiko, Kesalahan pada
konfigurasi jaringan dapat berakibat gangguan pada
jaringan bahkan dapat gagal terhubungnya semua
jaringan, perangkat tidak dapat terhubung ke internet,
perangkat tidak dapat terhubung satu sama lain.

Administrator jaringan biasanya
mengkonfigurasi perangkat jaringan secara manual
yaitu melakukan satu persatu konfigurasi pada setiap
perangkat menggunakan remote SSH [1]. Namun, akan
melelahkan jika harus konfigurasi seluruh perangkat
jaringan pada skala yang besar seperti pada
perusahaan, kantor, perguruan tinggi, bahkan sekolah.
Hal ini dinilai tidak efisien, karena konfigurasi manual
dapat menimbulkan kesalahan dalam konfigurasi. Dan
ketika perangkat jaringan yang ingin dikonfigurasi
terdiri dari ratusan bahkan ribuan perangkat, sehingga
administrator jaringan membutuhkan waktu yang
sangat lama.

Berdasarkan penjelasan diatas maka diperlukan
sebuah sistem yang bertujuan untuk mempermudah
pengelolaan perangkat jaringan serta konfigurasi
secara terpusat melalui sebuah website. Dibuatnya
sistem pengelolaan perangkat jaringan berbasis
website pada SMK Negeri 3 Bekasi ini diharapkan
mampu membantu admin jaringan dalam hal efisiensi
waktu dan tenaga untuk mengelola perangkat jaringan
yang ada di sekolah.

2. TINJAUAN PUSTAKA
2.1. Jaringan Komputer

Jaringan komputer atau network adalah
sekumpulan perangkat jaringan (network devices)
yang saling terhubung satu sama lain untuk

melaksanakan proses komunikasi dan pertukaran data
menggunakan media kabel maupun nirkabel sehingga
dapat berjalan dengan baik [2].

2.2. Python

Python adalah salah satu bahasa pemrograman
yang sangat populer di dunia. Dirilis pertama kali pada
1990-an dan sekarang digunakan untuk membuat
jutaan aplikasi, permainan, hingga situs web. Python
merupakan bahasa pemrograman komputer berbasis
teks. Dengan penulisan menggunakan kata-kata dalam
bahasa Inggris, tanda baca, angka dan simbol. Ini
membuat kode Python lebih mudah ditulis, dibaca, dan
dipahami [3].

Python termasuk dalam bahasa pemrograman
tingkat tinggi berorientasi objek yang bersifat dinamis.
Struktur data tingkat tinggi bawaan dikombinasikan
dengan pengetikan dinamis membuat python sangat
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cocok untuk pengembangan aplikasi yang cepat.
Python umumnya digunakan sebagai bahasa skrip
untuk menghubungkan komponen yang ada [4].

2.3. Django

Django merupakan framework web yang
memakai bahasa pemrograman Python, framework
Django menunjang untuk perancangan website dengan
metode rapid development. Django digunakan untuk
menyederhanakan pengembangan situs web dan
database yang rumit. Salah satu kelebihan Django
yakni memperkenalkan Object Relational Mapper
(ORM) sehingga kueri tidak perlu disesuaikan saat
database yang digunakan terjadi perubahan [5].

Framework Django merupakan salah satu
framework yang banyak diminati oleh developer
terutama untuk merancang sebuah aplikasi berbasis
website. Django adalah sebuah kerangka kerja yang
menggunakan bahasa pemrograman tingkat tinggi
Python, yang memudahkan pekerjaan developer
karena bahasa yang dipakai mudah dimengerti
dibandingkan dengan bahasa pemrograman lainnya.
Salah satu keunggulan dari framework django yakni
proses pengembangan aplikasi lebih cepat dari
framework lain dan merupakan salah satu framework
paling multifungsi yang dipergunakan oleh banyak
sekali organisasi [6].

2.4. Paramiko

Paramiko adalah library python yang merupakan
implementasi dari protokol SSH wversi 2 yang
mempersediakan fungsionalitas client dan server.
Semua perangkat jaringan yang bisa dikonfigurasi
dengan SSH juga dapat menggunakan library ini [7].
Library Paramiko juga dapat langsung menjalankan
script yang berisi konfigurasi perangkat, lalu
selanjutnya akan dikirimkan pada perangkat yang akan
dikonfigurasi dengan menggunakan protokol SSH [8].

2.5. SSH Remote Access

Secure Shell (SSH) merupakan protokol jaringan
yang memungkinkan transmisi data melalui saluran
yang aman antara dua perangkat jaringan. SSH juga
mendukung fungsi pengiriman file melalui Secure File
Transfer Protocol (SFTP) atau Secure Copy (SCP).
SSH menggunakan model komunikasi client-server.
Port default untuk ssh yaitu port 22, yang sudah
ditetapkan sebagai jalur untuk server SSH. Klien SSH
biasanya dipergunakan untuk membuat koneksi antara
klien dan server SSH sehingga dapat dikontrol dari
jarak jauh [9].

SSH merupakan protokol administratif yang
memungkinkan pengguna untuk mengakses dan
mengubah berbagai pengaturan dan file di server.
koneksi SSH terenkripsi menggunakan beberapa
teknik termasuk enkripsi simetris, enkripsi asimetris,
dan hashing. Ketiganya adalah teknologi enkripsi yang
menjamin koneksi terenkripsi.

Cara kerja SSH yakni, Klien SSH menangani
koneksi dan menggunakan kunci enkripsi untuk

mengautentikasi dan mengidentifikasi server SSH.
Kemudian  koneksi yang tertaut  dienkripsi
menggunakan symmetric encryption dan hashing
algorithm. Tujuan dari metode enkripsi ini adalah
untuk memastikan kerahasiaan dan integritas
pertukaran data antara klien dan server.

2.6. GNS3

GNS3 merupakan aplikasi simulasi jaringan
komputer berbasis Graphical User Interface (GUI).
GNS3 dapat mensimulasikan topologi jaringan yang
kompleks dan rumit karena memakai sistem operasi
dari perangkat jaringan, tetapi untuk menggunakannya
harus menyediakan sistem operasinya sendiri [10].

Aplikasi GNS3 ini dapat mensimulasikan
berbagai jenis perangkat jaringan seperti router,
switch, dan server. Ada beberapa vendor perangkat
jaringan seperti Mikrotik dan Cisco, Bahkan terdapat
sistem operasi seperti Windows, Linux dan lain-lain .

2.7. Software Development Life Cycle

Software Development Life Cycle (SDLC) adalah
sebuah metodologi yang umum untuk
mengembangkan sebuah sistem informasi. SDLC
mencakup beberapa tahapan mulai dari perencanaan,
analisis, desain, implementasi sampai dengan
pemeliharaan. Konsep SDLC ini menjadi dasar dari
berbagai model pengembangan perangkat lunak
sebagai bentuk kerangka kerja untuk pengendalian dan
perencanaan perancangan sistem [11].

Model SDLC yang umum dipergunakan antara
lain waterfall, agile, prototyping, dan spiral. Model
pada SDLC memiliki kelebihan dan kekurangannya
tersendiri, serta memiliki karakteristik masing masing
dalam membangun sebuah sistem atau perangkat
lunak.

2.8. Waterfall

Model waterfall adalah model SDLC tertua yang
digunakan untuk proses pengembangan perangkat
lunak.  Waterfall  merupakan  jenis  model
pengembangan classic life cycle yang menekankan
langkah-langkah berurutan dan sistematis. Model ini
menyerupai air terjun yang dimana setiap tahapan
dilaksanakan secara berurutan dari atas ke bawah,
model ini menggambarkan proses "Linear Sequential
Model" yang berarti bahwa setiap tahapan proses
pengembangan tidak akan dimulai sampai tahap
sebelumnya selesai. Selain itu, proses tidak dapat
mengulangi langkah sebelumnya [12].

Model waterfall cocok untuk mengembangkan
sistem atau software yang memiliki sifat generik, yang
berarti bahwa sistem dapat mengidentifikasi semua
persyaratannya terlebih dahulu dengan spesifikasi
umum, dan sesuai untuk proyek akhir atau tesis yang
tujuannya adalah membangun sistem yang dari awal
mengumpulkan persyaratan sistem yang akan dimulai
sesuai dengan topik penelitian yang dipilih hingga
sistem tersebut diuji [11].
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Model waterfall terdiri dari 5 tahapan, yaitu
Requirements analysis, Design, Implementation,
Testing, dan Maintenance. Berikut adalah tahapan dari
model waterfall menurut [13].

Implementation

Gambar 1. Alur Waterfall

2.9. Use Case Diagram

Use case diagram adalah salah satu bagian dari
diagram Unified Modeling Language (UML) dan
dapat didefinisikan sebagai sebuah diagram proses
yang menunjukkan setiap hal atau setiap aktivitas yang
bisa dilakukan oleh aktor dalam menyelesaikan
pekerjaan. use case diagram biasanya dibuat pada
tahapan analisis kebutuhan sistem [14].

2.10. Activity Diagram

Activity diagram juga merupakan salah satu
bagian dari diagram Unified Modeling Language
(UML). Activity diagram dapat didefinisikan sebagai
suatu diagram yang menggambarkan alur kerja atau
workflow pada sebuah sistem ataupun proses bisnis.
Activity diagram tidak hanya menggambarkan
aktivitas dari aktor saja, tetapi juga menggambarkan
aktivitas yang dilakukan oleh sistem [14].

2.11. Black-box Testing

Pengujian black-box adalah sebuah metode
pengujian perangkat lunak yang berfokus pada
kebutuhan fungsional dari sebuah perangkat lunak atau
sistem yang dibangun. Tujuan dari dilakukannya
pengujian black-box ini yaitu untuk menunjukan cara
kerja fungsi dari sistem ketika diberikan inputan,
apakah hasil yang diharapkan sudah sesuai atau belum.
Black-box testing ini dapat dipergunakan sebagai
pelengkap untuk menguji hal — hal diluar cakupan
white-box testing [15].

2.12. White-box Testing

Pengujian white-box yakni merupakan suatu
metode  pengujian  perangkat  lunak  yang
mempergunakan penjelasan struktur control sebagai
bagian dari component-level design untuk membuat uji
kasus. Pengujian white-box ini dapat memperlihatkan
kesalahan dari implementasi suatu sistem.dengan cara
menganalisa kesalahan kode dari program yang telah
dibuat, apabila hasil yang didapat tidak sesuai maka
akan dikompilasi dan dilakukan pengecekan ulang
hingga sesuai dengan yang diharapkan [16].

3. METODE PENELITIAN

;----» Studi Literatur
Analisa | . Waw
Kebutuhan i— > Wawancara
_____ »  Observasi
— ;---»Usecase Diagram
Desain f--—--- b Activity Diagram
L---»  Antarmuka
— 7----» HTML dan Bootstrap
Kode 1 W j
implementasi [~ i----a» Framework Django
..... » Library Paramiko
U S
- ----» Blackbox Testing
Pengujian  f----- | ] :
\--—-» Whitehox Testing
| —
RS SR
Pemeliharaan

Gambar 2. Tahapan Penelitian

Metodologi penelitian untuk perancangan sistem
menggunakan Software Development Life Cycle
(SDLC) model waterfall yang terdiri dari 5 tahap,
yaitu Requirements analysis, Design, Implementation,
Testing, dan Maintenance. Alur atau tahapan dari
penelitian yang dilakukan dapat dilihat pada Gambar
3.1 berikut ini:

3.1. Analisis Kebutuhan

Pada langkah ini, dilakukan analisis kebutuhan
untuk kebutuhan pengguna terhadap sistem yang akan
dibuat dan mengidentifikasi permasalahan di SMKN 3
Kota Bekasi sehingga akan diperoleh solusinya.
Metode pengumpulan data yang digunakan dalam
analisis kebutuhan adalah metode studi literatur,
wawancara dan observasi.

3.2. Desain

Pada tahapan berikutnya yaitu melakukan desain
sistem, desain dibuat dari hasil analisis pada langkah
sebelumnya, tujuannya untuk memberikan gambaran
dalam implementasi sistem. Desain yang dibuat
berupa UML diagram yang terdiri dari Use case
diagram dan Activity diagram, serta Rancangan
antarmuka atau user interface.

3.3. Kode/Implementasi

Melakukan pengkodean untuk membangun
website memakai aplikasi Visual Studio Code,
pembuatan frontend menggunakan HTML dan
Bootstrap 5, serta bahasa pemrograman python untuk
framework web Django dan library paramiko untuk
dapat menghubungkan perangkat jaringan.

3.4. Pengujian

Tahap berikutnya adalah pengujian, tahap
pengujian aplikasi menggunakan metode white-box
dan black-box testing yang digunakan untuk
mengamati hasil dan fungsionalitas sistem yang telah
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dibuat, apakah sudah sesuai dengan kebutuhan atau
kriteria yang diinginkan.

3.5. Pemeliharaan

Langkah terakhir adalah pemeliharaan atau
maintenance. Setelah website berhasil dibuat,
selanjutnya akan dilakukan pengelolaan sistem supaya
tetap berjalan dengan seharusnya tanpa ada kendala.

4.  HASIL DAN PEMBAHASAN
4.1. Analisis Kebutuhan
Berikut adalah hasil dari tahapan analisis

kebutuhan dalam pengembangan sistem.

a. Studi Literatur
Mempelajari dari buku, paper, jurnal dan artikel-
artikel penelitian terdahulu. Sumber data berupa
pengetahuan mengenai perancangan website
dengan framework django dan penggunaan library
python vyaitu paramiko sebagai implementasi
protokol SSHv2 untuk menyambungkan ke
perangkat jaringan.

b. Wawancara
Wawancara dilaksanakan dengan cara mendatangi
sekolah dan bertemu Pihak ICT dari SMKN 3
Bekasi, wawancara dilakukan dengan
berkomunikasi langsung, berdiskusi dan bertanya
terkait apa saja yang menjadi kendala serta
permasalahan dalam jaringan pada sekolah
tersebut.

c. Observasi
Observasi dilakukan dengan cara mengamati
topologi dan perangkat jaringan yang digunakan di
sekolah, kemudian informasi yang diperoleh akan
dijadikan data untuk kebutuhan pada sistem.

4.2. Desain

Pada tahapan ini dilakukan desain sistem dari
hasil analisis sebelumnya.
A. Use Case Diagram

Pada Gambar 3 berikut merupakan Use Case
diagram yang menggambarkan sistem pengelolaan
perangkat jaringan pada SMKN 3 Kota Bekasi.

=
New
.

G

N
Config Device
e
Admin Jaringal s o - '@IE\

LY

Gambar 3. Use Case Diagram

B. Activity Diagram
1) Activity Diagram Login

Gambar 4. Activity Diagram Login

Gambar 4 menampilkan activity diagram admin
dalam melakukan login kedalam sistem. Setelah
Admin memasukan username dan password, lalu
sistem akan mengecek validasi dari inputan, apabila
username atau password yang diinputkan benar maka
akan menampilkan halaman dashboard. Jika
username atau password yang diinputkan salah maka
akan kembali ke halaman login.

2) Activity Diagram Add New Device
Pada Gambar 5 menampilkan activity diagram
admin ketika menambahkan perangkat jaringan baru.

Menyimpan ke database

Gambar 5. Activity Diagram Add New Device

3) Activity Diagram Device List

Pada Gambar 6 merupakan activity diagram
admin dalam mengelola perangkat jaringan dengan
menampilkan halaman list device.

User Sistem

Masuk Menu Device

Melihat List Device

Mengambil data dar
database

Menampilkan Halaman
List Device

Gambar 6. Activity Diagram Device List
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4) Activity Diagram Configuration Device

7) Activity Diagram Log
Pada Gambar 7 merupakan activity diagram
admin ketika melakukan konfigurasi ke perangkat
jaringan.

Pada Gambar 10 menampilkan activity diagram
admin ketika ingin melihat log.

User sistem

Masuk Menu Log

Mengambil data Log
dari database

Menampilkan Halaman
Log

r!‘\
@

Gambar 10. Activity Diagram Log

C. Desain User Interface
Gambar 7. Activity Diagram Configuration

1) Desain User Interface Login
Pada Gambar 11
5) Activity Diagram Verify

merupakan tampilan
perancangan desain awal saat login, terdapat masukan
Pada Gambar 8. menampilkan activity diagram untuk username dan juga password.
admin ketika melakukan verifikasi konfigurasi pada
perangkat jaringan.

=,
'

MNetwaork Device Mas

Login

Gambar 11. Desain Ul Login
®

2) Desain User Interface Dashboard
Pada Gambar 12 merupakan
Gambar 8. Activity Diagram Verify

tampilan
perancangan desain awal dashboard, dashboard
merupakan halaman utama pada sistem, terdapat total

6) Activity Diagram Save Configuration

jumlah device serta recent events, dan menu navbar
Pada Gambar 9 menampilkan activity diagram  dan admin pada sebelah kiri.
admin ketika ingin menyimpan konfigurasi pada
perangkat jaringan.

.

=

Network Device Management

Dashboard

000 000 oo
ot e Warn Cxeate

Recent Events

Gambar 12. Desain Ul Dashboard

3)

Desain User Interface Device List

Pada Gambar 13 merupakan tampilan
perancangan desain awal device list, terdapat list dari
perangkat jaringan yang telah dimasukan ke database.

Gambar 9. Activity Diagram Save Configuration
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Network Device Management

JE— ‘ Devices List

Tetal Do : K Sercn [

1 Ao [— [ae— Deicn Type

Gambar 13. Desain Ul Device List

4)  Desain User Interface Configuration Device

Gambar 14. Desain Ul Configuration Device

Pada Gambar 14 merupakan tampilan
perancangan desain awal configuration, terdapat target
device yang ingin dikonfigurasi serta masukan sebagai
terminal untuk konfigurasi.

5) Desain User Interface Verify

Gambar 15. Verify

Pada Gambar 15 merupakan tampilan
perancangan desain awal verify, terdapat target device
yang ingin verifikasi konfigurasinya, serta pilihan
command untuk verify.

6) Desain User Interface Save Configuration

% Network Device Management

Gambar 16. Desain Ul Save Configuration

Pada Gambar 16 merupakan tampilan
perancangan desain awal save configuration, terdapat
target device yang ingin disimpan konfigurasinya.

7)  Desain User Interface Log

Z) Network Device Management

Verify Terminal

Gambar 17. Desain Ul Log

Pada Gambar 17 merupakan tampilan
perancangan desain awal Log, terdapat list catatan dari
aktivitas yang telah dilakukan oleh admin.

4.3. Implementasi

Pada tahap pengkodean sistem, peneliti
mengimplementasikan tahapan desain ke pembuatan
website dengan menggunakan HTML dan Bootstrap
sebagai frontend dan Django versi 4.2.3 sebagai
framework web serta Library Python Paramiko versi
3.2.0 untuk menghubungkan ke perangkat jaringan.
Sistem dibuat pada Visual Studio Code, dan didapat
hasil sebagai berikut.

1) Halaman Login

Gambar 18 Halaman login dari sistem
pengelolaan  perangkat jaringan  menampilkan
masukan username dan password untuk masuk ke
dalam sistem.

NETWORK DEVICE MANAGEMENT

Gambar 18. Halaman Login

2) Halaman Dashboard

Gambar 19 Halaman utama dari sistem
pengelolaan perangkat jaringan menampilkan jumlah
total device keseluruhan dan recent event yang telah
dilakukan oleh admin.
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Gambar 19. Halaman Dashboard

3) Halaman Device List

Pada Gambar 20 Halaman Device list
menampilkan semua perangkat jaringan yang telah
dimasukan admin.

Y rerwork oo uaaseuenT

Device List

Gambar 20. Halaman Device List

4)  Halaman Configuration Device

Gambar 21 Halaman Configuration
menampilkan list device yang ingin dikonfigurasi,
setelah mengklik button “Command” akan muncul
textarea sebagai terminal untuk memasukan
konfigurasi yang nantinya akan dikirim ke device yang
telah dipilih.

Configuration Terminal

Gambar 21. Halaman Configuration Device

5) Halaman Verify

Gambar 22 Halaman Verify Menampilkan list
device yang ingin di verifikasi konfigurasinya serta
terdapat pilihan select untuk memilih command
tertentu, dan setelah mengklik button “Command”
akan muncul textarea sebagai masukan untuk
konfigurasi verify secara manual.

Verify Configuration

Gambar 22. Halaman Verify

6) Halaman Save Configuration

Gambar 23 Halaman Save Configuration
menampilkan list device yang ingin disimpan
konfigurasinya.

(£ NETWORK DEVICE MANAGEMENT

Save Configuration

Gambar 23. Halaman Save Configuration

7) Halaman Log

Gambar 24 Halaman Log menampilkan
keseluruhan catatan dari pekerjaan yang dilakukan
oleh admin pada sistem pengelolaan perangkat
jaringan.

Log List

Gambar 24. Halaman Log

8) Halaman Administration

Halaman Admin merupakan halaman yang sudah
tersedia pada framework django, yang menampilkan
manage Groups dan Users untuk sistem serta
menampilkan keseluruhan data device dan juga log.
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Gambar 25. Halaman Administration

4.4. Pengujian

Pada tahapan ini dilakukan sebuah pengujian dari
sistem yang sudah dikerjakan dan dalam tahapan ini
dapat diketahui sejauh mana fungsi-fungsi pada sistem
ini dapat berjalan sesuai dengan tujuan perancangan
sistem tersebut. Pengujian dilakukan dengan bantuan
aplikasi GNS3 sebagai simulasi perangkat jaringan
virtual yang terdiri dari 3 Router Mikrotik dan 2
Router Cisco dan 1 Switch Cisco.

Tabel 1. Spesifikasi Perangkat Simulasi
Tipe IP
Device | Address
Mikrotik 1 | chr-6.44 | Router | 10.10.10.2

Hostname Versi

Mikrotik 2 | chr-6.48 | Router | 10.10.10.3
Mikrotik 3 | chr-7.10 | Router | 10.10.10.7
Cisco 1 C2691 | Router | 10.10.10.4
Cisco 2 C7200 | Router | 10.10.10.5

CiscoL2 | 15515 | switch | 10.10.10.6
Switch

1

|
M'lkroTl_k-l EtheTtwitch—l Cisco-L2-Switch

- —F
e \e

Gambar 26. Simulasi GNS3

Pengujian dilaksanakan dengan menggunakan
dua cara yaitu white-box dan black-box testing.
Berdasarkan hasil dari black-box testing yang telah
dilaksanakan, dapat diambil sebuah kesimpulan bahwa
sistem sudah sesuai dengan fungsionalitasnya dan
berfungsi sesuai yang diharapkan.

Tabel 2. Pengujian Blackbox

No Aktivitas Pengujian Realisasi yang diharapkan Respon Sistem Hasil
1 | Masuk sistem Muncul halaman login Muncul halaman login Valid
2 | Login user Masuk ke Dashboard Masuk ke Dashboard Valid
3 | Tambah device Menambahkan perangkat jaringan baru !\/Ignambahkan perangkat Valid

jaringan baru
4 | Masuk Menu Device List !\/Ie_nampllkan halaman dan data perangkat Menamplll_<ar_1 halaman dan data valid
jaringan perangkat jaringan
5 | Edit device Mengubah data perangkat jaringan J!\glﬁzgggah data perangkat Valid
6 | Hapus device Menghapus data perangkat jaringan J!\;Ireigggﬁpus data perangkat Valid
7 anf'g.uraS' device Konfigurasi berhasil dan mencatat Log Konfigurasi berhasil dan Valid
Mikrotik mencatat Log
8 | Konfigurasi device Cisco | Konfigurasi berhasil dan mencatat Log Konfigurasi berhasil dan Valid
mencatat Log
9 | Verify device Mikrotik Menampilkan hasil verify dan mencatat Menampilkan hasil verify dan valid
Log mencatat Log
10 | Verify device Cisco Menampilkan hasil verify dan mencatat Menampilkan hasil verify dan valid
Log mencatat Log
Simpan Konfigurasi Berhasil menyimpan konfigurasi pada Berhasil menyimpan .
11 S - - - . Valid
Mikrotik device konfigurasi pada device
Simpan Konfigurasi Berhasil menyimpan konfigurasi pada Berhasil menyimpan .
12 . . - - . Valid
Cisco device konfigurasi pada device

13 | Masuk menu Log Menampilkan halaman dan data Log LMoznampllkan halaman dan data Valid

14 | Hapus Log Hapus data Log Hapus data Log Valid

Selanjutnya white-box testing dilakukan dengan

menghitung kompleksitas siklomatik pada fungsi
configuration, verify dan save configuration.
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daf configuration(requast):
i raquest method = POST’
selected_device_id = request POST getlist{'device)
wuikrotik_cmd = requast POST['mikrotik_cmd] splithines()
cisco_cmd = request POST[cisco_cmd ] splitlines()
Forx in selected_device_id
dev = gat_objsct_or_404(Davics, pl=x)
sch_client = paramiko SSHClieat))
ssh_client set mlssmg_hnsl key_policy (paramiko AutoAddPolicy())

s=h_chient devIP_address, us
password=dev.password pumle\ SSH_port)
try

[ Y

dev.usemame,

4
5 if dev.vendor lower() = 'mikotik”
[ For cnd in mikrotik_cmd:
stdin, stidout, stders = s:b_client exec_command(emd)
alse:
B conn = ssh_client invoke_shell()

conn.zend("conf terminaln")
for cnd in cisco_cmd:

conn send(emd+ x')

tima slesp(1)
3 log = Log(target=dev [F_address = ' ( " +dev hostname+" )",
action="Configuration”, status="Success", time=datetime now(),
message="Complsts - No Emor ")

loz.sava()
i sxcept Exception as Exe:
1 leg= Lu,(mgmle IP address =" (" +dev hostuams+" )",
action="Ci " time=d: now(), message=Fxe
log.savel)
12 ratam redirect(home)

Gambar 27. Pengujian White-box Configuration

Gambar 28. Flowgraph Configuration

V(G =E-N+2
=13-12+2
=3
Sehingga pada skenario configuration terdapat 3
path yakni:
a) Pathl1=1-2-3-
b) Path2=1-2-3-
c) Path3=1-2-3-

T [ del vty frequenty:
ethiad — FOS T

leci = m.uumsnu mkraUL. vertdy_seleet | splrilmes()
fr_emA= requen POS 1[ikrank_venfy_omd] spihines()
lm-—mqucﬂ.'POS'H‘:'Ew_vﬂiﬁy_idocfj.!phmnﬁ()

o sleuted devie &
dev = ger_objeel_or_i0(Device, ph=x)
elh_client = paranik o SSHCTeni0)
m clientse_pissing_bow_key_poly(piramio AToAIaPohey))
e st 1P ke, e dev aserane, pusord G gaswerd,
i

e Tower) -~ ko
for wulorselect i wEroBE verify_select
ST, s siers = by _ehentexes_commandlmikethrale]

rezult.append("Result on (1" formatidee IP_nddsess))
e e e =)

for wibaatih o i kol venly_cit
Silin, stdboat, sflser = sah_elicat.cxes_commmnd(mikroakoue]

TesUlT appeRdU Rel 0t 11 )
‘sesult append(siaout read] decodel)}

7 clse:

[ con = sehy_clicat frvaks,_shell(

conn sernl"terwina) Jemgth 017
ot clvcoselect i civeo_verdy_
Tl Rl on [T R 1P A eed)
caun sead{eiseoselon—"a")
e sleepid)
Pt = coan Lo VE3313)
e
varify
i On {7 JormIey AT_ndikess)
coun sendciseocuwd+ ")
e sleepid)
i — conmTecE3533)
resultappead (quiput deeodet))

Top - Logtareer dev TP oddioss 1 °(~
tie dalelime.now (), message "Conplete - No Gvor)

YT actionVerdly, saalS0ocess

™ meept Excephon ar Exc:
[ Top ~ Lop(tarzer-dev.IP_oddrcss + 7 © +devdostname ) * . actiol— Verify", sams— Eo,
He= e 10w G), mizssige~Exe)

sl

53 el " join{resuli)
Tetien render{requet. e ly Result b, {resslUresak ]}

Gambar 29. Pengujian White-box Verify

Gambar 30. Flowgraph Verify

=E-N+2
=13-12+2
=3
Sehingga pada skenario verify terdapat 3 path
yakni:
a) Path1=1-2-3-4-5-6-9-12
b) Path2=1-2-3-4-7-8-9-12
c) Path3=1-2-3-10-11-12

V(G)

T [ def saveconhizirequest);
2 timenow = datetime today() srfiimel " ed-Yam-3a Y, Yokl Yl %3]
3 ifrequest method == POST
) result =[]
selected_device_id = Tequest POST, getlist device)
ot 3 in selecied_device i
dev=get_object_or_404(Device, pk=x)
5=h_client = paramiko SSHClHent()
ssh_chient set_mussmg_host_key_policy(paramiko Auto AddPalicy())
=el_client -IP_address, us dev usemame,
password=dev. password, pori=dev 35H_por)
H oy
[ if dev.vendor lower() = ‘mikrotik’.
7 stdin, stdout. stderr = szh_client exa_command("export fle= Backap-" +
timenow)
stdin, stdout, stderr = szh_chient exac_command("file priet”)
“Tesult append| Result on |} formatidev.10_adaras))
“Tesult append|stdout readi) decade()]
5 else:
B Conn = t2h_client imvoke_shel)
conn send("terminal length 0'a")
Tesult append[ Result on {1 formatider 10_addres))
Comm send] "Copy TEIRmME ConAE FANEp-COBAE BAT)
Time sleep()
CUpE = Conp Tecv{B3535)
‘Tesult.append (output., decm:e()]
10 l.og—Logmel-w IP_address + " (" +dev.hosmame="}". M[WF Verify”,
stats="Yucres:", ime=datetimme now(), messaze="Camplete - No Emor
Tog savel)
1 exrept Exception as Exc:
v Tog = Logtarzer=cev IP_addresz = ' (* ~dev hostmame=" | ", achion="verdy",
statas="Errar”, time=datetime £ow(), messaze=Exc)
log s=ave)
13 result = "'n" jom{resulf)
TeruTn Tander Tequest veriy Resit Riml { Tesult Tesulty)

Gambar 31. Pengujian White-box Save Configuration

Gambar 32. Flowgraph Save Configuration

V(G) =E-N+2
=14-13+2
=3

Sehingga pada skenario save configuration
terdapat 3 path yakni:
Path1=1-2-3-4-
Path2=1-2-3-4-
Path3=1-2-3-4

5-6-
5-8-
-11-12 - 13
Berdasarkan keseluruhan skenario pengujian yang
telah dilakukan, maka dapat disimpulkan bahwa hasil
yang didapat pada white-box testing di setiap fungsi

kode adalah berjalan dengan baik dan tidak ada error
serta kesalahan logika.
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4.5. Pemeliharaan

Tahap ini merupakan tahap akhir pada
penelitian ini. Setelah dilakukan pengujian, sistem
sudah dapat dijalankan oleh user dan disamping itu
juga dilakukan pemeliharaan dan update agar sistem
tetap berjalan lancar, jika terdapat sebuah error tidak
terduga, atau bug dapat segera diperbaiki.

4.6. Pembahasan

Dalam penelitian ini, website pengelolaan
perangkat jaringan untuk SMKN 3 Kota Bekasi telah
berhasil dibuat dan dibangun menggunakan
metodologi Software Development Life Cycle (SDLC)
model waterfall. Website ini sendiri berguna untuk
memberikan kemudahan bagi network admin untuk
mengelola perangkat jaringan serta konfigurasi secara
terpusat, serta untuk meminimalisir kesalahan
konfigurasi yang dilakukan terdapat menu verify untuk
melihat konfigurasi yang telah dibuat.

Berdasarkan pengujian dengan Black-box,
diketahui bahwa website sudah berfungsi dengan
lancar dan fitur-fitur berjalan sesuai dengan
semestinya. Lalu berdasarkan pengujian White-box,
diketahui kode fungsi pada Configuration, Verify dan
Save Configuration sudah sesuai dengan logika dan
berjalan dengan baik.

5. KESIMPULAN DAN SARAN

Berdasarkan penelitian yang telah dilaksanakan,
maka dapat diambil sebuah kesimpulan bahwa seluruh
tahapan pengembangan sistem telah dilaksanakan
dengan baik dan sistem yang dirancang sudah sesuai
dengan  kebutuhan, serta mampu mengatasi
permasalahan admin jaringan sehingga pengelolaan
dan konfigurasi perangkat jaringan menjadi lebih
mudah, efisien dan terpusat pada satu website. Saran
penelitian kedepannya dapat menambahkan fungsi
konfigurasi untuk perangkat jaringan dengan vendor
lain sesuai dengan kebutuhan.
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