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ABSTRAK

Data rekam medis merupakan informasi yang sangat penting dan sensitif bagi pasien dan harus dilindungi
dari akses yang tidak sah. Dalam hal ini, sistem informasi Rumah Sakit memegang peran penting dalam menjaga
keamanan data rekam medis pasien. Namun, ancaman akses yang tidak sah masih mengintai dan merusak privasi
pasien. Saat ini sistem informasi rekam medis Rumah Sakit hanya mengandalkan autentikasi email dan kata sandi,
sehingga rentan terhadap pencurian. Untuk mengatasi masalah ini, diperlukan rancangan keamanan Multi-Factor
Authentication. Penerapan Multi-Factor Authentication pada penelitian ini memakai Personal Security Question
dan Auth Token. Personal Security Question digunakan untuk memverifikasi pengguna dengan pertanyaan
pribadi, sedangkan Auth Token menciptakan kode auntentikasi pada komunikasi server. Pada penelitian ini
mekanisme sistem login dibagi menjadi tiga yaitu login dengan kata sandi, login dengan menjawab pertanyaan
pribadi, dan login dengan menggunakan kode TOTP yang didapatkan dari email. Hasil dari penelitian ini adalah
menjadikan sistem informasi rekam medis Rumah Sakit menjadi lebih aman dan mengurangi risiko diakses oleh
pihak yang tidak berwenang. Hasil pengujian validasi TOTP dengan Google Authenticator yang dilakukan
sebanyak seratus kali validasi menunjukan bahwa kode TOTP yang dihasilkan Google Authenticator tidak dapat

mencocokan dengan hasil kode TOTP yang dihasilkan sistem.

Kata kunci:
Medis

1. PENDAHULUAN

Sebagai hasil dari perkembangan teknologi
informasi dan komunikasi, banyak pekerjaan yang
digantikan dengan teknologi digital. Hal ini diterapkan
oleh banyak perusahaan besar dan menengah untuk
mempermudah operasional bisnis perusahaan [1].
Selain itu, dalam industri kesehatan, keamanan
informasi rekam medis pasien sangat penting dan
sensitif bagi pasien karena harus dilindungi dari akses
yang tidak sah. Sebagaimana disebutkan dalam
undang-undang nomor 29 tahun 2004 tentang praktik
kedokteran telah mengatur secara sekilas mengenai
perlindungan rekam medis milik pasien yaitu pada
pasal 47 ayat (2), dan undang-undang nomor 36 tahun
2009 pasal 57 tentang kesehatan juga mengatur
tentang kerahasiaan kondisi kesahatan [2]. Keamanan
menjadi salah satu aspek penting yang harus
diperhatikan pada jaringan komputer. Pasalnya, dalam
jaringan tersebut terdapat banyak komputer yang
saling terhubung, dan tidak sedikit pengguna yang
mengaksesnya. Oleh karena itu, data dan informasi
yang berada dalam jaringan tersebut rentan terhadap
potensi serangan dari pihak yang tidak memiliki izin.
Setiap kali seorang pengguna mengakses komputer
dalam jaringan, langkah pertama yang harus dilakukan
adalah memastikan bahwa identitas pengguna tersebut
valid dan sah. Penggunaan kata sandi atau password
adalah metode paling umum yang digunakan untuk
melakukan proses autentikasi [3]. Proses autentikasi
seringkali terkait dengan penggunaan kata sandi dan
metode autentikasi berbasis kata sandi. Namun,
kerentanan dalam proses autentikasi itu sendiri juga
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bisa menjadi sumber masalah yang serius [4]. Ada
enam kerentanan utama terkait dengan autentikasi
yang rusak yaitu, pertama kerentanan dalam logika
autentikasi yang dimana kerentanan logika ini adalah
sumber umum masalah dalam aplikasi perangkat lunak
dan juga mempengaruhi proses autentikasi [4].
Kerentanan kedua yaitu proses pemulihan akun atau
kata sandi yang lemah, seringkali kontrol keamanan
hanya diterapkan selama proses autentikasi, oleh
karena itu maka akan rentan di eksploitasi pada proses
pemulihan akun dan Kkata sandi termasuk
penyalahgunaan fitur lupa akun atau lupa kata sandi
[4]. Kerentanan ketiga yaitu penggunaan pustaka
autentikasi eksternal yang rentan sebagai contoh,
kelemahan dalam autentikasi di WordPress Infinite
WP Client dan plugin WP Time Capsule
memungkinkan pihak yang tidak berwenang masuk ke
akun administrator WordPress tanpa memerlukan kata
sandi [4]. Kerentanan keempat yaitu penangan sesi
yang tidak aman, Kkerentanan dalam pengelolaan
session dapat memungkinkan pengguna jahat
menggunakan session yang sudah terotentikasi tanpa
perlu mengulang proses autentikasi [4]. Kerentanan
kelima yaitu metode verifikasi kata sandi yang tidak
aman, metode autentikasi berbasis kata sandi
melibatkan perbandingan antara kata sandi yang
disimpan di server dengan kata sandi dimasukkan oleh
pengguna, penggunaan fungsi hash direkomendasikan
untuk melindungi kata sandi, namun jika fungsi hash
yang digunakan lemah, seperti MD5, maka ini dapat
membantu penyerang dalam mengambil kata sandi
dari nilai hash yang dicuri [4]. Kerentanan keenam
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yaitu penegakan keamanan kata sandi yang buruk
dimana memungkinkan pengguna menggunakan kata
sandi yang lemah atau umum secara default
menciptakan risiko dalam proses autentikasi [4].
Mengakses sistem berbasis web saat ini khususnya
sistem informasi rekam medis rumah sakit hanya
menggunakan satu faktor saja yaitu dengan
mengetikan nama pengguna atau email pengguna dan
kata sandi. Dengan sistem login yang hanya
mempunyai satu faktor, sistem yang digunakan akan
rentan terhadap akses yang tidak sah, karena kata sandi
dapat dicuri dan digunakan kembali oleh pihak yang
tidak berwenang [1]. Penguatan keamanan sistem
dibutuhkan untuk mengatasi masalah autentikasi satu
faktor. Salah satu cara untuk melakukan ini adalah
dengan menggunakan Multi-Factor Authentication.
Dengan menggunakan lebih dari satu proses
autentikasi, informasi pengguna menjadi lebih aman
[1].

Penelitian sebelumnya [1] membahas cara untuk
mengamankan  website  e-commerce  dengan
menggunakan metode Multi-Factor Authentication.
Dalam penelitian tersebut, metode ini digunakan untuk
mengamankan modul login  website  dengan
menggunakan autentikasi TOTP dan pertanyaan
keamanan pribadi. Hasil dari penelitian ini
menunjukkan bahwa dengan mengombinasikan
enkripsi kata sandi menggunakan algoritma blowfish
dan menerapkan TOTP dapat meningkatkan keamanan
kata sandi dan memberikan akun pengguna yang lebih
aman. Terdapat banyak cara yang dapat dilakukan
untuk mengamankan data, antara lain OAuth [5],
OAuth2 [6][7]1[8], JWT [9], dan Auth Token [10].
Masing-masing metode memiliki keunggulan dan cara
kerja yang berbeda. Metode OAuth, OAuth2, dan JWT
lebih cocok digunakan pada komunikasi client dengan
server [5]. Metode Auth Token lebih cocok pada
komunikasi server dengan server. Auth Token bekerja
dengan cara membuat kode rahasia yang akan
digunakan oleh client sebagai autentikasi. Keunggulan
Auth Token adalah pada proses autentikasi yang lebih
efisien terhadap penggunaan hardware. Autentikasi
melalui  faktor tambahan  diperlukan  untuk
administrator sistem untuk menegakkan kebijakan
keamanan data dan prosedur pada semua level basis
data. Sehingga hanya pengguna yang sah yang dapat
memiliki hak izin untuk mengakses ke sistem [11].
Multi-Factor Authetication merupakan autentikasi
yang lebih aman dibandingkan dengan autentikasi satu
faktor yaitu dengan nama pengguna atau email
pengguna dan kata sandi. Metode Multi-Factor
Authentication ini digunakan untuk mengecek
identitas pengguna sebelum pengguna mengakses data
sensitive dan rahasia. Multi-Factor Authentication
akan menambahkan lapisan keamanan yang
memungkinkan  administrator ~ sistem  untuk
menghubungkan dua atau lebih jenis autentikasi untuk
memberikan cara yang lebih aman pada kredensial
pengguna [11]. Terdapat tiga jenis faktor autentikasi
yang paling umum digunakan yaitu: yang pertama

adalah “something the user knows”, contohnya: nama
pengguna, kata sandi, PIN atau keamanan pertanyaan.
Yang kedua adalah “something the user have”,
contohnya: smart card, perangkat smartphone. Yang
ketiga adalah “something the user are”, contohnya:
biometrik, sidik jari, pemindaiaian retina, pengenalan
suara [11][12]. Untuk membuat faktor banyak sekali
algoritma yang dapat digunakan salah satu algoritma
yang dapat digunakan adalah algoritma Time Based
One Time Password (TOTP) berbasis waktu yang di
terapkan pada layer application. Dalam algoritma
TOTP menyimpan sebuah timestamp yang digunakan
untuk membuat token sekali pakai sehingga pengguna
tidak perlu mengatur ulang token autentikasi. Generate
token secara otomatis di lakukan oleh sistem sesuai
dengan waktu penggunaan yang sudah ditentukan oleh
sistem yaitu selama 60 detik dan apabila telah lewat
dari 60 detik maka token lama tidak akan bisa di
gunakan dan pengguna harus menggunakan token baru
yang sudah diberikan oleh sistem kepada pengguna.
Hal ini akan mempermudah pengguna awam karena
mereka tidak perlu lagi mengatur token dan ketika
kode token ini di ekstrak kita bisa mengetahui
informasi kapan pengguna mengakses sistem dan
waktu ini dapat dimanfaatkan dalam sistem informasi
rekam medik untuk mengamankan data rekam medik
yaitu dengan cara menambahkan autentikasi ganda
pada sistem login dan forgot password. Selain itu
TOTP juga bisa digunakan untuk autentikasi pengguna
melalui token yang dapat menangkal replay attack dan
phishing [13].

Berdasarkan permasalahan yang muncul, maka
penelitian ini menambahkan fitur yaitu berupa metode
Multi-Factor Authentication dengan dua faktor yang
akan dipakai adalah something the user know dan
something the user have berbasis Personal Security
Question dan Auth Token wuntuk mengurangi
kerentanan pada keamanan autentikasi pengguna
dalam studi kasus sistem informasi rekam medis
rumah sakit sehingga mengurangi risiko diakses oleh
pihak yang tidak berwenang.

2.  TINJAUAN PUSTAKA
2.1. Multi-Factor Authentication

Autentikasi merupakan proses elektronika yang
memungkinkan proses identifikasi seseorang secara
elektronik. Autentikasi ini dapat mengkonfirmasi
keaslian serta integritas data pada bentuk elektronik.
Proses autentikasi dilakukan pada saat pengguna
melakukan permintaan masuk ke sistem dengan
memakai email dan kata sandi. Pengguna yang
terdaftar akan diizinkan untuk mengakses halaman
atau fungsi yang diminta. Autentikasi dapat dilakukan
dengan berbagai metode, salah satunya adalah Multi-
Factor Authentication [1]. Multi-Factor
Authentication adalah autentikasi yang lebih aman
dibandingkan dengan autentikasi satu faktor yaitu
dengan nama pengguna atau email pengguna dan kata
sandi. Metode Multi-Factor Authentication ini
digunakan untuk mengecek identitas pengguna
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sebelum pengguna mengakses data sensitive dan
rahasia. Multi-Factor Authentication akan
menambahkan lapisan keamanan yang memungkinkan
administrator sistem untuk menghubungkan dua atau
lebih jenis autentikasi untuk memberikan cara yang
lebih aman pada kredensial pengguna [11].

2.2. Personal Security Question

Personal Security Question adalah metode yang
digunakan untuk memverifikasi pengguna dengan cara
menjawab pertanyaan tertentu yang hanya diketahui
oleh pengguna secara pribadi. Saat pengguna membuat
akun, mereka diminta untuk menjawab pertanyaan
yang bersifat pribadi. Idealnya, pertanyaan tersebut
hanya dapat dijawab oleh pengguna itu sendiri.
Jawaban dari pertanyaan tersebut akan dicatat, dan jika
pengguna perlu mengonfirmasi bahwa mereka adalah
pemilik akun yang sah, sistem akan menanyakan
pertanyaan tersebut. Jika jawaban pengguna sesuai
dengan yang mereka berikan saat membuat akun,
pengguna diizinkan masuk ke akun mereka. Meskipun
terlihat sederhana, memilih dan mengisi pertanyaan
keamanan pribadi sama pentingnya dengan membuat
kata sandi [1].

2.3. Auth Token

Auth Token adalah proses autentikasi berbasis
token. Auth Token bekerja dengan cara membuat kode
rahasia yang akan digunakan oleh client sebagai
autentikasi. Keunggulan Auth Token adalah pada
proses autentikasi yang lebih efisien terhadap
penggunaan hardware dan cocok untuk integrasi data
[14].

2.4. Time Based One Time Password

Algoritma TOTP merupakan algoritma yang
dikembangkan dari Hashes Message Authentication
Code (HMAC) yang menggabungkan antara secret key
dengan waktu saat ini algoritma ini memiliki waktu
penggunaan yang pendek sesuai dengan waktu interval
penggantian token yang sudah ditentukan [13], berikut
adalah bentuk umum dari TOTP yang dapat dilihat
pada persamaan 1 di bawah :

TOTP = HOTP(K,T)T = L&4rent=10 1)

Dimana K adalah Kunci rahasia bersama dan T
adalah sebuah nilai integer yang merepresentasikan
waktu. Tcurrent adalah waktu saat ini dalam detik
sedangkan TO disepakati pada saat inisialiasi awal,
biasanya nilainya diset nol (T0=0). Parameter X
menentukan berapa lama sebuah TOTP valid. Standar
yang digunakan adalah 60. Jadi dengan mengisi X=60,
kita mengizinkan sebuah token hanya valid selama 60
detik [13] dan TOTP dapat mengamankan privasi data
melalui proses otentikasi. Faktor utama dari algoritma
TOTP adalah waktu karena di setiap waktu yang
berbeda TOTP bisa saja membuat kode token yang
berbeda — beda di setiap perubahan waktu. Kode token
TOTP yang sudah dibuat tidak akan langsung di kirim
ke pengguna, kode ini harus di proses terlebih dahulu

agar lebih aman. Untuk pengaman kode ini penulis
menggunakan kriptografi hash.

2.5. Algoritma Hashing Bcrypt

Bcerypt adalah sebuah fungsi hash yang dirancang
oleh Niels Provos dan David Mazieres berdasarkan
cipher Blowfish. Nama "Bcrypt" terdiri dari "B" yang
merujuk pada Blowfish dan "Crypt" yang merupakan
nama fungsi hash yang digunakan dalam sistem kata
sandi di UNIX. Pada awalnya, fungsi hash Crypt, yang
dikembangkan pada tahun 1976, hanya dapat
menghasilkan hash untuk empat kata sandi setiap
detiknya. Pada saat itu, Crypt cukup kuat. Namun,
dengan kemajuan teknologi yang pesat, komputer saat
ini dengan perangkat lunak dan perangkat keras yang
dioptimalkan dapat menghasilkan hash menggunakan
Crypt hingga 200.000 kata sandi per detik. Oleh karena
itu, Crypt tidak lagi cocok untuk menjaga keamanan
kata sandi.

Proses Bcrypt memiliki tahap inisialisasi kunci
yang dikembangkan dari tahap inisialisasi kunci dalam
cipher Blowfish, yang disebut "eksblowfish" (ekspansi
kunci mahal Blowfish). Selain itu, Bcrypt secara
default menggunakan salt berukuran 128-bit dalam
proses hash-nya untuk mencegah serangan rainbow
table. Proses Bcrypt terdiri dari dua tahap. Tahap
pertama adalah menjalankan inisialisasi kunci
eksblowfish dengan parameter cost yang diinginkan,
nilai salt, dan kata sandi yang akan di-hash. Pada tahap
ini, Bcrypt melakukan penurunan kunci di mana
serangkaian subkunci diturunkan dari kunci utama,
dengan kunci utama diisi oleh kata sandi. Jika kata
sandi yang digunakan terlalu pendek, tahap ini akan
memperpanjang kata sandi menjadi kunci yang lebih
panjang. Dengan demikian, tahap pertama
memperkuat kunci. Tahap kedua melibatkan enkripsi
pada sebuah nilai ajaib berukuran 192-bit,
"OrpheanBeholderScryDoubt", menggunakan kunci
yang dihasilkan pada tahap pertama. Tahap kedua ini
diiterasi sebanyak 64 kali. Hasil akhir dari tahap ini
adalah hasil enkripsi menggunakan mode ECB yang
digabungkan dengan cost dan salt berukuran 128-bit
[15].

3. METODE PENELITIAN

Metode penelitian adalah suatu pendekatan yang
diterapkan untuk melaksanakan proses identifikasi
dengan maksud merespons identifikasi masalah dan
tujuan dari penelitian tersebut. Dalam penelitian ini,
terdapat serangkaian langkah yang harus dijalani guna
menyelesaikan proses pengindentifikasian yang
sedang berjalan. Terdapat beberapa tahapan pokok
dalam penelitian ini. Pertama, mengamankan
password menggunakan algoritma hashing bcrypt.
Kemudian dilakukan tahap pembuatan personal
security question dan pembuatan TOTP. Lebih
jelasnya diberikan pada Gambar 1.
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Pengamanan Password Menggunakan Algeritma Hashing Berypt

L
Personal Security Question

Pembuatan Personal Security
Question

Pengamanan Personal Security
Question Menggunakan Algoritma
Hashing Berypt

L
Time Based One Time Password

Pembuatan TOTP

Pengamanan Kode Token Dengan
SHA 256

Ps dan P Fitur K Ganda

L)
Pengujian dan Evaluasi Fitur

Google Authenticator

Black Box Testing

Gambar 1. Metode Penelitian

3.1. Pengamanan Password
Algoritma Hashing Bcrypt
Tahap ini dilakukan pengamanan password pada

akun user menggunakan algoritma hashing bcrypt.
Berypt adalah algoritma hashing yang dirancang
khusus untuk menghasilkan hash yang sulit untuk
dipecahkan secara brute-force dimana algoritma ini
menggunakan salting (penambahan nilai acak) dan
iterasi yang dapat dikonfigurasi untuk meningkatkan
keamanan password.

Menggunakan

3.2. Pembuatan Personal Security Question

Tahap ini dilakukan pembuatan personal security
question atau pertanyaan keamanan pribadi dengan
cara membuat form pertanyaan keamanan pribadi yang
hanya diketahui oleh user. Pada tahap ini akan
menggunakan bahasa pemrograman PHP dan HTML
serta CSS untuk membuat form pertanyaan keamanan
pribadi. Pada tahap ini juga akan dibedakan personal
security question setiap user dengan cara mencari
personal security question berdasarkan email serta
username. Pada tahap ini juga personal security
question akan dienkripsi menggunakan algoritma
hashing bcrypt.

3.3. Pembuatan TOTP

Tahap ini mengimplementasikan TOTP (Time-
Based One Time Password) ini mencakup proses
pembuatan secret key, pemrosesan token TOTP dan
pengamanan token. Pada proses pemrosesan data pada
tahap ini akan menggunakan algoritma TOTP dengan
memasukan data waktu dan secret key sehingga dapat
menghasilkan sebuah token yang dapat berubah-rubah
setiap waktu. Data waktu dan secret key adalah data
yang diolah oleh algoritma TOTP untuk menghasilkan
sebuah token, yang dimana token ini akan digunakan
sebagai faktor ketiga untuk melakukan autentikasi

pada sistem. Sebelum dikirimkannya token autentikasi
akan dilakukan pengamanan kode token dengan SHA
256 agar kode yang dikirimkan dapat terjaga
kerahasiaan nya dan tidak bisa dibaca oleh orang yang
tidak memiliki hak akses untuk membaca. Cara kerja
dari SHA 256 adalah mengubah pesan masukan ke
dalam message diggest 256 bit berdasarkan secure
hash signature standard.

3.4. Perancangan dan  Pembuatan Fitur
Keamanan Ganda
Tahap ini  melakukan perancangan dan

pembuatan fitur keamanan ganda dengan menerapkan
Multi-Factor Authentication yang menggunakan
Personal Security Question dan Authentication Token
berbasis TOTP.

3.5. Pengujian dan Evaluasi Fitur

Tahap ini dilakukan pengujian dalam bentuk
pengujian Black Box dan pengujian keamanan
otentikasi menggunakan Google Authenticator. Pada
peneitian ini dilaksanakan pengujian keamanan
otentikasi menggunakan Google Authenticator dengan
cara mencocokkan kode TOTP yang dihasilkan oleh
sistem dengan Google Authenticator dan mencoba
memasukkan kedua kode TOTP tersebut pada saat
login. Agar Google Authenticator terhubung dengan
sistem maka perlu mengaktifkan otentikasi dua factor
pada akun yang ingin diuji, dan menghubungkan akun
tersebut dengan Google Authenticator. Selanjutnya
dapat melakukan pengujian dengan mencoba
memasukkan kode TOTP yang dihasilkan oleh Google
Authenticator saat masuk ke akun tersebut. Kemudian
pada tahap ini juga melakukan evaluasi terhadap fitur
keamanan ganda yang dirancang pada sistem
informasi rekam medis Rumah Sakit untuk
mengetahui sejauh mana metode yang diterapkan
dapat melindungi sistem informasi rekam medis
Rumah Sakit.

4.  HASIL DAN PEMBAHASAN
4.1. Pengamanan Password

Algoritma Hashing Bcrypt

Pengamanan password menggunakan algoritma
hashing berypt dilakukan dengan mengenkripsi
password dengan sintak password_hash dan
password_default untuk menentukan algoritma
hashing yang dipakai, saat ini nilai password_default
secara default akan menggunakan algoritma bcrypt.
Algoritma bcrypt ini memiliki keamanan yang tinggi
terhadap serangan brute-force. Password akan
dienkripsi menggunakan algoritma hashing bcrypt
seperti yang ditampilkan pada Gambar 2.

Menggunakan

is-ypassword = password_hash($post["p

WORD: DEFAULT) ;
WORD_DEFALLT) ;

Gambar 2engamaan Password Menggunakan
Algoritma Hashing Bcrypt
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4.2. Pembuatan Personal Security Question

Fitur personal security question merupakan
layanan faktor keamanan tambahan yang berfungsi
untuk melapisi keamanan fungsi login dan forgot
password agar tidak sembarang user dapat mengakses
fungsi tersebut. Pada personal security question ini
akan dilakukan pengecekan terhadap jawaban dari
pertanyaan keamanan pribadi user. Pada personal
security question ini juga jawaban dan pilihan
pertanyaan keamanan pribadi user akan dienkripsikan
menggunakan algoritma hashing becrypt. Implementasi
fitur personal security question dapat dilihat pada
Gambar 3.

Gambar 3. Personal Security Question

4.3. Pembuatan TOTP

Gambar 4. Time Based One Time Password

TOTP merupakan metode yang digunakan untuk
menghasilkan password sekali pakai (one-time
password) berdasarkan waktu yang berlaku dalam
jangka waktu tertentu. TOTP yang diimplementasikan

akan berlaku selama 60 detik. Sebelum dikirimkannya
token autentikasi akan dilakukan pengamanan kode
token dengan SHA 256 agar kode yang dikirimkan
dapat terjaga kerahasiaan nya dan tidak bisa dibaca
oleh orang yang tidak memiliki hak akses untuk
membaca. Implementasi fitur token autentikasi dapat
dilihat pada Gambar 4.

4.4. Pengujian dan Evaluasi Fitur

Pengujian perlu dilakukan untuk memastikan
web service yang dibangun bekerja dengan baik dan
sesuai kebutuhan yang telah didefinisikan dan untuk
mencari kesalahan yang mungkin terjadi pada web
service ketika web service dioperasikan. Pengujian
dilakukan terbatas pada pengujian keamanan multi-
factor authentication pada bagian login dan forgot
password. Pengujian yang dilakukan yaitu validasi
totp google authenticator dan black box testing.

4.5. Pengujian Validasi TOTP Dengan Google
Authenticator

@gmail.com 8.29 (0 menit yang lalu Y “

Anda melakukan permintaan login

Hai, anda menerima email ini karena ada permintaan untuk login akun.
Berikut merupakan kode otp anda : 021589

Gambar 5. TOTP Yang Dihasilkan Oleh Sistem

Google Authenticator

pgmail.com

- n
804 534

2023.0715 18

Gambar 6. TOTP Yang Dihasilkan Oleh Google
Authenticator

Google Authenticator merupakan salah satu
aplikasi otentikasi dua faktor yang umum digunakan
dan diakui secara luas. Google Authenticator
mendukung algoritma TOTP (Time-bases One-Time
Password) yang merupakan standar umum untuk
menghasilkan kode satu kali pakai berdasarkan waktu.
Pada pengujian validasi TOTP dengan Google
Authenticator pada penelitian ini terlebih dahulu
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melakukan pengaturan character yang akan dihasilkan
pada TOTP dengan angka dari O sampai 9. Pengujian
validasi totp dengan Google Authenticator dilakukan
untuk menyamakan totp yang dikirim ke email dengan
TOTP yang ada pada Google Authenticator

Kode Otp Salah, Kode Otp akan dikirim ulang ke .

REKAM-MEDIS

Gambar 7. Hasil Pengujian Validasi TOTP Google
Authenticator

Untuk melakukan pengujian validasi TOTP, pada
penelitian ini akan melakukan mengirim kode totp
secara bersamaan dengan refresh totp dari Google
Authenticator. Setelah itu akan melihat kecocokan

TOTP yang pada email dan Google Authenticator.
Seperti yang terlihat pada Gambar 5 bahwa totp yang
dikirimkan pada email adalah 021589, sedangkan totp
yang dihasilkan oleh Google Authenticator adalah
804534 seperti yang terlihat pada Gambar 6.
Kemudian melakukan percobaan dengan memasukkan
totp yang dihasilkan oleh Google Authenticator pada
halaman token autentikasi untuk melihat apakah totp
yang dihasilkan dapat terbaca valid atau tidak seperti
yang terlihat pada Gambar 7. Pengujian ini
menghasilkan output kode otp salah atau tidak valid
yang artinya algoritma TOTP yang dibuat aman.

4.6. Pengujian Black Box

Pengujian Black Box perlu dilakukan guna
memverifikasi bahwa layanan web yang telah
dikembangkan beroperasi secara efektif sesuai dengan
persyaratan yang telah ditetapkan, serta untuk
mengidentifikasi potensi kesalahan yang mungkin
timbul saat layanan web tersebut sedang berjalan.
Berikut Tabel 1 menunjukan hasil dari pengujian
Black Box.

Tabel 1. Hasil Pengujian Black Box

Kode Nama - . . . Hasil
Uji Pengujian Kriteria Evaluasi Hasil yang diharapkan Pengujian
Generate Mengisikan form Jika pengisian form dengan token yang valid,
KU01.1 Token dengan token yang maka sistem akan memperbolehkan user untuk Sesuai
Autentikasi valid masuk ke dalam sistem.
Generate Mengisikan form Jika pengisian form dengan token yang tidak
KU01.2 Token dengan token yang valid, maka sistem akan menampilkan pesan Sesuai
Autentikasi tidak valid bahwa kode otp salah atau kode otp expired.
Cek Personal Mengisikan form Jika pengisian form dengan personal security
- dengan personal : . h .
KU02.1 Security security question van question yang valid, maka sistem akan Sesuai
Question y ‘\q/a“ d YaNg | memindahkan user ke halaman token autentikasi.
Mengisikan form Jika pengisian form dengan personal security
Cek Personal ) - : .
- dengan personal question yang tidak valid, maka sistem akan .
KU02.2 Security . : . - Sesuai
. security question yang menampilkan pesan bahwa email atau personal
Question : - . .
tidak valid security question salah.
. . Jika pengisian form login lengkap, maka sistem
KU03.1 Melakgkan Mengisikan form login akan mengarahkan user ke halaman menjawab Sesuai
Login dengan lengkap . -
personal security question.
. . Jika pengisian form login tidak lengkap, maka
KU03.2 Melakt_Jkan Mennglkfan form login sistem akan menampilkan pesan bahwa email Sesuai
Login dengan tidak lengkap
atau password salah.
. Jika pengisian form forgot password lengkap,
Merubah Mengisikan form forgot maka sistem akan melakukan update terhadap .
KU04.1 password dengan Sesuai
Password lenaka password akun user tersebut dengan password
gkap yang baru.
Merubah Mengisikan form forgot Jika pengisian form forgot password tidak
KU04.2 password dengan tidak lengkap, maka sistem akan menampilkan pesan Sesuai
Password . N
lengkap bahwa please fill out this field.
5.  KESIMPULAN DAN SARAN personal security question dan auth token,

Kesimpulan penelitian ini menunjukkan bahwa
penerapan penambahan fitur multi-factor
authentication dalam studi kasus sistem informasi
rekam medis rumah sakit efektif dalam menjaga
keamanan data sensitif pasien. Penggunaan multi-
factor authentication, yang terdiri dari kombinasi

memberikan tingkat keamanan yang lebih tinggi
daripada metode otentikasi tunggal. Dengan
memerlukan jawaban personal security question yang
hanya diketahui oleh pengguna yang sah, serta
penggunaan auth token yang terus berubah, fitur ini
mampu mencegah akses yang tidak sah ke sistem
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informasi rekam medis. Hasil penelitian juga
menunjukkan bahwa implementasi pengamanan ini
dapat mengurangi risiko serangan peretasan dan
pencurian identitas. Data sensitif pasien, seperti
informasi medis dan riwayat pengobatan, dijaga
dengan baik melalui lapisan keamanan tambahan yang
diberikan oleh multi-factor authentication. Selain itu,
penggunaan personal security question
memungkinkan pengguna yang lupa kata sandi untuk
melakukan reset dengan aman. Dengan menjawab
pertanyaan keamanan yang hanya diketahui oleh
pengguna yang sah, pengguna dapat memulihkan
akses ke akun mereka tanpa memberikan celah bagi
pihak yang tidak berwenang.
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