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ABSTRAK

Teknologi Informasi (T1) semakin berkembang pesat, saat ini organisasi pendidikan menjadikan T1 sebagai
suatu kebutuhan penting didalamnya. Investasi T1 dapat memberikan keberhasilan untuk berjalannya suatu proses
bisnis, organisasi membutuhkan adanya tata kelola teknologi informasi. Tata kelola akan memudahkan organisasi
memonitoring dan memperbaiki T1 yang sudah berjalan didalamnya. SMK Telkom Purwokerto salah satu SMK
yang sudah melakukan investasi TI, akan tetapi memiliki beberapa permasalan terkait TI nya, seperti dalam hal
penanganan permintaan aplikasi di SMK Telkom Purwokerto yang sangat banyak tidak tertangani dengan baik
karena kurangnya SDM dalam divisi IT dan waktunya yang kurang memadai dan harus melakukan import data
ulang setiap tahun ajaran baru yang membuat berjalannya sistem tidak efektif. Perbaikan terhadap tata kelola
teknologi informasi dibutuhkan untuk dapat mencapai tujuan strategisnya. Penelitian ini memanfaatkan
framework COBIT 2019 dengan mengidentifikasi 11 proses melalui bantuan design factor toolkit yang bertujuan
sebagai alat untuk menilai sejauh mana tingkat kemampuan yang berjalan. Hasil menunjukkan bahwa pada proses
APO13, DSS05, dan MEAO3 perlu dilakukan rekomendasi. Untuk mencapai tujuan bisnisnya strategi yang
diberikan yaitu mengelola tingkat keamanan terkait T1 dan memastikan kepatuhan pada peraturan.

Kata kunci: Tata Kelola Teknologi Informasi, COBIT 2019, Design Factor

1. PENDAHULUAN

Pesatnya perkembangan Teknologi Informasi
(TI) membuat organisasi pendidikan saat ini
menganggap Tl menjadi suatu kebutuhan penting
didalamnya [1].

Investasi Tl dianggap dapat memberikan
keberhasilan untuk berjalannya suatu proses bisnis.
Maka, untuk mencapai tujuan strategi bisnis perlu
adanya peningkatan daya saing dengan penggunaan TI
disuatu organisasi untuk pelayanan yang lebih
berkualitas [2].

Tl dalam suatu organisasi berfungsi untuk
meningkatkan efektivitas dan efisiensi pada setiap
kegiatan yang berjalan dalam proses bisnis [3].

Dengan begitu, tata kelola teknologi informasi
ada didalam organisasi karena dibutuhkan agar
pengelolaan investasi yang berhubungan dengan TI
dapat diputuskan sesuai dengan tujuan organisasi[4].

Tata kelola akan memudahkan organisasi
memonitoring dan memperbaiki TI yang sudah
berjalan didalamnya. TI yang di perbaiki dan
monitoring dengan tata Kkelola dapat membuat
berjalannya TI lebih optimal dan dapat dikelola
resikonya [5].

Tata Kelola Teknologi Informasi (TKTI) yaitu
suatu bentuk arahan serta pengendalian dalam
mencapai tujuan organisasi dengan membuat risiko
dan Tl dapat berjalan selaras untuk menjadi nilai
tambah dalam proses bisnis [6].

Tanpa TKTI dalam organisasi akan timbul
kegagalan  seperti  kurang efisiennya dalam
menggunakan infrastruktur TI, kehilangan koneksi,
dan masalah TI lainnya terkait dengan layanan TI [7].
Suatu framework atau kerangaka kerja dibutuhkan

untuk melakukan penyusunan tata kelola yang baik,
karena dalam melakukan penerapan, pengelolaan dan
pelaporan TKTI didalam organisasi dibutuhkan
kerangka kerja sebagai panduan organisasi tersebut
[8].

Ada banyak kerangka kerja yang digunakan
untuk melakukan pengukuran terhadap TKTI, seperti
I1SO, ITIL, COBIT, dan TOGAF [9].

Salah satu framework yang digunakan adalah
COBIT[10], [11].

Auditor melakukan pengukuran dan penilaian
terhadap TKTI menggunakan COBIT agar dapat
mengetahui nilai kesenjangan dari masalah yang ada
seperti masalah teknis, masalah resiko dan masalah
pengendalian [12].

ISACA (Information System Audit and Control
Association) menerbitkan COBIT (Control Objective
for Information and related Technology) sebagai suatu
framework untuk pengelolaan serta pengendalian TI.
Bertujuan agar dapat menyusun dan mempertahankan
suatu sistem manajemen dengan melibatkan arus
informasi, langkah-langkah, kebijakan dan prosedur,
struktur organisasi, norma budaya dan tingkah laku,
kapabilitas, dan keterlibatan infrastruktur [12].

COBIT memiliki versi terbaru yang diterbitkan
oleh ISACA, yang sebelumnya adalah versi COBIT 5
kemudian di perbaharui versinya menjadi versi COBIT
2019 [2].

COBIT 2019 dinilai sebagai framework
terunggul karena kelebihannya dalam fleksibilitas dan
adaptabilitasnya dalam pengembangan manajemen
Teknologi Informasi (TI) sehingga dapat disesuai
dengan keadaan organisasi saat ini [13]. Dalam
COBIT 2019 memiliki domain Governance and
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Management Objective yang totalnya ada 40 domain,
pada Governance Objective memiliki 5 domain dan
Management Objective memiliki 35 domain [6].

COBIT 2019 memiliki pembaharuan yaitu salah
satunya penggunaan Design Factor toolkit. Design
Factor toolkit memiliki 11 proses yang digunakan
sebagai penentu fokus utama untuk perbaikan dalam
proses di organisasi yang dampaknya besar dalam
proses bisnis. Peneliti menggunakan proses Design
Factor dalam framework COBIT 2019 karena
dianggap relevan dengan isu permasalahan pada TKTI
di SMK Telkom Purwokerto yang merupakan objek
dari penelitian [14].

Peneliti mendapatkan informasi bahwa di SMK
Telkom Purwokerto belum menerapkan standar tata
kelola menggunakan Design Factor COBIT 2019 serta
dalam hal penanganan permintaan aplikasi di SMK
Telkom Purwokerto yang sangat banyak tidak
tertangani dengan baik karena kurangnya SDM dalam
divisi IT dan waktunya yang kurang memadai dan
harus melakukan import data ulang setiap tahun ajaran
baru yang membuat berjalannya sistem tidak efektif.

Berdasarkan hal tersebut, pada penelitian
terdahulu oleh Muhammad Solehuddin, Zati Hulwani
dan Aris Puji Widodo menggunakan COBIT 2019
dengan mengidentifikasi 11 proses melalui bantuan
design factor toolkit untuk menentukan fokus utama
untuk mencapai tujuan bisnis pada DPMPTSP
Kabupaten Deli Serdang. Hasil yang didapat dari
penelitian sebelumnya vyaitu perencanaan atau
rancangan tata kelola dari DPMPTSP telah
menghasilkan tujuh proses yang memiliki tingkat
kepentingan yang sangat tinggi, berdasarkan evaluasi
kriteria yang telah dilakukan sebelumnya. Tahapan-
tahapan yang ditargetkan untuk mencapai tingkat
kapabilitas level 3 mencakup APO13, BAIO5, dan
BAI10. Sedangkan proses-proses yang ditargetkan
untuk mencapai tingkat kapabilitas level 4 adalah
BAIO2, BAIO3, BAIO6, dan BAIO7. Sedangkan, pada
penelitian ini menggunakan COBIT 2019 dengan
mengidentifikasi 11 proses melalui bantuan design
factor toolkit untuk menentukan fokus utama untuk
mencapai tujuan bisnis pada SMK Telkom
Purwokerto.

2. TINJAUAN PUSTAKA
2.1. Teknologi Informasi

Teknologi informasi, mulai muncul sekitar tahun
1947 ketika komputer menjadi komponen utama dan
menjadi populer pada akhir tahun 1970-an. Teknologi
Informasi, yang secara literal berasal dari kata
"Techne" dalam bahasa Yunani yang berarti seni dan
Informasi, berasal dari "To-Inform" yang berarti
memberikan pemberitahuan atau pengetahuan [15].

Teknologi informasi merupakan teknologi yang
dikelola untuk mengatur dan memproses data,
termasuk proses-proses terkait seperti pengumpulan,
pengolahan,  penyusunan, penyimpanan, serta
manipulasi data dengan beragam metode guna
menghasilkan informasi yang bermutu [16].

2.2. Tata Kelola Teknologi Informasi

Tata kelola merupakan banyak metode dan
aturan yang terkumpul untuk membantu jalannya
perusahaan agar tujuannya dapat tercapai. Tata kelola
digunakan agar masalah di perusahaan dapat diatasi
[17].

Tata kelola Tl merupakan metode dan aturan
untuk memastikan aktivitas Tl didalam perusahaan
dapat berjalan sesuai tujuan dan sasaran keseluruhan.
Menurut IT Governance Institute (ITGI), tata kelola Tl
memiliki  tujuan  mengelola  seluruh  bagian
diperusahaan untuk membuat strategi Tl dan strategi
perusahaan dapat selaras, dengan menyalurkan sumber
daya TI yang efisien agar tujuan dan nilai investasi TI
dapat tercapai serta melakukan kelola terkait risiko TI,
semua hal tersebut harus diterapkan oleh hampir
seluruh organisasi dari proses yang ada [18].

Ada 5 fokus area dalam tata kelola tekonologi
informasi (TI) vyaitu Strategic Alignment, Value
Delivery, Risk Management, Resource Management,
dan Performance Measurement [19].

2.3. COBIT

COBIT (Control Objective for Information
and related Technology) yaitu salah satu framework
yang bermanfaat pada suatu perusahaan guna
pengaturan tata kelola teknologi Informasi yang
mencakup seluruh organisasi [20].

COBIT dikembangkan oleh lembaga ITGI (IT
Governance Institute) yang merupakan bagian dari
ISACA (Information Systems Audit and Control
Association). ISACA  memperkenalkan COBIT
pertama kali pada tahun 1996 sebagai sebuah
framework untuk melakukan audit dalam bidang
Teknologi Informasi [21].

Pada tahun 2012, dirilis COBIT 5. Penerus
COBIT 5, yaitu COBIT 2019. COBIT 5, sebagai
framework yang terintegrasi untuk pengelolaan dan
manajemen Tl yang disempurkan dengan dirilisnya
COBIT 2019 [22].

2.4. COBIT 2019

COBIT 2019 yaitu suatu kerangka kerja yang
mendapat pengakuan Internasional untuk mengatur
Teknologi Informasi agar efektif dan efisien. Fokus
utamanya adalah mencapai tujuan bisnis dengan
menerapkan prinsip-prinsip pengelolaan Teknologi
Informasi yang optimal [23].

Panduan tentang pengelolaan Tl pada COBIT
2019 dalam perusahaan atau EGIT (Enterprise
Governance IT) dilakukan secara lebih detail untuk
meyesuaikan dengan kebutuhan setiap perusahaan
[24].

COBIT 2019 terbagi ke dalam 5 Domain yang
terdiri dari 40 proses area dan terbagi dalam 2 bidang
utama yaitu Tata kelola dan manajemen Teknologi
Informasi. Pada bidang utama tata kelola terdapat satu
domain yaitu Evaluate, Direct, and Monitor (EDM)
serta untuk bidang utama manajemen Teknologi
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Informasi terdapat empat domain yaitu Align, Plan,
and Organize (APO), Build, Acquire, and Implement
(BAI), Deliver, Service, and Support (DSS), dan
Monitor, Evaluate, and Assess (MEA) [25].

2.5. Design Factor

Design Factor merupakan sebuah perangkat atau
alat yang dipergunakan untuk menetapkan suatu
sistem manajemen perusahaan dan pengaturannya
akan sukses dalam pemanfaatan informasi dan
teknologi [26].

Proses akan melibatkan sebanyak sebelas faktor
desain yang harus dipertimbangkan ketika merancang
suatu sistem yaitu Enterprise Strategy, Enterprise
Goals, Risk Profile, I&T Related Issues, Threat
Landscape, Compliance Requirements, Role of IT,
Sourcing Model for IT, IT Implementation Methods,
Technology Adoption Strategy, dan Enterprise Size
[27].

2.6. Lembaga Pendidikan

Lembaga pendidikan berperan sebagai wadah
pembinaan untuk membimbing individu menuju masa
depan yang lebih baik. Setiap individu yang berada
dalam lingkungan tersebut akan mengalami
transformasi dan pertumbuhan sesuai dengan
karakteristik dan pola pikir lembaga pendidikan
tersebut [28].

Salah satu yang merupakan lembaga pendidikan
yaitu sekolah Menengah Kejuruan (SMK) yang
merupakan institusi formal yang memberikan
pendidikan kejuruan pada tingkat menengah,
menyusul dari tingkat SMP/MTs atau sejenisnya [29].

SMK Telkom Purwokerto sebuah institusi
pendidikan di Purwokerto yang memiliki ketersediaan
sumber daya yang siap untuk meningkatkan
penggunaan e-learning dengan pengadaan perangkat
lunak untuk mengembangkan berbagai media
pembelajaran seperti Learning Management System
(LMS), fasilitas konektivitas internet di lingkungan
sekolah, serta kebutuhan untuk menerapkan media
pembelajaran e-learning di SMK Telkom Purwokerto
bertujuan untuk meningkatkan dan melengkapi
aktivitas pembelajaran di dalam kelas [30].

2.7. Teknik Coding

Teknik coding diterapkan untuk metode
pengolahan dan analisis data dalam penelitian ini.
Teknik coding adalah suatu proses yang digunakan
untuk mengelola data dan merupakan langkah awal
dalam proses analisis [31]. Proses pengkodean dapat

dilakukan  setelah  peneliti  membaca  dan
mengidentifikasi catatan atau teks dari hasil
pengamatan  lapangan. Dengan  menggunakan

komponen yang berasal dari kata-kata yang di-
transkrip, analisis data dalam jumlah besar dapat
dilakukan dengan lebih efisien dan akurat.

Ada serangkaian langkah dalam proses
pengkodean, Beberapa dari langkah-langkah tersebut
melibatkan: (1) mengidentifikasi makna umum yang

mendasar, (2) meninjau kembali makna yang
terkandung dalam informasi umum tadi, (3) menyusun
catatan yang sesuai dengan topik, konteks, perspektif
partisipan, dan cara berpikir, (4) mengembangkan
daftar catatan yang telah dibuat dengan
mengklasifikasikan informasi yang serupa, dan (5)
menentukan sejumlah pola catatan yang serupa untuk
dirangkum dalam pengorganisasian data pada tahap
berikutnya [32].

3. METODE PENELITIAN
3.1. Diagram Alir Penelitian / Proses Penelitian

INPUT PROSES QUTPUT

Observasi s Melakukan H—»|  Rekomendasi
Pengumpulan Data

l | |

Melakukan Kesimpulan dan
Pengolahan Data Saran

| |

Analisis dan
Studi Literatur ~ —— Pembahasan —

Identifikasi Masalah

Gambar 1. Diagram Alir Penelitian

Berikut adalah keterangan dari gambar diagram alir
penelitian:
a. Observasi

Proses observasi dilakukan oleh peneliti dengan
memilih SMK Telkom Purwokerto yang berlokasi di
JI. DI Panjaitan No0.128, Karangreja, Purwokerto
Kulon, Kec. Purwokerto Sel., Kabupaten Banyumas,
Jawa Tengah sebagai objek penelitian dan mengajukan
izin penelitian resmi untuk pengambilan objek dan
data. Setelah itu, peneliti menyampaikan beberapa
pertanyaan kepada narasumber yang tentang kondisi
Tl yang meliputi sistem informasi yang digunakan
serta struktur organisasi TI.
b. Identifikasi Masalah

Tahap Identifikasi masalah dilakukan setelah
mengidentifikasi objek penelitian lalu dilakukan
serangkaian wawancara dengan pertanyaan yang
ditujukan untuk menggali permasalahan yang dihadapi
oleh SMK Telkom Purwokerto. Sebanyak 2
permasalahan utama vyang telah diidentifikasi
sebelumnya. Temuan tersebut akan menjadi dasar
pada langkah berikutnya dalam penelitian.
c. Studi Literatur

Studi Literatur adalah suatu peng-kajian Teori dan
ulasan buku ilmiah sesuai dengan topik yang sedang
dibahas. Serta, menganalisis artikel dan jurnal ilmiah
yang bereputasi dan tidak bereputasi. Dalam Studi
Literatur penulisan ini, proses atau langkah ini sangat
berguna untuk mendukung suatu penelitian, dengan
melakukan pencarian dan menentukan kesimpulan
pada penggunaan metode yang paling sesuai serta
dapat mengumpulkan informasi dari jurnal yang
terkait dengan penelitian ini.
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d. Melakukan pengumpulan data

Data diperoleh melalui serangkaian proses
wawancara dengan narasumber, pertanyaan yang
diajukan disesuaikan dengan kriteria yang sudah ada
dan dibutuhan untuk menilai TKTI menggunakan
Design Factor COBIT 2019 sesuai acuan yang terdapat
pada COBIT 2019.
e. Melakukan Pengolahan data

Dilakukan Analisis makna data dari hasil
wawancara Yyang sudah dilakukan, Proses ini
menggabungkan hasil wawancara dengan sejumlah
pertanyaan dan Kriteria spesifik untuk mengubah data
menjadi informasi yang sesuai dan tepat melalui teknik
coding. Serta, Design Factor Tools digunakan untuk
pengolahan data yang didalamnya sudah terdapat
kriteria untuk dinilai dengan Design Factor Tools
perusahaan akan mempunyai fokus area yang
berdasarkan  kriteria  tertentu  sehingga akan
mendapatkan fokus yang obyektif terhadap proses
yang sejalan dengan tujuan bisnisnya melalui Design
Factor Tools. Design factors terdiri dari 11 tahapan,
pada tahap 1-4 digunakan untuk menetapkan batasan
awal dari sistem tata kelola, sementara tahap 5-11
bertujuan untuk memperbaiki lingkup sistem tata
kelola.
f. Analisis dan pembahasan

Analisis dilaksanakan setelah pemrosesan data
telah selesai. Output dari proses pengolahan data akan
dianalisis dan dijelaskan dengan pembahasan agar
dapat dimengerti. Pada fase ini, bisa mendukung untuk
mendapatkan pemahaman yang lebih dalam. Dengan
melakukan pemetaan strategi terhadap prioritas
perbaikan untuk tata kelola, agar dapat dilakukan
penentuan langkah-langkah untuk meningkatkan tata
kelola pada organisasi yang perlu diperbaiki.
g. Rekomendasi

Rekomendasi merupakan hasil dari penelitian ini
yang berupa saran untuk perbaikan serta peningkatan
guna memperbaiki situasi atau memecahkan masalah
yang teridentifikasi di SMK Telkom Purwokerto
megenai tata kelola SI/TI nya dan hasil tersebut
diharapkan dapat bermanfaat untuk SMK Telkom
Purwokerto.
h. Kesimpulan dan saran

Bagian kesimpulan dan saran sangat krusial dalam
penelitian karena menyajikan wawasan yang lebih
terperinci terkait dengan hasil yang didapat serta
memberikan arahan untuk tindakan selanjutnya
berdasarkan penelitian yang dilakukan.

4. HASIL DAN PEMBAHASAN
4.1. Pengumpulan Data

Penelitian ini menggunakan observasi dan
wawancara sebagai teknik utama, dan dokumentasi
sebagai teknik tambahan. Pengumpulan data
menggunakan teknik wawancara melibatkan interaksi
langsung antara peneliti dan responden atau
narasumber. Dalam wawancara, peneliti mengajukan
serangkaian pertanyaan kepada responden atau
narasumber untuk memperoleh informasi yang relevan

dengan tujuan penelitian yang sedang dilakukan.
Wawancara pada penelitian ini dilakukan secara tatap
muka. Dengan melakukan wawancara kepada 2
karyawan di SMK Telkom Purwokerto pada bidang IT
dan bidang Administratif. Proses wawancara
dilakukan pada bulan maret 2024. Proses analisis
dilakukan secara independen. Hasil dari penelitian ini
didapatkan melalui wawancara mendalam dengan
narasumber sebagai metode pengumpulan data.

4.2. Analisis Makna Data

Data dari hasil wawancara yang sudah diubah
menjadi bentuk teks akan dianalisis maknanya dengan
menerapkan teknik coding untuk menilai skala dari
setiap design factor.

4.3. Analisis Design Factor
a. Design Factor 1 (Enterprise Strategy)

Pada design factor 1 yaitu Enterprise Strategy.
Terdapat skala penilaian dari 1 hingga 5 yang
menunjukkan evaluasi strategi di SMK Telkom
Purwokerto.

COBITun ) )
Design Factor 1 Enterprise Strategy

Importance of different strategies (Input)

4

nnovation/Differentiation

Gambar 2. Diagram DF 1 - Enterprise Strategy

Pada Gambar 2 merupakan diagram dari hasil
penilaian DF 1. Pada strategi perusahaannya, SMK
Telkom Purwokerto berfokus dalam innovation /
differentiation dan client service / stability yang
memiliki penilaian paling tinggi yaitu 5. Kemudian,
untuk growth/acquisition memiliki penilaian 4 serta
cost leadership dengan nilai 3 yang dinilai tidak
menjadi fokus utama pada SMK Telkom Purwokerto.

b. Design Factor 2 (Enterprise Goals)

Pada design factor 2 vyaitu Enterprise Goals.
Terdapat skala penilaian dari 1 hingga 5 yang
menunjukkan evaluasi tujuan perusahaan di SMK
Telkom Purwokerto.
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EG02—Managed business risk

LGO3—Compliance v external laws and

EGO4—Quality of financial information

EGOS—Customer-oriented service culture

ntinfarmatien

tion of internal business proce
functionality

stimization of business process costs

EG11—Compliance with internal policies

EG12—Managed digital transformation programs

EG13—Product and businessi

Gambar 3. Diagram DF 2 - Enterprise Goals

Pada Gambar 3 merupakan diagram dari hasil
penilaian DF 2. Pada tujuan perusahaannya, SMK
Telkom Purwokerto memberi prioritas sangat penting
bernilai 5 berada di EG02, EG10, dan EG12, karena
sudah sangat baik dalam melakukan masing-masing
tujuannya. Kemudian, pada prioritas penting yang
bernilai 4 berada di EG03, EG04, EG06, EG07, EGO08,
EG11, dan EG13, karena sudah baik dalam melakukan
masing-masing tujuannya. Pada prioritas netral yang
bernilai 3 berada di EGO1 dan EGO09, karena sudah
cukup baik dalam melaksanakan tujuannya dengan
melakukan perbaikan. Serta, pada prioritas yang
kurang penting berada di EGO05, karena masih
memiliki beberapa hal yang belum ditangani dengan
baik.

c. Design Factor 3 (Risk Profile)

Pada design factor 3 yaitu Risk Profile. Terdapat
penilaian dampak (impact) dan kemungkinan
(likelihood) pada DF 3 yang memiliki skala penilaian
masing-masing dari 1 sampai dengan 5.

COBITeon Design Factor 3 IT Risk Profile
Risk Rating of IT Risk Scenario Categories (Input)
10 5 20 2!
T investment dedision making, pertfolio

*rogram & projects life cy

Industrial action
Acts
Technology-based it

Enwil

S8 7 2 B

Data & information management

Gambar 4. Diagram DF 3 - Risk Profile

Pada Gambar 4 merupakan diagram dari hasil
penilaian DF 3. Kategori yang berada ditingkat Very
High Risk yaitu hardware incident dan noncompliance
karena dampak yang dimiliki masing-masing kategori
besar, serta kemungkinan terjadi risikonya sering
sampai sangat sering. Serta, kategori yang berada
ditingkat High Risk yaitu Program & projects life
cycle management dan Unauthorized actions, karena
masing-masing kategori memiliki dampak besar, serta
kemungkinan terjadi risikonya netral.

d. Design Factor 4 (I&T Related Issues)

Pada design factor 4 yaitu I&T Related Issues.
Terdapat skala penilaian dari 1 hingga 3 yang
menunjukkan pentingnya masalah yang terjadi di
SMK Telkom Purwokerto berupa no issue, issue, dan
serious issue.

COBIT-n
Design Factor 4 IT-Reloted lssues

Importance of IT-Related [ssues [Input)

Frusiration betwaen different IT entitles across the
organization because of a perception of low.,
Frustration betwaen busines= departments (i.e., the T
customer) and the IT department becauss of failed...
Significant IT-related incidents, swch ae data loss,
security breaches, project failure and application..

Sendca daltvary probl ams by tha IT cutsourcar|s)

Failures to meet [T-related regulatory or contractual
raquiraments

Ragular audtt findings or cther amessment raports
ahowt poor IT performanca or reportad IT guality or..

Substantial hiddan and regua IT spanding, thatis, IT
spending by user depariments sutside the contral af .,
Cuplications or owvarlaps batwean various initiatves, or

other forms of wasted resounces
Imsufficiant IT rescurces, staff with inadeguate skills or
staff burnowt/dissatisfaction

m-anablad changes or prajects frequently falling ta
meet business needs and delivered late or over budpet
Reluctance by board members, executives or senior

management to engage with T, or a lack of..
Complex IT operating model and)ar wnclear decision

machanizms for [T-ralated decisions

Excassively high cost of IT
Ohstructed or failed implementation of new initiatives
ar Innevations caused by the currant IT architacturs,.,
Gap betwean businass and technical knowladge, which

gads to busings wsers and Informationand for..
Aegular lawes with data guality and Intagration of data

ACIOSE VATIOUS SoUrces

High lavel of and-user cemputing, craating (amang
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information solutions with litthe or no imvolvernent of ..
kgnarance of and,/or nencompliancs with privacy
regulations

Inability to exploit new technologies or innovate using
18T

Gambar 5. I&T Related Issues

Pada Gambar 5 merupakan diagram dari hasil
penilaian DF 4. Poin yang berada ditingkat no issue
yaitu poin 1, 4, 6, 7, 8, 11, 12, 13, 17, 18, dan 19,
karena masing-masing poin sudah tidak terdapat
masalah didalamnya. Poin yang berada ditingkat issue
yaitu poin 2, 3, 9, 10, 15, 16, dan 20, karena masing-
masing poin memiliki masih terdapat beberapa
permasalahan yang sebagian belum bisa ditangani.
Terakhir, Poin yang berada ditingkat serious issue
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yaitu poin 5 dan poin 14, karena masing-masing poin
terdapat permasalahan yang tidak dapat diatasi dan
dapat berdampak negatif bagi perusahaan.

e. Design Factor 5 (Threat Landscape)

Pada design factor 5 yaitu Threat Landscape.
Dalam menentukan tingkat ancaman dinilai melalui
penilaian dengan skala 0% sampai 100%.

Design Factor 5 IT Threat Landscape

mHigh  Normal

Gambar 6. DF 5 - Threat Landscape

Pada Gambar 6 merupakan diagram dari hasil
penilaian DF 5. Tingkat ancaman di SMK Telkom
Purwokerto secara keseluruhan, kategorinya termasuk
pada normal yang memiliki nilai 100%. Situasi
geopolitik tidak menimbulkan ancaman serta,
persaingan dengan kompetitor juga sangat sehat
karena setiap sekolah bersaing berdasarkan
keunggulannya masing-masing tidak ada kecurangan
didalamnya.

f. Design Factor 6 (Compliance Requirements)

Pada design factor 6 vyaitu Compliance
Requirements. Dalam menentukan tingkat kepatuhan
dinilai melalui penilaian dengan skala 0% sampai
100%.

COBIT”“ Design Factor 6 Compliance Reguirements

wHigh mHarmal ®Low

Gambar 7. Diagram DF 6 - Compliance
Requirements

Pada Gambar 7 merupakan diagram dari hasil
penilaian DF 6. Tingkat kepatuhan di SMK Telkom
Purwokerto dinilai normal dengan nilai 100%.
Meskipun beberapa masih kurang disiplin, namun
peraturan telah diperketat dengan sanksi yang berlaku.

Hal tersebut menjadi potensi tantangan yang akan
dihadapi oleh SMK  Telkom  Purwokerto
mempertahankan persyaratan kepatuhan yang ada.

g. Design Factor 7 (Role of IT)
Pada design factor 7 yaitu Role of IT. Terdapat

skala penilaian dari 1 hingga 5 yang menunjukkan
peran IT yang SMK Telkom Purwokerto gunakan.

Design Factor 7 Role of IT (Input)
? 3 4 5
Support

Factory

Turnaround

=
‘F‘“"“.J

Strategic 5

Gambar 8. Diagram DF 7 - Role of IT

Pada Gambar 8 merupakan diagram dari hasil
penilaian DF 7. Nilai 5 diberikan untuk peran IT
strategic, karena peran IT sangat penting untuk
menjalankan proses bisnis dan berinovasi dalam
layanan di SMK Telkom Purwokerto dengan hampir
semua aktivitas menggunakan IT disekolah berupa
aplikasi.

h. Design Factor 8 (Sourcing Model for IT)

Pada design factor 8 yaitu Sourcing Model for IT.
Dalam menentukan tingkat Model Sumber untuk TI
dinilai melalui penilaian dengan skala 0% sampai
100%.

COBITasw

Design Factor 8 T Sourcing Mode! (Input)

mOutsourcing ™ Cloud M Insourced

0%

100%

Gambar 9. Diagram DF 8 - Sourcing Model for IT

Pada Gambar 9 merupakan diagram dari hasil
penilaian DF 8. Tingkat Model Sumber untuk TI yang
memiliki nilai 100% di SMK Telkom Purwokerto
yaitu Model Sumber untuk TI insourced, karena SMK
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Telkom Purwokerto menyediakan staff dan layanan
untuk IT nya sendiri agar keamanannya dapat terjamin
dengan menggunakan staff dan layanannya sendiri.

i. Design Factor 9 (IT Implementation Methods)

Pada design factor 9 yaitu IT Implementation
Methods. Dalam menentukan Metode Implementasi
yang diterapkan oleh SMK Telkom Purwokerto untuk
TI dinilai melalui penilaian dengan skala 0% sampai
100%.

COBITen

Design Factor 8 IT Implementation Methods

W Agile ®DevOps M Traditional

0%

100%

Gambar 10. Diagram DF 9 - IT Implementation
Methods

Pada Gambar 10 merupakan diagram dari hasil
penilaian DF 9. Metode Implementasi Tl yang
memiliki nilai 100% di SMK Telkom Purwokerto
yaitu Metode Implementasi agile, karena SMK
Telkom Purwokerto menginginkan penyelesaian yang
lebih cepat dengan menentukan fokus yang jelas,
mengomunikasikannya, dan segera mendiskusikan
serta mencoba menyelesaikan masalah yang muncul
secepat mungkin.

j. Design Factor

Strategy)

Pada design factor 10 yaitu Technology Adoption
Strategy. Dalam menentukan tingkat Strategi Adopsi
Teknologi yang diterapkan oleh SMK Telkom
Purwokerto dinilai melalui penilaian dengan skala 0%
sampai 100%.

10 (Technology Adoption

COBITan Design Factor 10 Technology Adoption Strategy

WFirst mover M Follower M Slow adopter

Gambar 11. Diagram DF 10 - Technology Adoption
Strategy

Pada Gambar 11 merupakan diagram dari hasil
penilaian DF 10. Tingkat Strategi Adopsi Teknologi
yang memiliki nilai 50% di SMK Telkom Purwokerto
yaitu Strategi Adopsi first mover dan follower, karena
SMK Telkom Purwokerto mengadopsi kode dari pihak
lain untuk menjadi follower, serta menjadi first mover
karena hanya sedikit sekolah yang memiliki tim IT
internal yang mendukung semua aplikasi yang
tersedia.

k. Hasil Design Factor

Pada Gambar 4.11 merupakan diagram dari hasil
keseluruhan analisis dan evaluasi menggunakan
COBIT 2019 design toolkit. Dapat diketahui nilai
prioritas dari masing-masing GMO di SMK Telkom
Purwokerto. Jika nilai core process positif, akan
menjadi prioritas dalam mendukung tata kelola TI di
organisasi. Sebaliknya, jika nilai core process negatif,
tidak akan menjadi prioritas organisasi.

COBITn Governance and Management Objectives Importance (All Design Factors)
100 an e 10 20 0 20 10 60 =0 100
EDMOL

-35 EDMO02

EDMO3

-35 EDMO4

EDMOS

APooL

35 APOGS
35 APOGG
APO12 |
APO13 |
35 BAIOT
35 BAIGS
35 BAIOS

Dss02

D5503
DS504

DS505

D5506

MEADZ
MEAQ3
MEAOY

Gambar 12. Hasil Design Factor

Dalam hasil GMO ini terdapat proses yang perlu
diprioritaskan  yaitu EDMO03 (Ensured  Risk
Optimization), APO12 (Managed Risk), APO13
(Managed Security), DSS05 (Security Services), dan
MEAO3 (Managed Compliance with External
Requirements) dengan memiliki nilai positif lebih
besar dari 65.
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4.4. Pemetaan Prioritas Strategi Tata Kelola

Pemetaan strategi prioritas merupakan langkah
mengenali dan menetapkan fokus utama yang
diperlukan untuk mencapai tujuan. Setelah hasil
diskusi kembali, SMK Telkom Purwokerto memilih
APO13, DSS05, dan MEAO03 untuk dilakukan
prioritas, karena layanan IT menjadi hal penting yang
hampir keseluruhan aktivitasnya layanan IT ini
digunakan oleh pelanggan atau siswa.

Pada Management Objective APO13 Managed
Security  (Keamanan Terkelola), terdapat 3
management practice dalam APO13, yaitu AP0O13.01
(Establish and maintain an information security
management system (ISMS)), APO13.02 (Define and
manage an information security and privacy risk
treatment plan), dan APO13.03 (Monitor and review
the information security management system (ISMS)).

Pada Management Objective DSS05 Security
Services  (Layanan  Keamanan), terdapat 7
management practice dalam DSSO05, yaitu DSS05.01
(Protect against malicious software), DSS05.02
(Manage network and connectivity security),
DSS05.03 (Manage endpoint security), DSS05.04
(Manage user identity and logical access), DSS05.05

(Manage physical access to I&T assets), DSS05.06
(Manage sensitive documents and output devices), dan
DSS05.07 (Manage vulnerabilities and monitor the
infrastructure for security-related events).

Pada Management Objective MEAO5 Managed
Compliance with External Requirements (Kepatuhan
yang Terkelola dengan Persyaratan Eksternal),
terdapat 4 management practice dalam MEAO3, yaitu
MEAO03.01 (Identify external compliance
requirements), MEAO03.02 (Optimize response to
external requirements), MEAQ3.03 (Confirm external
compliance), dan MEA03.04 (Obtain assurance of
external compliance).

4.5. Rekomendasi

Berikut adalah beberapa rekomendasi untuk
meningkatkan efisiensi dan efektivitas aktivitas pada
GMO APQO13, DSS05, dan MEAO3 yang dapat
membantu SMK Telkom Purwokerto mencapai
tujuannya dengan lebih baik. Dengan mengoptimalkan
proses di tiga area ini, diharapkan terjadi peningkatan
kinerja secara keseluruhan yang berdampak positif
terhadap pencapaian target SMK Telkom Purwokerto.

Tabel 1. Rekomendasi

GMO Rekomendasi
a. Melakukan penilaian risiko secara terstruktur untuk mengidentifikasi ancaman potensial
dan kerentanan yang dapat mempengaruhi keamanan informasi.
APO13 (Managed b. Menerapkan kebijakan keamanan informasi yang jelas dan komprehensif untuk
Security) mengatur penggunaan, akses, dan perlindungan informasi sensitif.

¢. Menyediakan pelatihan keamanan yang teratur untuk semua karyawan agar memahami
praktik keamanan informasi dan mengenali tanda-tanda serangan cyber.

DSS05 (Security Services)

bencana alam

a. Membuat rencana keamanan yang menyeluruh dan terstruktur untuk mengidentifikasi,
mencegah, dan menanggapi ancaman keamanan.

b. Mengembangkan kebijakan keamanan yang jelas dan ketat untuk mengatur praktik dan
prosedur yang diperlukan untuk layanan keamanan.

¢. Menggunakan alat keamanan seperti firewall, antivirus, dan sistem deteksi intrusi (IDS)
untuk melindungi layanan keamanan.Menyiapkan rencana pemulihan bencana yang
menyeluruh untuk memulihkan sistem dan layanan setelah insiden keamanan atau

MEAO03 (Managed
Compliance with External

Requirements) persyaratan eksternal.

a. Melakukan analisis menyeluruh terhadap persyaratan eksternal yang berlaku untuk
memahami hal yang diperlukan untuk mematuhi regulasi dan standar yang relevan.
b. Membentuk tim khusus atau tugas untuk fokus secara khusus pada kepatuhan dengan

c. Menentukan kebijakan kepatuhan yang jelas dan terukur yang menguraikan tanggung
jawab, prosedur, dan standar yang harus dipatuhi.

5. KESIMPULAN

Rekomendasi untuk meningkatkan efisiensi dan
efektivitas aktivitas pada GMO APQO13, DSS05, dan
MEAQ3 adalah dengan mengadopsi pendekatan yang
terstruktur dan komprehensif dalam mengelola
keamanan informasi, layanan keamanan, dan
kepatuhan terhadap persyaratan eksternal. Langkah-
langkah ini yaitu ldentifikasi dan penanganan risiko
secara terstruktur untuk mencegah ancaman potensial
terhadap keamanan informasi (APO13).
Pengembangan kebijakan keamanan yang jelas dan
penerapan alat keamanan untuk melindungi layanan
keamanan (DSSO05). Analisis persyaratan eksternal,

pembentukan tim kepatuhan, dan audit rutin untuk
memastikan kepatuhan yang berkelanjutan (MEAQ3).

Dengan  menerapkan  rekomendasi ini,
diharapkan SMK  Telkom Purwokerto dapat
meningkatkan kinerja secara keseluruhan dan

mencapai tujuannya dengan lebih baik, terutama
dalam menghadapi tantangan keamanan informasi dan
kepatuhan regulasi yang semakin kompleks.
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